Windows Password Recovery

Manuel d'utilisation

Copyright © 2010-2018 Passcape Software. Tous droits réservés.
Passcape Software

Traduitle 07/06/2018



Table des matieres

1. Introduction 6
1.1 A Propos dU IOZICIEL.................ooo..ooovvoeoeeee oo 6
1.2 Fonctionnalités et avantages................oooiii i, 6

2. Interface du programme 9
2.1 VUE BENETAlE.. ... ... e, 9
2.2 MENU ProjeL............oooiiiiii e 10

2.2.1 g oo = 10
2211 Importer des hachages 0CAUX ..............c....cooiivriiieii e 11
2212 Importer les hachages d'un ordinateur distant __............———— 12
2.2.13 Importer des hachages a partir defichiers binaires 13
2214 Importer a partir de fichiers de projet/textes ... 14
2.2.15 Importer des hachages de répertoires des restaurations SysteMe .. 15

2.2.2 4 o o (= OO 16

2.2.3 NOUVEAU oo 16

2.2.4 UV TIE oo 16

2.2.5 o 0= = 1] (= OO OO 16

2.2.6 ENFEGISTIOI SOUS ...t 16

2.2.7 <] 10 T OO OO 16

23 Menu de récupration...................c.oooi i, 16

2.3.1 DEMAITEE et 16

2.3.2 2T o1 o [ = OO OTN 16

2.3.3 A = = OO 17

24 MeNU EAIter. ... ..o e, 17

2.4.1 Editer 1@ [IGNE SUMIBNEGE ... eesene 17

2.4.2 AJOULET UN NOUVEAU ... ee e 17

2.4.3 KT o] o510 2 1= OO OO OO O OO 18

2.4.4 Réinitialiser €S MOS 08 PASSE ... eeseoe 18

2.4.5 (O =T OO 18

2.4.6 Y] L=T ot 4 o gT o =T OO 18

2.4.7 R To] T e 4= OO OO 18

2.5 I ENU R PP OIS oo e 18

2.5.1 RApPOIts de MOTS @ PASSE ..o 19

2.5.2 Statistiques d'atta0UES ... . ... 20

2.5.3 SEATISTIQUES TIVEIS ...t e et e e ee s eee e 21

2.5.4 StatisStiQUES de COMPEES ... 22

2.5.5 Analyse "liste de MOtS e PASSE" .. ... e 24

2.5.6 INFOrMATIONS AE GIOUPES ...t e ess e es e eesennn 25

2.6 MEeNU OURIIS. ... e, 26

2.6.1 ACCES QU PIOBIAMIME ..o ee e s eee e ee e es e eee s e e e e s eeesseseeee s eeeeseeeesseseeeeeeees 26

2.6.2 PSS -0 MEECT e 27

2.6.3 TeSTEUr A MOLS 8 PASSE ...t ee e s eeeeeene 28

2.6.4 GENErateUr A€ NACNAZES ... 29

Windows Password Recovery  Copyright © 2010-2018 Passcape Software. Tous droits réserveés. Traduitle 07/06/2018




Table des matieres

2.6.5 Générateur de Rainbow Tables

.............................................................................................................. 30
2.6.6 Générateur de Rainbow Tables PaSCAPE ..o 32
2.6.7 OULilS dE lISTES A8 MOLS ........oooeeeeeeeeeee e es e e e s 33

26.7.1 Créer une nouvelle liste de mots en indexant des fiChiers 33
26.7.2 Fusionner des listes de MOS | . .. .o 35
2673 Statistiques de liStes de MOTS ... ..o 36
2.6.7.4 Tri d'une liste de mots

2.6.7.5 Convertir/compresser une liste de mots

2.6.7.6 Comparer des liStes de MOTS | .. ..o 39
26.7.7 Opérations COMPIEMENTAIIES || ... ..o 40
26.7.8 Indexer des zones sensibles du disQUEe U . ... 41
2.6.7.9 Extraire 1es HHens HTIML | oo 45

2.7 Menu UBIIAITeS ... e, 47
2.7.1 Sauvegarder des fiChiers SYSTEME ... e 47
2.7.2 Révélateur d'astérisques de MOtS de PASSE ... 49
2.7.3 Suppresseur de mots de PasSe NOrs lIENE ... 49
2.7.4 OULIS A ANAIYSES ...t e e s 53

2741 Secrets LSA e WINGOWS | oo 53
2.7.4.2 Explorateur d'informations d'identifications de domaineencache .. ..., 57
2743 Explorateur ACtiVe DIT@CTOTY | . .. .. oot 60
2744 EXPIOTAtRUI SAM ettt 65
2.7.4.5 UHTERITES DPAPL oo ese s 70
27451 Décryptage de blobs DPAPL.............c.oiiieeeieee ettt 70
27452 Analyse de blobs DPAPI.........
2.7.453 Recherche de blobs DPAPI
27454 ANAIYSE @ IMASTET KBY.........oieeeeeeeeeeeeee ettt ettt ettt eee e ee e en s en e sen s 77
27455 Dump de hachages de I'historique des infos d'identifications d'utilisateur............................ 80
27456 Analyse del'historique des infos d'identifications..............c.ccccooiiioiiieieeceeee e 82
2746 Explorateur du Coffre WIndOWS | ... .o 85
2747 Explorateur WIindows HEllO | . et 91
27471 Mots de Passe WIindOWS HEllO ...........cc..ooiiiiiieieeeeeeeeeee ettt enaen 91
2.74.7.2 Bases de dONNEES DIOMEBLITIQUES..............ooeiueieeeeeeeeee ettt eet e e et ee e ettt eeeeeneeaeseeeenes 96
27473 Attaquer les codes PIN Par FOrCe BrUe. .. ... 99

2.8 IMENU OPtiONS. ... 103

2.8.1 OPLIONS GENEIAIES ...t e et s st s e s eee e
2.8.1.1 Options générales . ...
2.8.1.2 Options d'attaques
2.8.13 PArameLres CPU | ...
28.1.4 PArametres GPU | oot
2.8.15 Notifications sonores

2.8.2 Options d'attaques
2.8.2.1 ATAQUE PrelimiNaiTe | e 108
2.8.2.2 Attaque par Intelligence Artificielle ... 109
2823 ALtaqUE Par EMPIEINTE | . e 111
2.8.2.4 Attaque par Force-brute (recherche exhaustive) ... ..., 114
2.8.2.5 Attaque Par DICtIONNAIIE .. oo nees 116
2.8.2.6 Attaque par Masque ...
2.8.2.7 Attaque a base de Mots
2.8.2.8 Attaque par Dictionnaires COmbInNEs | . . . ... 122

Windows Password Recovery

Copyright © 2010-2018 Passcape Software. Tous droits réservés. Traduitle 07/06/2018




Table des matieres

2.8.2.9 Attaque Pass-phrases (a base de phrases) .. ... 126
2.8.2.10 Attagque par RaiNboW tables | ettt 129
2.8.2.11 Attaque par hybride par DIiCtioNNaITes | . e 130
2.8.2.12 RECUPEratioN €N LIBNE | . . ettt e s e e e e eneeneen 138
2.8.2.13 Attaque par Rainbow Tables PasSCape ... ... enaes 140
2.8.2.14 ATEAGUE P LOTS ettt ettt ettt et eee et et e et ee et e e s et et et e eees e e eeeeennaann 142
2.8.2.15 GPU: Attaque par FOrce-brute ... 142
2.8.2.16 GPU: Attaque Par EMPI@INTES | . oot es et et e et et eee et e e eneeee s 144
2.8.2.17 GPU: ATLAQUE PAI IMBSTUE | oottt ettt ee e e s ee et et e e eenen e eeen e 149
2.8.2.18 GPU: Attaque par Dictionnaire-FOrce brute | . ... 153
2.8.2.19 GPU: Attaque hybride par DictionNNaire | . .. e 157

29 IMeNU AN O ... e 166
2.10 IMIENU TR RIS ... oo e 167
2.11 IMENU A aIde. ... e 167
2.12 Moniteur systeéme (Matériel)................ccciii e 167
3. Comment utiliser le programme 169
3.1 Attaque des hachages WiNdoWS. ..., 169
3.2 Tableau de comparaisons des attagquUes..................cooooiei e 170
3.3 Récupération de motsde passede hachages....................ccccocciieieici e, 175
3.4 FAQ - Mots de passe WINAOWS. ..............ccooiiiii e 176
3.5 FAQ - Windows Password RECOVEIY .............ooooemieee e 180
3.6 FA QL - GPU e 182
3.7 DictioNNaires €N LiNe. ... 184
4. Licence et enregistrement 187
4.1 Contrat de lICENCE ... ... e, 187
4.2 Enregistrement du logiciel..................ooo e 188
4.3 Limitations de la version non enregistrée (démo)...................cc.oooiiiioiiiee 189
4.4 Versions du logiciel ... ..., 190
5. Support technique 193
5.1 Signaler des Problemes. .. ... 193
5.2 Suggestions de fonctionnalit@s. ..., 193
5.3 GO AT S .. 193
Index 0

Windows Password Recovery  Copyright © 2010-2018 Passcape Software. Tous droits réserveés. Traduitle 07/06/2018




Introduction



Introduction

1 Introduction

1.1 A propos du logiciel
|

Bienvenue dans Windows Password Recovery, un analyseur de sécurité réseau et un utilitaire de
récupération de mots de passe Windows. Windows Password Recovery est la seule solution qui
implémente la plus avancée, brevetée de technologies de récupérations de mots de passe développées
par les programmeurs de Passcape Software, comme l'Intelligence Artificielle ou I'attaque par phrases
de mots de passe.

Comparé a des logiciels similaires, Windows Password Recovery dispose d'un certain nombre
d'avantages compétitifs:

Pour les utilisateurs personnels - facilité d'utilisation et de configuration. Récupérations facilitées ou la
réinitialisation des mots de passe oubliés pour tous les comptes Windows.

Pour les administrateurs systéme - audit de mots de passe révele les bréches de sécurités, aide les
administrateurs a assurer la fiabilité et la sécurité du réseau d'entreprise. Vérifier le niveau de sécurité
des systemes d'exploitations Windows.

Pour les enquéteurs, les experts en sécurité industrielle et gouvernementale - analyse et audit les
régles de sécurité systeme (‘policies’), émet des recommandations sur I'amélioration de la stabilité de la
protection par mots de passe des systemes d'exploitation.

1.2  Fonctionnalités et avantages
|

¢ Interface utilisateur graphique, moderne, facilement personnalisable.

e Chargement de hachages a partir de 9 programmes différents.

¢ |Importation directe & partir de SAM ou ntds.dit; méme si les fichiers sont verrouillés par le
systeme, le programme continuera de les lire.

¢ |Importation de hachages a partir d'ordinateurs distants.

¢ Importation de hachages a partir de copies systéme ('shadow’), de points de restauration, de
répertoires de sauvegardes ou de réparations.

e Possibilité de sauvegarder\enregistrer les fichiers locaux de la base de registre et de la base de

données de I'Active Directory.

Importation de hachages dhistoriques de mots de passe.

Récupération des mots de passe de certains comptes a la wlée (lors de limportation locale).

Support de I'Active Directory (comptes de Domaine).

Support de limportation a partir de systémes 64-bits.

Exportation de hachages vers le fichier PWDUMP.

Le logiciel posséde 17 sortes d'attaques différentes; 10 d'entre elles sont unique, développé par

notre entreprise, mise en ceuwre a partir de technologies brevetées.

Le programme supporte le multi-tache, utilisant toute la puissance des ordinateurs récents.

e L'attaque par Dictionnaires supporte les dictionnaires textes aux formats ASCII,
UNICODE,UTF8, PCD, RAR et ZIP.

* Large choix de dictionnaires en ligne pour les attaques de dictionnaires (environ 2 Go).

¢ Certaines fonctionnalités du programme - ex: la mutation de mots - sont unique. Par exemple,
le nombre total de régles de mutations excéde les 150. Aucun autre logiciel ne posséde cela !

e Support d'un nombre illimité de hachages inspectés, analysés.

¢ Analyse intelligente des mots de passe trouvés.

e Vitesse élevé de recherche avec les ordinateurs récents - plus de 100 millions de mots de
passe par secondes pour un CPU 4 cceurs et plus de 1 milliard de mots de passe en utilisant la
puissance des GPUs.

e Qutils complémentaires inclus: générateur de hachages, test de la force de mots de passe,
création de tables Arc-en-ciel, etc.
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e Jeux d'outils étendus pour travailler avec les listes de mots: création, tri, conversion, etc.

e Ajout de modules pour les enquéteurs et les chercheurs: éditeur de secrets LSA, \isionneuse
d'infos d'identification de connexion de Domaine en cache, explorateurs d'Active Directory et
SAM, décodeur hors-ligne DPAPI.

e Rapports avancés de mots de passe.
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2 Interface du programme

2.1 Vue générale
|

L'interface du programme estréalisée sous la forme d'une architecture (mono-document), par ex, cela

permets de ne travailler que sur un seul projet a la fois. Le fonctionnement du programme peut étre divisé

en 4 niveaux:

e Création d'un projet

e Importation (chargement) des hachages de mot de passe dans le projet. Editer les hachages:
suppression, ajouter, sélectionner, etc.

e Récupération des hachages. Incluant la sélection, configuration et I'exécution d'une ou plusieurs
attagues sélectionnées.

e Analyse des résultats.

L'interface dans son ensemble peut étre divisée en plusieurs composants:

1. La barre de menus

2. La barre d'informations - pour l'affichage de courts textes d'informations - comme les astuces, les
alertes, etc.

3. La barre de taches - reproduit et complémente la barre de menu, fournissant un accées rapide a la
plupart des fonctionnalités. Elle est constituée de trois parties:

- Projet - incluant les principales fonctions tout au long du projet - comme l'ouverture, fermeture,
création de nouveau projet, etl'importation des hachages.

- Editeur de Hachages. Reproduit la plupart des actions d'éditions.

- Outils - incluant une horloge, un calendrier, et une calculatrice.

4. La fenétre principale - supporte I'essentiel du travail et est constituée de 5 parties. Le premier onglet est
la fenétre d'accueil. Le second onglet contient la liste des hachages a analyser ou récupérer. L'onglet
suivant, contient I'indicateur de l'attaque en cours (progression) et un autre onglet, les statistiques etles
rapports. Pour finir - un onglet contient le moniteur systeme (matériel).

5. La fenétre des journaux (logs) - Affiche les informations de I'état actuel du programme, de I'opération en
cours, etc. Le journal du programme peut étre copié dans le presse-papiers ou enregistrer dans un
fichier (un clic droit ouvre le menu correspondant).

6. La barre de statut a pour fonction de fournir des informations.
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Wi fi =
Editer Rapports Outils Utilitaires Options Afficher ~ Thémes
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un fichier POT mots de passe _| Fermer
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POUIRCOMMENGer |

H Enregistrer un projet
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ﬁ Charger & partir de I'o... Maodifier les options de récupération Envoyer un comrnentaine
{4 Importer 3 partir de fi...
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- 1l

Editer la liste de hachages WErfier les mises & jour

Tester la qualité d'un mot de passe

Fenétre des journaux [logs) | |

Périphériques détectés: 2 CPU cores,| =8/idia GPU

21:35:22 September 05 2015 Démarrage de |'application

4| 11

2.2 Menu Projet

221 Importer

Windows Password Recovery offre un large choix d'options pour charger les hachages (hashes) en
fonction de vos possibilités. Il ya 5 possibilités principales pour importer des hachages (hashes) dans le
programme.
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2.2.1.1 Importer des hachages locaux

~ =
‘%‘a %ﬂ Importer les hachages d'un ordinateur local ‘

Ordinateur local

Machine Dump hachages standard (SAM
distante

Mote! Yous pouvez aussi faire un dump des hachages de mots de passe des
fichiers de registre 5AM et SYSTEM de 'ordinateur actuel. Basculez surla
section Fichiers binaires’ et sélectionnez les fichiers dont vous avez besain.

u Dumper le hachage de [histarique des mots de passe

Scanner le systéme pour les mots de passe textes
Fichiers binaires

U

B

Retrouver le mot de passe texte des utilisateurs actuellerment connectés

|§'mmter||ﬁnrn.r|er|

Importer les hachages d'un ordinateur local - méthode préférable, qui implique une analyse générale,
en profondeur, du systtme et des mots de passe. Hormis cela, les hachages qui sontimportées a partir
de l'ordinateur local peuvent étre soumis a la sophistiquée attaque intelligente, qui permets de récupérer,
relativement rapidement, les mots de passe de certains comptes.

Importer des hachages locaux fonctionne bien quelque soitl'emplacement ou sont situés les hachages:
dans le SAM ou dans I'Active Directory. Cette fonction a deux options supplémentaires: le "dumping" de
hachages d'historiques de mots de passe etla recherche de mots de passe en clair stockés dans le
systéeme.

Le processus de recherche pour les mots de passe en clair est divisé en 4 étapes et consiste en une
recherche de mots de passe qui sont stockés dans le systéeme utilisant le décryptage inverse, une
recherche de mots de passe texte pour les comptes systeme, une recherche pour les mots de passe de
démarrage et une étape supplémentaire, lorsque le programme analyse des comptes découverts, les
mots de passe qui peuvent aussi étre récupérés a partir du systeme (par exemple, pour le compte
HomeGroupUser$ dans Windows 7).

Si la désactivation des deuxderniéres options n'est pas souhaitées, comme cela permets de réduire la
charge etrécupérer rapidement les mots de passe de certains comptes systeme, le dump de l'historique
des mots de passe estcompletementa l'opposé - il estdésactive, c'est souvent trés utile. Par exemple,
lorsque le nombre de mots de passe a importer excede la centaine de milliers ou souvent des millions.
En revanche le programme posséde une puissante intelligence artificielle, du coup, si pendant une
attaque, il trouve un des mots de passe de I'historique, il s'efforcera de récupérer les mots de passe
restants en analysant les préférences de l'utilisateur pour le mot de passe récupéré.

La derniére version du programme peut aussi dumper les hachages de I'historique de l'utilisateur a partir
du fichier DPAPI CREDHIST. Il est donc recommandé, maintenant, d'activer cette option.

La fonction d"importation locale nécessite les droits d'administrateur.
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2.2.1.2 Importer les hachages d'un ordinateur distant

Assistant d'importation
%g i E g Importer les hachages d'un ordinateur distant ‘

Ordinateur local Mote! Le dump des hachages distants peut prendre du temps pour aboutir (zu

moins plusieurs heures pour les serveurs avec beaucoup de comptes
E utilisateurs). 57 vous plait, Veuilez patienter.
9 Host distart: stress-test-pc [ -
Machine i i
dictante Rép.parags: |C$ [

Nom dutiisateur | Jehn [ ]

Mat de passe: bkl

Fichiers binaires Dumper le hachage de Ihistorigue des mots de passe
Scanner le systéme pour les mots de passe textes

\Ll‘l’ | Chargemert des infos | | Enreqistrer les infos

|-importer—| | Annuler |

Importer les hachages d'un ordinateur distant. Le programme possede la capacité de dumper les
hachages d'un ordinateur distant sans utiliser un utilitaire tierce. Cela n'endommage pas le systéme
distant, étant donné qu'il faut fournir les informations d'identification de I'utilisateur de I'h6te distant.

Le dump d'un ordinateur distant fonctionne de la fagon suivante. Premiérement, vous devez entrer le nom
du hostdans le champ "Host distant". Vous pouvez utiliser le bouton [...] pour parcourir le réseau. Une fois
gue vous avez choisi le host distant, renseignezle champ pour le répertoire partagé (Rép. partagé)
permettant la lecture et I'écriture, a travers lequel les données seront transmises.

Habituellement, cela peut étre C$ ou ADMINS. Ici aussi, vous pouvez vous servir du bouton pour parcourir
le systéme a droite la zone texte. Ensuite, dans les deuxchamps du bas, entrezle nom etle mot de passe
du compte du host distant.

Le bouton "Enregistrer les infos" sauvegarde les parameétres. Tout comme le bouton "Chargement des
infos" permets le chargement de parameétres existants, vous évitant ainsi de les saisir manuellement
chaque fois que vous en avez besoin. Le mot de passe est stocké sous un format crypté !

Cette option d'importation nécessite aussi les droits d'administrateur, sur le PC source des fichiers.
Vous pouvez, cependant, avoir des problémes de connexion sur le PC distant, méme si vous avez un

compte Administrateur. Lors de la connexion sur un PC sous Windows Vista/7/8/10, vous pouvez avoir
I'erreur suivante:

':' 16:34:18 June 11 2015> Deémarrage de l'application

June 11 2015> Importer & partir de la machine distante

une 11 2015> COMP: JOHN-PC

une 11 2015> SHARE: C§

une 11 2015= USER: Jehn

unell 2015= erreur systéme 5

:35:32 June 11 2015= Echec d'exécution du service distant: Impossible de connecter la machine distante

L'erreur 5 indique que l'acces a été refusé (méme sile compte de destination a les privileges
d'administrateur). Le probléme vient du fait que pour toute connexion distante dans Windows Vista et les
OS supérieurs par défautil n'est pas possible de réaliser des taches d'administrateur. La documentation
de Microsoft explique la situation de la maniére suivante:
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2.2.1.3

Windows Password Recovery

"Lorsqu'un utilisateur avec un compte administrateur sur un ordinateur local avec Windows Vista, avec
une base de données SAM (locale), se connecte a un ordinateur sous Windows Vista, l'utilisateur n'a
pas d'élévation des privileges sur I'ordinateur distant et du coup ne peut pas effectuer des taches
d'administrations. Si l'utilisateur veut administrer une station (distante) avec un compte SAM (local),
l'utilisateur doit se connecter sur l'ordinateur distant pour I'administrer.”

Ilya, cependant, un parameétre dans la base de registre Windows qui permets de changer cette fonction
par défaut. Exécutez I'éditeur de la base de registre et ouwrezla clé suivante:
HKEY_LOCAL_MACHINE\SOFTWARE\MicrosoftWindows\CurrentVersion\Policies\system

Puis créezla valeur LocalAccountTokenFilterPolicy (type DWORD) et paramétrezla a un (1). Ainsi vous
serez capable de vous connecter a 'administrateur partagé.

Importer des hachages a partir de fichiers binaires

%; 5 Importer du registre ou de fichiers Active Directory ‘

Il est fortement recommandé de foumir au programme les fichiers de registre
SECURITY et SOFTWARE. Cela permettra de récupérer les mots de passe
lexdes pour certtains comptes.

(®) Importer les comptes standard fichier de registre SAM)
C:\Windowslsystem32Yconfig\SAM Ham

C:Windows\systemn32\config\SYSTEM | [

Ordinateur local

Machine
distante

Fichiers binaires

1[5
m_ ir.

SAM

SYSTEM

() Importer les comptes du domaine fichier Active Directory rtds. dit)
NTDS DIT C:\1YWin2008ntds. dit

SYSTEM

C:A1Win2008\SYSTEM

Charger les hachages dhistoriques
Charger les hachages des comptes systémes
Scanner le systéme pour les mots de passe texte

LEr COmMpLES

&= ou cach

o

1]

|- importer | | Annuler |

Importer des hachages a partir de fichiers binaires. Windows Password Recovery peut extraire des
hachages de mots de passe directement de fichiers binaires. Ce type de fichiers étant habituellement
utilisés par le systeme et donc verrouillés.

Normalement, les hachages de mots de passe sont stockés dans le fichier SAM de la base de registre,
qui réside dans le répertoire "%WINDOWS%\System32\Config". Le méme répertoire contient le fichier de
registre SYSTEM, qui est nécessaire pour la récupération. Si vous avezindiqué le chemin de la base de
registre dans le systéme, I'analyse sera légérement plus longue (normalement de quelques secondes).

Les hachages de mots de passe pour les comptes de domaine sont stockés dans la base de données
de I'Active Directory; ou, plus étre plus précis, dans le coeur de celle-ci, dans le fichier ntds.dit, qui réside
dans le répertoire: "%Windows %\ntds".

La récupération des comptes de domaine nécessite également, le fichier SYSTEM de registre. Attention !!
Le dump a partir de la base de donnée de I'AD du systéme en cours peut prendre du temps,
spécialementlorsque le le fichier ntds.dit a une taille importante.

Le programme fonctionne correctement et supporte toutes les options de cryptage de SYSKEY: Registre
SYSKEY, disquette de démarrage SYSKEY, mot de passe de démarrage SYSKEY.
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Sivous copiezles fichiers a partir d'un autre systéme, hormis les fichiers SAM (ntds.dit) et SYSTEM, il est
aussi, fortement recommandé, de copier les fichiers de registre SECURITY et SOFTWARE (qui doivent
étre situé dans le méme répertoire que le fichier SYSTEM); Ce qui vous permettra de récupérer,
rapidement, les mots de passe des autres comptes d'utilisateurs.

En utilisant les options complémentaires vous pouvez

- Activer/désactiver le chargement des hachages d'historiques. Désactiver le chargement de I'historique
améliorera l'analyse de la base de données. D'un autre coté, lorsque le processus (d'attaque) des
hachages, trouvera les mots de passe de l'historique cela pourra donner un indice pour déterminer le mot
de passe des hachages du compte principal.

- Désactiver le chargement des comptes machine (ayantun $ comme caractére a la fin).

- Activer/désactiver la vérification rapide des mots de passe en clair, si ils existent.

2.2.1.4 Importer a partir de fichiers de projet/textes

| e | |
|| I Importer a partir de fichiers de projets/textes ‘
M_a chine Sélectionner le format approprié et le fichier dont vous voulez importer le
distante
hachage
Fichiers binaires Format fichier: |Fichiers PWDUMP (¥, txt) =

Mom fichier: Cril bt =]

d

Fichiers textes
ou prajet

importer | |- Annuler |

Pour terminer, vous pouvez charger les hachages dans votre projet en les important d'autres

applications. Le logiciel supporte les formats suivants:

e PWDUMP - malgré plusieurs inconvénients, c'est le format standard pour stocker les hachages de
mots de passe. Remarque importante: Ce format ne supporte pas complétement les caractéres
nationaux. Du coup, certains noms d'utilisateurs et des commentaires peuvent ne pas étre affichés
correctement. Windows Password Recovery supporte aussi les fichiers texe PWDUMP en UNICODE.

e LophtCrack (*.Ics) - ce format est utilisé par le logiciel LophtCrack. Le programme WPR supporte
toutes les versions de fichiers LCS, commencant avec V4.

e Hchiers projet *.hdt, sont utilisés par Proactive Password Auditor (utilisé pour étre des PWSEX) de
ElcomSoft. WPR supporte, aussi, toute les versions du format commencant par v3.

¢ Hchiers *.hsh, qui sont exportés par Proactive System Password Recovery, célébre entreprise bien
connu pour son logiciel.

e Listes de Hachages (Hash) *.Ist, créées par Cain & Abel. Windows Password Recovery supporte les
fichiers LST a partir de la version v.4.9.12. les versions précédentes de fichiers LST utilisent le point
virgule " ; " comme délimiteur a la place des tabulations " TAB ". Malheureusement, le fichier LST ne
possede pas d'indication sur la version; malgré tout, si le fichier estillisible, vous pouvez remplacer
manuellement tout les délimiteurs de champs par une tabulation " TAB ".

e Hchiers *.winpsw, créés par WinPassword, du fameuxlogiciel LastBit. Le support est assuré de toutes
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les versions, a partir de la version V6.

e Hchiers de projet Samlnside (*.hashes). Ce format est similaire au fichier texte PWDUMP, mais il est
plus souple d'emploi et utilise le caractere 0X7f a la place d'une virgule, ce qui plus logique.

e Hchiers de projet PasswordPro (*.hashes). Ce format est similaire au fichier texte PWDUMP, excepté
plusieurs modifications. Il peut étre utilisé par le logiciel de chez PasswordsPro.

¢ Hchier de Configuration Universel (*.puc). Ce fichier est utilisé par le logiciel Reset Windows
Password et peut contenir plusieurs différents types de "dumps".

e Hachages en "clair" (*.*). Hachages bruts au format texte (32 ou 16 caractéres sur une ligne).

Apres l'importation des hachages, le programme marque automatiquementtous les hachages LM et NT

et exécute une attaque préliminaire. Cette action est optionnelle et peut étre désactivée dans les
parameétres généraux de configuration. Cette option est activée par défaut.

2.2.1.5 Importer des hachages de répertoires des restaurations systeme

Assistant d'importation

| |
Importer a partir des répertoires de Restauration Systéme

—

Sélectionnez un disque dur dans la liste déroulante. Le programme scannera
le disque pour les répertoires de Restauration Systéme disponibles. Vous
f I devez alors en sélectionner un pour en importer les données. Notez que cette

Fichiers binaires

fonction est valable pour les hachages SAM seulement.

Fichiers textes
ou praojet Lecteur disque | C:\ (SYSTEM) - fixed, NTFS =

-
@ FICMIErS de sauvegarde sysieme

i () Répertaire de réparation systéme

& fad .

B T oints de Restauration Systéme
Restauration (#®) Clichés instantanés systéme
Systéme
|~ importer | | Annuler |

Encore une option, et non pas la moins inutile, qui est I'importation des hachages a partir des
répertoires de la Restauration Systéme. Tout ce que vous devez savoir est que vous devez, seulement,
indiquezle chemin (path) d'un des disques durs. Le programme trouvera, automatiguement, les
répertoires de restaurations et, si il trouve les fichiers nécessaires, il importera les hachages.

La recherche estréalisée dans l'ordre suivant:

1. Dans le répertoire systéme.

2. Dans le répertoire "%Windows%\Repair%", qui contient normalement les sauvegardes de la base de
registre du systeme.

3. Dans le répertoire du "System Volume Information”, qui est utilisé pour annuler les modifications
réalisées dans le systeme. Cette technologie estdisponible depuis Windows XP et est aussi connu
sous le nom Systeme de restauration (XP) ou Copie Shadow (Vista+).

Attention, toutde méme, les sauvegardes de registre peuvent contenir des données obsolétes !
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2.2.2

2.23

2.2.4

2.2.5

2.2.6

2.2.7

2.3

23.1

2.3.2

Exporter

Tous les hachages de projets, ainsi que les parameétres, sont stockés dans un fichier de projet (*.wpr);
Toutefois, pour une meilleure flexibilité et compatibilité avec d'autres logiciels, le programme peut exporter
les hachages dans un fichier PWDUMP ou POT. Si I'exportation vers un fichier POT' est choisie, tous les
mots de passe avec les hachages NTLM correspondant seront sauvegardés dans le fichier sous le
format suivant:

hachage:mot de passe

Vous pouvez modifier le format d'exportation par défaut en maintenant appuyeé, la touche "Shift" de votre
clavier lorsque vous cliquez sur "Exporter dans un fichier POT".

Le contenu du fichier sera sous la forme:

utilisateur (rid): mot de passe

Les mots de passe serontencodés au format UTF8.

Nouveau
Enregistre le projet en cours et en crée un nouveau.
Ouvrir

Charge/ouvre un nouveau projet. Les projets du logiciel ont une extension *.wpr et contiennent les
parametres du logiciel et les hachages. Toutefois, pour accélérer la recherche, le programme stocke I'état
actuel de la progression de l'attaque dans un fichier "ini".

Enregistrer

Enregistre le projet en cours. Il estrecommandé d'enregistrer les projets importants de temps en temps.
Enregistrer sous

Enregistre le projet en cours sous un nom différent (renomme le projet).

Fermer

Ferme le projeten cours.

Menu de récupération
|

Ce menu permets de sélectionner etde lancer une attaque. Le panneau "Attaque" permets de choisir le
type d'attaque et de basculer entre les hachages LM ou NT. Pensez, avant de lancer l'attaque, a
sélectionner/marquer les hachages concernés, en utilisant le menu "Editer -> Sélectionner". Le
lancement d'une attaque suppose que vous avez effectué tous les paramétrages (dans menu "Options-->
Options d'Attaques”).

Démarrer

Exécute l'attaque sélectionnée. Pendant I'exécution de l'attaque, les autres éléments du menu sont
désactivés.

Lorsque l'attaque sera terminée, le programme lancera une routine spéciale de mutation et d'analyse de
mots de passe pour les mots de passe trouvés. Cette option est activée par défaut, mais peut étre
désactivée dans les parametres généraux.

Reprendre

Reprends l'attaque a partir du dernier point enregistré. Gardezen mémoire, que le dernier point
mémorisé est automatiquement effacé, lorsque des modifications sont faites dans les options
d'attaques.

Windows Password Recovery  Copyright © 2010-2018 Passcape Software. Tous droits réserveés. Traduitle 07/06/2018




Interface du programme

2.3.3  Arréter

Arréte l'attaque en cours.

2.4 Menu Editer
|

Le menu Editer est disponible seulement lorsque I'onglet "Hachages" est actif; incluant 4 groupes
d'éléments: Editer, Copier, Sélectionner et Rechercher.

24.1  Editer la ligne surlignée

Edition du compte utilisateur

] J Modification des propriétés pour HomeGroupUsers ‘
—y e 4

MNom utilisateur HomeGroupUsers

RID 1002

Hachage LM

Hachage NT 7538DESEB6CT34FB8578FC34957C0ADSE

Description Compte intégré pour un accés Groupe résidentie

| Modfication | | Anndler |

La sélection de cet élément ouvre une boite de dialogue ou vous pouvez manuellement éditer les champs
suivants pour le compte sélectionné:

e Nom de l'utilisateur RID de l'utilisateur

e Les hachages LMetNT

¢ Le commentaire du compte.

24.2  Ajouter un nouveau

Ajouter un nouveau compte d'utilisateur

&k L—I:H Il est obligatoire d'entrer un nom, RID et hachage LM/NT ‘

Mom utilisateur
RID

Hachage LM
Hachage NT

Description

Cu, saisissez ici. une ligne dans le format PWDLIMP
best_THAMA:1:3EB9343E0122001 1AADSE435B51404EE: 531483 7E 1 4AC3C 2907

Ajouter | Anruler |

Permets l'ajout, manuellement, d'un nouveau compte d'utilisateur. Cette boite de dialogue permets de
saisir des chaines de caracteres au format PWDUMP.
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243

24.4

245

2.4.6

2.4.7

2.5

Supprimer

Supprime les entrées de la liste surlignées (par ex. celles qui sont sous le curseur), marquée ou la
totalité.

Réinitialiser les mots de passe
Supprime tous les mots de passe de la liste.
Copier

Copie la ligne (surlignée) dans le Presse-papiers de Windows. Seulement, la partie sélectionnée est
copiée, et non pas la ligne compléte. Par exemple, le nom de l'utilisateur ou le mot de passe trouvé.

Sélectionner

Sélectionne les hachages qui doivent étre attaquées (ceuxdont la case est cochée). Si durant I'attaque, le
mot de passe pour le hachage sélectionné, esttrouvé, la case sera automatiquement décochée, etla
ligne sera surlignée en vert. Pour sélectionner les hachages NT, vous devez, en premier, désélectionner
le hachages LM, et l'inverse pour les hachages LM.

Rechercher
Rechercher: ' Bech. suivart |
[ Ident. & la chaine seulement Direction | Anruler |

] () Monter (®) Descen...
[] Idertique & la casse

Lorsque le nombre d'entrées excéde une centaine de milliers, trouver une entrée spécifique prends

souvent plus d'efforts.

Pour réaliser ce travail facilement, le programme propose une recherche de deuxtypes:

e Une recherche d'un champ spécifique (ex: un nom d'utilisateur)

e Une recherche rapide d'une série d'entrées. Le programme scanne l'intégralité de l'entrée, caractére
par caractere.

Menu Rapports
|

Vous pouvezcréer, imprimer ou enregistrer un des rapports du programme ici. Les rapports suivants sont
disponibles:

e Rapports de mots de passe
e Statistiques d'attaque

* Statistiques divers

e Statistigues de comptes

¢ Analyse de liste de mots de passe
¢ |nformations de groupes
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Windows Password Recovery - 1 EEI&J

Project Recovery Edit Report Tools Utils Options View ~ Themes

| % Password reports ~ -|Custorn - ||Top '| | Transparency B » ) -
- _ : e | 58 (5@ 8 (oA
@Attack statistics - Rotation Angle Explosion e i %
- . o 1 1 Print Print  Quick  Print Save Report Copy Report
@ Misc statistics ~ ' Preview Print Setup || toImage File to Clipboard
J Leakproof seals - will Customize
S/ Pimged v ® |4 statPage | Hashes  Progress  Report | Hardware monitor b
o~
Recent Projects E _ . =
I ! : Password Risk Status I
— = .
bacdefg :J Empty passwerds - 8 IL} Hi rizk - 20 I,Q Medium risk - 15 @ Low risk - 11
secret
test
Project E

- Empty passwords, 16.4%
| Open a project

m

b save the project
k_! Save the project as
L |j Create new project

Hashes E
M Load from local comp...
I Bg) Load from remote co...
3 Import from binary files
[[] Load from another pr...

3 Load from system rest...

Medium risk, 27.3% Hi risk, 36.4%

4| 1 3

Help

@ Purchase Online ®) 08:25:18 January 21 2011 > Application started

25:24 January 21 2011> Opening C\Lwpr L
:25:24 January 21 2011> 55 hash items read i

&} Help

& About

4| 1 2

Ready

2.5.1 Rapports de mots de passe

Les rapports suivants sontdisponibles ici:

e Statut de risques de mots de passe - Affiche les mots de passe vides, trouvés, et non découverts.
e Complexité de mots de passe - Rapporte le nombre de mots de passe et les différents caractéres

audités.

e Répartition de longueur des mots de passe - Affiche un résumé de la longueur des mots de passe
cassés.

e Mot de passe unique - Ce rapport affiche un graphique des mots de passe unique comparé a ceux
réutilisés.

e Top des mots de passe réutilisés - Affiche le top 20 des mots de passe les plus populaires.
e LM par rapport NT - Rapporte le nombre de hachages LM et NT.
e Mots de passe habituels par rapport a I'historique - Rapporte le nombre de mots de passe communs
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etde l'historique (seulement pour les hachages importés des fichiers SAMINTDS.DIT; ex. importés a
partir de l'ordinateur local)

e Temps de récupération de mots de passe - Temps pour cracker un/des mot(s) de passe, en
particulier. Les mots de passe les plus winérables sont marqués en rouge.

e Mots de passe récupérés par rapport a ceux non découverts - Affiche le nombre de mots de passe
découverts et non découverts.

e Mots de passe trouvés - Affiche un rapport détaillé sur les mots de passe trouvés.

Répartitions des longueurs de mots de passe

[ 5 caractére(s): 40.0% (2}
[0 7 caractére[s): 20.0% (1)
[ Bcaractére(s): 20.0% (1)
O 10caractére(s): 20.0% (1)

Nombre de mots de passe

0 T T T T T T T T T T T T T T T T T T T T 1

1 2 3 4 5 6 7 8 9 o0 11 12 13 14 15 16 17 18 19 20 =20

Longueur du mot de passe

2.5.2  statistiques d'attaques

Les statistiques d'attaques inclues les éléments suivants:

e Attaques préférées - Statistiques sur le nombre et le type d'attaques utilisées.

e Durée des attaques - Analyse le temps pris pour chaque attaque.

e Efficacité de I'attaque (vitesse) - Analyse defficacité: ratio du temps d'une attaque par rapport
aux mots de passe trouvés.

e Efficacité de l'attaque (générale) - Analyse d'efficacité: efficacité générale pour chaque
attaque.
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Attack Timing

| combined dictiomary, 1.2% |
1

brute-force, 18.5%

GPU brute-force, 7.8%

fingerprint, 72.5%

O brute-force - 2m: 29z O combined dictionary - Om:10s . fingerprint - 9m:44s . GPU brute-force - Im:3s

253  statistiques divers

Quelques statistiques complémentaires comme:

¢ Vitesse CPU - Comparaison de vitesses de récupérations de mots de passe (pour l'attaque par force-
brute).

e Vitesse GPU - Affiche et compare la vitesse de récupération de mots de passe pour votre périphérique
GPU. Vous pouvez mesurer la performance de votre CPU ou GPU en utilisant I'outil Pass-o-meter.

e Utilisateurs crackés - Affiche le nombre d'utilisateurs crackés. La liste compléte des comptes
d'utilisateurs crackés peut étre, également, enregistrée dans un fichier texte.

e Utilisateurs et mots de passe crackés - Affiche la liste des comptes crackés avec les mots de passe.
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<< Vitesse NTLM (CPU) >>

0 100 200 300 400 500 600
| ! ! ! ! 1 |

AMD Sempron 3000+

AMD Athlon Il X2 250u
Intel Dual E2180

AMD Phenom || NE30 B AMD Sempron 3000+

B AMD Athlon Il X2 250u

N Intel Dual E2180

H AMD Phenom Il N830
Intel Core i5 M430

N Intel Pentium CPU G2030

W Intel Core i5-2430M

M Intel Core2 Quad Q9550

M Intel Core i3-3240

B Intel Core2 Quad Q8400

W AMD FX-8100

M Intel Xeon E5504

W Intel Core i7 950

M Intel Core i5-3570K

N Intel Core i7-36320M

W Intel Core i7-3820

N Intel Core i7-4770T

W Intel Core i7-4930K

N Intel Core i7-4770

M Intel Xeon E5-2650 v2

Intel Core i> M430

ntel Pentium CPU G2030

ntel Core i5-2430M

Intel Core2 Quad Q9550

Intel Core i3-3240

Intel Core2 Quad Q8400

AMD FX-8100

Intel Xeon E5504

Intel Core i7 950

ntel Core i3-3570K

ntel Core i7-36320M

Intel Core i7-3820

Intel Core i7-4770T

ntel Core i7-4930K

Intel Care i7-477

Intel Xeon E5-2650 v2

Vitesse de récupération (Million mdp/s)

254  statistiques de comptes

Les statistiques de compte sont disponibles pour les comptes locaux et de Domaine. Pour générer un
rapport, sélectionner en premier les données source: base de données locales ou externes, SAM ou
Active Directory. Ces rapports sont disponibles dans les catégories suivantes:

e Comptes standard vs. désactivés. Ce rapport affiche le ratio des comptes utilisateur standard par
rapport a ceux désactivés.

e Comptes standard vs. verrouillés. Ratio des comptes standard vs. bloqués\verrouillés.

e Avec/sans mots de passe. Affiche le nombre de compte qui posséde ou non un mot de passe.

e Comptes utilisateurs vs. machine. Ratio des comptes utilisateurs vs. systemes.

e Mots de passe actifs vs. expirés. Rapport avec les statistiques sur les comptes actifs vs. expirés.

¢ Mots de passe standard vs. sans expiration - Compare les comptes utilisateurs standard par
rapporta ceuxqui ont un indicateur (flag) de "Mot de passe n'expirant pas" ou une date d'expiration du
mot de passe illimitée.

e Utilisateurs administrateurs vs. limités. Ce rapport donne des statistiques comparatifs sur les
comptes utilisateurs avec les droits administrateur vs. ceuxrestreints.

e Types de comptes. Affiche le nombre de comptes machines, utilisateurs, administrateurs, etc.

e Statut des comptes. Affiche les comptes actifs et désactivés. Identique au premier rapport mais
n‘affiche pas dans un panneau, a gauche, du graphique, les comptes désactivés.

* Top 10 des utilisateurs les plus actifs. Rapport sur les utilisateurs les 10 plus actifs. Les statistiques
sontrecueillies a partir du compteur interne du systeme d'identification des utilisateurs.

e Erreurs de mots de passe d'identifications. Top 10 des utilisateurs avec le compteur le plus haut taux
d'erreurs d'identification de connexions.
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<< Top 10 des utilisateurs actifs >>

Administrator, 0.1%
UpdatusUser, 7 4%

|_vmwa re_user_ , 44.8%

- -~
O John - 343 logons | __vmware_user__ - 322 logons O UpdatusUser - 53 logons | | Administrator - 1 logons

e 10 derniers échecs de connexions de session - Affiche la liste des utilisateurs de comptes ayant
échoué lors de leur derniére tentative de connexion.

e 10 derniers mots de passe modifiés - Affiche le temps écoulé (hombres de jours), des 10 utilisateurs
qui ont modifié leur mots de passe.

e 10 dernieres connexions de session - Affiche le temps passé (nombres de jours), des 10 utilisateurs
qui onteu un échec de connexion au systeme.

¢ 10 dernieres déconnexions de session - Affiche le temps écoulé depuis la déconnexion des 10
derniers comptes.

e Comptes qui expirent prochainement - Utilisateurs dontle compte va bientdt expirer.

e Activités de connexions - Groupes d'utilisateurs en fonction du temps passé depuis leur derniere
connexion au systeme.

e Ancienneté du mot de passe - Groupes d'utilisateurs en fonction du temps passé depuis leur derniere
modification/changement de leur mot de passe.
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Last 10 changed passwords

360 pr| 502

330

300

270
— 240
(o]
oh
ﬁ 210 [ UpdatusUser: December 15 2011 - 13:50:57
> O John: September 08 2011 - 10:13:25
B 180
—_— O Guest: May 25 2011 - 08:15:43
g 150 131 O VUSR_JOHN-PC: September 01 2010 - 16:47:59
— ] O Administrator: July 14 2009 - 08:55:45
[ O

120 I

a0 ]

&l

30 G ]

0

UpdatusUser John Guest VUSR_JOHN-PC Administrator

2.5.5  Analyse "liste de mots de passe"

Les rapports de "liste de mots de passe" affiche différents statistiques etréalisent une analyse en
profondeur pour la liste des mots sources. Vous pouvezcomme source de "listes de mots de passe", par
exemple, utiliser la liste des mots de passe récupérée par le programme.

Vous pouvez générer des rapports pour tous les mots dans le liste ainsi que pour les mots de passe
ayant, uniquement une certaine longueur.

Les rapports suivants sontdisponibles, dans ce menu:

e Répartition de la longueur des mots de passe - Affiche une vue globale de la longueur d'un motde
passe dans une liste de mots de passe choisie.

e Mots de passe uniques - Ce rapport affiche un graphique des mots de passe unique comparés a ceux
identiques.

* Mots de passe populaires - Affiche les mots de passe les plus populaire et leur pourcentage du
nombre total de mots de passe.

e Formats de mots de passe - Statistiques des 20 plus populaires formats. Par exemple, le masque
DDUUUUDD corresponds aux mots de passe constitués de deux chiffres au début et a la fin, avec
guatre lettres capitales au milieu. Vous pouvez sauvegarder les masques de mots de passe
populaires dans un fichier qui peut ainsi étre utilis€, plus facilement ultérieurement, dans une attaque a
base de masques.

e Exclusivité des jeux de caractéres - Ce rapport affiche le nombre de mots de passe constitués d'un
jeu unique de caractéres et le pourcentage de ces mots de passe constitués de plusieurs jeu de
caracteres.

¢ Diversité des jeux de caractéres - Le pourcentage des mots de passe constitués d'un, de deux, ou de
plusieurs jeuxde caracteres.

e Jeux de caractéres - Liste de tous les jeuxde caracteres réalisées a partir des mots de passe
saisies.

e Ordre des jeux de caracteres - les modeles les plus populaires correspondent a l'ordre des jeuxde
caracteres. Par exemple, le modele chiffre-chaine spéciale inclut les mots de passe suivants:
123password!@#, love***** et 12monkey", etc.

e Fréquence des caractéeres - Statistiques sur la fréquence des caracteres des mots entrées. Les 20
plus fréquents caracteres sont affichés.

e Caracteres uniques - Affiche les 20 caractéres plus fréquents.
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e Caractéres fréquemment utilisés a I'avant - Statistiques des combinaisons les plus fréquentes de 1 &
3 caractéres au début des mots.

e Caracteres fréquemment utilisés a l'arriere - Statistiques des combinaisons les plus fréquentes de 1
a 5 caracteres a la fin des mots.

e Combinaisons fréquentes - Les 20 combinaisons utilisées, les plus fréquentes, de 4 a 8 caracteres.

== Mots de passe populaire (tous les mots de passe) ==

3500

| @ 123456: 1.6% (3057)
O password: 1.0% {1955}
O 12345678: 0.6% (1119)
Passwords processed: 188 280 O lifehack: 0.4% (661)
O gwerty: 0.2% [418)
O abcl23: 0.2% (333)
@ 1111173: 0.2% (311}
2000 O monkey: 0.2% (300}
O consumer: 0.1% {273)
O 12345 0.1% {253
1500 O letmein: 0.1% (247)
O trustnol: 0.1% (241}

1000 O dragon: 0.1% {233)
O baszeball: 0.1% (213)
O superman: 0.1% (208)
o

Password list: lemons.txt

2500

MNombre de mots de passe

500 [ 1234567 0.1% (202)

lonnnnnonnn st

0 T T T

Gl

! O sunshine: 0.1% [196)

{\.
& Qz}ep O 1234: 0.1% {154)
o

.
) £
&~ ud & 2
o & o & &
¥ s & w o & &

=

Mot de passe

2.5.6 Informations de groupes

Cette section posséde principalement des outils pour analyser diverses informations sur les groupes et
alias de I'Active Directory. Des rapports peuvent toutefois étre utilisés pour afficher des statistiques du PC
local, les informations étant obtenues a partir du fichier SAM de la base de registre.

Les rapports suivants sontdisponibles dans ce menu:

10 derniers groupes créés - 10 groupes de comptes qui ont été créé récemment.

10 derniers groupes modifiés - 10 groupes de comptes modifiés récemment.

Types de groupes - Ce rapport affiche les différents types de groupes.

Groupes les plus populaires - Affiche le top 10 des groupes ayant le plus grand nombre d'utilisateurs.

e Groupes les moins utilisés - Affiche le top 10 des groupes ayant le plus petit nombre d'utilisateurs. Les
groupes sans utilisateur ne sont pas affichés dans ce rapport.

e Groupes actifs vs ceux inactifs - Le programme suppose que les groupes actifs ont au moins un
membre tandis que les groupes inactifs n'ont pas de membre.

e Groupes Admin vs ceux non-Admin - Affiche les statistiques sur les privileges des administrateurs du
groupe.

e 10 derniers alias créés - 10 alias de comptes récemment créeés.

e 10 derniers alias modifiés - 10 alias de comptes récemment modifiés.

e Types d'alias - Ce rapport affiche les différents types d'alias de comptes.

¢ Alias les plus populaires - Affiche le top 10 avec le plus grand nombre d'utilisateurs.

e Alias les moins utilisés - Affiche le top 10 avec le moins grand nombre d'utilisateurs. Les alias sans
utilisateur ne sont pas affichés.

¢ Alias actifs vs inactifs - Le programme suppose que les alias actifs ont au moins un utilisateur tandis
gue les alias inactifs n'ont pas de membre.

e Alias Admin vs ceux non-Admin - Affiche les nombre d'alias ayantles privileges d'’Administrateurs.
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2.6

2.6.1

e Types d'objets de Domaine - Affiche les informations sur les objets trouvés dans un Domaine. Par
exemple: comptes d'utilisateurs, de groupes, de l'ordinateur, domaines de confiance, etc.

== Type d'objets de domaine ==

. Group objects - 3981

. Groups which are not used for authorization - 172

. Alias objects - 863

Computer accounts, 27.7%

Computer accounts - 5377

. Domain trusts -5

Domain trusts, 0.0%

-

'\ Group objects, 20.5%

| Groups which are not used for authorization , 0.9%
| Alias objects, 4 4%

User objects, 46.5% |

Menu Outils

Ilya deuxsortes d'outils: Les outils pour le contrdle de I'accés a 'application et les outils pour travailler
avec les mots de passe.

Accés au programme

Définir I'accés au prograrmrme par mot de passe

N ]]
S5} Restreindre I'accés au programme ‘

——
Mﬂt de pagse N
Cﬂnﬁmatiﬂn e 2

Masguer les caractéres par des astérisgues =

Valider | | Annuler
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Si quelgu'un en votre absence, peut accéder a votre ordinateur ou votre compte, vous pouvez protéger par
mot de passe le logiciel. Dans ce cas, lors du démarrage du logiciel, l'utilisateur devra saisir le mot de
passe. Le logiciel ne pourra pas étre utilisé si le mot de passe fourni estinvalide.

Le mot de passe d'acceés est requis pour continuer
3'-. Entrez le mot de passe d’accés du programme, SVP ‘

Mot de passe
Masquer les caractéres par des astérsques ™

Ok | Anndler |

2.6.2  Pass-o-meter

Pasz-o-meter

Test de la qualité de votre mot de passe

|

La qualité du mot de passe est dépendante de sa longueur et complexité. La plupart des mots de passe LM (avec
un hachages LM présent) peuvent &re crackés’ en quelques heures sur un ordinateur récent. Les mots de passe
NT sont plus difficiles & décrypter comparé au LM. Notez que si le mot de passe est un mot ou phrase courante, il
devra toujours &tre considéré comme &tant faible.

Mot de passe source
Ertrez votre mot de passe: | mysecret

Long. du jeu de caractéres: | 26

Configuration de récupération

Type de mot de passe: LM ||
Vitesse récupération: e09 min. mots de passe par secondes
Matériel: GeForce GTX 750 Ti (GPU) ™

Qualité du mot de passe

Qualité du mot de passe: [!

Temps pour le ‘cracker’; Om:13s

Partager vos résultats (benchmarks) ]

Cetoutil permets de mesurer la "force" ou complexité du mot de passe. Lors du premier démarrage, le

programme demande de tester la performance de l'ordinateur.

Différentes étapes pour tester la qualité d'un mot de passe sont nécessaires:

e Saisirle motde passe dans le champ correspondant.

e Sélectionner le type de hachage: LM ou NT. Notez, que les systemes d'exploitations avec Windows
Vista stockentles mots de passe sous la forme de hachages NT par défaut.

e Sélectionner le type d'ordinateur. "Cet ordinateur" indique la vitesse de recherche de votre propre
ordinateur.

¢ Siwvous vouleztester la vitesse de votre périphérique GPU, sélectionnez "Cet ordinateur (GPU)" & partir
de la liste déroulante "Matériel" et cliquez sur le bouton "Calculer". Notez que vous pouvez aussi le faire
a partir du menu "Rapports”.

La qualité de votre mot de passe, en fonction du temps que prendra votre ordinateur pour le "casser", avec
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la configuration sélectionnée, sera affichée en dessous.

Par exemple, "casser" un hachage LM d'un mot de passe alphanumérique, prendra a peu prées 10
minutes avec un processeur récent (avec une vitesse de recherche de mots de passe supérieure a 100
mIn. par secondes). La vitesse de recherche avec un GPU peut dépasser largement cet ordre de
grandeur.

Nous vous remercions par avance, si vous nous faites parvenir les vitesses atteintes par votre PC.

2.6.3 Testeur de mots de passe

Testeur de mots de passe

Entrez un mot de passe pour tester le hachage ‘

Mot de passe: 123

Etat: Identique !!!

Mot de passe actuel

Hachage LM: CCF9155E3E7DB453AA0 3643585 1404EE
Hachage NT: 3DBOEGSTDT1690A769204BER 12233678

Hachaoges & comparer
Hachage LM:

Hachage NT: 3DEDERSTD 71690A7T69204BEE 12283678

Mémoriser | | Anruler

Cetoutil permets de tester un mot de passe manuellementun hachage. Cet outil est souvent nécessaire
pour valider certains hachages. Par exemple, lorsqu'un hachage LM, pour une ou plusieurs raisons, ne
corresponds pas au motde passe du hachage NT.
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2.6.4 Générateur de hachages

ateur de hachages

Générateur de hachages simples

Mot de passe actuel
Mot de passe:;

Hachage du mot de passe

Hachage LM: CCF9155E3ETDE45FAAD3B435B514049EE 149211

Hachage MNT: JDBEDERS DT 1690A TS 204BEE 12283678 |

Chaine PWDLMP: Test_123: 1000:CCF9155E3E TDB453AAD 38435851¢) [
[—Mjorter—| | Annuler |

Ce générateur de simple hachage permets de générer rapidement une entrée de test pour un mot de
passe spécifique et l'ajouter a la liste des hachages.

érateur de mots de passe aléatoires

= Générateur de hachages aléatoires

Avec cet outil, vous pouvez aisément créer un fichier PWDUMP avec
plusieurs hachages générés aléstoirement.

Options du générateur de mots de passe
Jeu de caractéres initial 5. .7] [ =]

Mots de passe & générer | 100

4

L3

Lg min du mot de passe 1

4

L3

Lg max du mot de passe a

[=Générer—| | Annuler |

Si vous voulez créer un fichier PWDUMP avec un nombre de mots de passe générés aléatoirement,
utilisez le générateur de multiples hachages.

Dans la nouvelle fenétre de dialogue du hachage, entrez la longueur minimum et maximum, la plage de
caracteres etle nombre total de hachages a générer.
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e dictionnaires

= ¢ | Créer un fichier de hachage (PWDUMP) 3 base d'une liste de mots

Liste de mots source

MNom du dictionnaire c:\english. dic (L

Options de fichier de destination (PWDLMF)

Générer hachage LM
Générer hachage MTLM
[] Mombre madmum de lignes dans le fichier de sortie PWDLUMP

Annuler |

L)
(i
i
i

Awec le générateur de hachages a base de dictionnaire, vous pouvez créer facilement un fichier de
sortie a partir d'une liste de mots.

Cet outil a des options complémentaires. Par exemple, vous pouvez limiter le nombre de hachages
en sortie ou uniquement créer un fichier PWDUMP pour les hachages NTLM.

2.6.5 Générateur de Rainbow Tables

Les rainbow tables sont des tables de recherches spéciales utilisées pour la cryptographie inverse. Les
fonctions "One-Way" et les mots de passe sont "crackés" en dérivant a partir des fonctions de hachages.
Un exemple de telles tables seraitle mot de passe de l'utilisateur (hachages LM ou NTLM) dans I'OS
Windows.

Windows Password Recovery posséde une recherche implémentée utilisant les rainbow tables. Les
tables nécessaires peuvent étre téléchargés a partir d'Internet ou étre créées manuellement avec l'outil,
générateur de rainbow tables.
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i ™
&) Rainbow tables generator ﬁ
N
[ Create your own rainbow tables ‘
=
Table options
Algarithm Min Length Max length Index Chain length Chain count Table count
Im - 1 7 i 10000 67108564 1
Charset name: |alpha-space =

Character set: | ABCDEFGHIIKLMNOPQRSTUVWXYZ

Table statistics
Key space: 10862674475 Disk space: 1024.00 Mb
Success rate: 99.90%

Benchmarks

Hash speed: 5.13 Mp/s Step speed: 1.592 Mp/s

Table precomputation time: 4d Oh:54m:17s Total precomputation time: 4d Oh:54m:17s

Max cryptanalysis time: Om:25s

Output folder: | C:'0 &y
Thread to run: | 4 =

Benchmark | Start

-

Avant de démarrer la génération de vos propres tables, il estimportant de configurer correctement les
options et de trouver la meilleure combinaison.

En premier, sélectionnez un des deuxalgorithmes (LM ou NTLM) dont vous avez besoin et configurezle
nom du jeu de caractéres dont peut étre constitué les mots de passe. Plus le jeu de caractéres sera
grand, plus grand sera le nombre de mots de passe récupérés dans une attaque rainbow. Mais plus long
sera le temps pour pré-calculer les tables et, peut-étre plus grande sera sa taille.

Les rainbow tables sont utilisées pour récupérer les mots de passe jusqu'a une certaine longueur,
définie dans les champs "Long. min" et "Long. max".

Un hachage dans Windows est constitué de deux moitiés de 7 caractéres; cependant la longueur
maximum du mot de passe a utiliser lors de la génération des tables LM ne doit pas excéder 7
caracteres.

"Long. de chaines" influe sur les parameétres suivant de la table: taux de récupération de mot de passe,
temps de génération de la table, et le temps pour récupérer un seul mot de passe avec cette attaque.

"Nbre de chaines" influe sur le tauxde récupération du mot de passe, le temps de génération, et sa taille.

Normalement, Le générateur de Rainbow Tables ne supporte pas les tables d'une taille supérieure a 2
Go; cependant, lors de la création de tables grandes tailles, vous pouvez augmenter son nombre(option
"Nbre de tables").

La particularité de l'algorithme de recherche a base de rainbow tables réside dans le succes de la
récupération qui dépends de plusieurs parameétres, comme le meilleur rapport, en fonction de la taille
des tables, le temps pour les générer etle temps maximum pour trouver un mot de passe dans une
attaque Rainbow.

L'outil de génération de tables supporte le multi-taches, donc, avant de lancer un pré-calcul, vous devez
définir un nombre approprié de cceurs a exécuter pour créer les tables.
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2.6.6

Générateur de Rainbow Tables Pascape

Les Rainbow Tables Passcape sont utilisées pour la récupération de mots de passe dans les attaques

avec une table Passcape.

Cetoutil est utilisé pour créer ce type de tables.

Générateur de rainbow tables Passcape

Création de rainbow tables Passcape

Options de tables

Mbre de chaines
40000000

Long. de chaine
2400

Algarithme
nt 1=

Liste de mots:

Statistiqgues de tables
Touche espace: 170 630 555 625

Taux de réussite: 62.89%

Benchmarks

Vitesse de hachage:: 7.35 Mp/s

Temps de pré-calcul de table:: Bh:55m:13s
Temps max de cryptanalyse:: Im:1s

Mbre de tables

2

C:\Program Files\Passcape \WPR\dic\common.pe |

[] Efficacité maximum de la recherche

Espace disque: 122070 Mb

Vitesse d'stape:: 4.45 Mp/s
Temps total de pré<alcul:: 11h:58m:27s
Empreintes: 413 075

[] Générer une rainbow table parfate

Statistiques

Dossier dest.: di HEW

Mb taches: 4 = Benchmark

Avant de démarrer la génération de tables, vous devez définir une liste de mots qui doit étre utilisée pour
la création d'une base de données de mots imprimable etindiquer les parametres de la table:

e Long. de chaine: influe sur la probabilité de trouver les mots de passe (ex. tauxde réussite), le temps
de génération de la table et le temps nécessaire pour la recherche d'un seul mot de passe pendant
l'attaque.

¢ Nbre de chaines: influe sur le taux de réussite, le temps de génération de la table et sa taille.

Actuellement, I'outil générateur de table ne supporte pas les tables d'une taille supérieure a 2 Go.
Cependant, vous pouvez créer plusieurs tables si vous travaillez avec de tres large volumes de données
(voir le parametre "Nbre de tables™).

Réussir une récupération d'un mot de passe en utilisant des tables dépends de plusieurs facteurs. Et il
estimportant que vous trouviezles meilleurs valeurs en fonction de la taille des tables, influant sur le
temps de génération et de cryptanalyse - qui corresponds au temps nécessaire pour récupérer un mot de
passe lors d'une attaque.

Deuxoptions complémentaires sont utilisées pour modifier I'efficacité la génération de tables:

e Efficacité maximum de larecherche: permets de générer plus de "mots-imprimable" a partir d'une
liste de mots comme source en ajoutant des nombres, des claviers et et des combinaisons
frequemment utilisées. Cette option fonctionne trés bien avec de petites listes de mots.

e Générer une Rainbow Table parfaite: comme vous le savez, les chaines de mots de passe dans les
Rainbow tables peuvent étre fusionnées. Cela veut dire qu'il ya des informations inutiles, du temps et
de l'espace disque perdu. Cette option, vous permets de créer des tables dites "parfaites” avec aucune
chaine fusionnée. Les tables "parfaites” occupe nettement moins d'espace disque et permettent une
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vitesse de récupération un peu plus rapide. Cependant, le prixa payer pour ces avantages estun plus
faible taux de récupération de mots de passe. Pour compenser ce faible taux, vous devez au moins,
doubler le nombre de chaines de mots de passe etaugmenter le nombre de tables générées.

L'outil de génération de tables supporte le multi-taches, donc assurez vous d'avoir défini le nombre
nécessaire de cceurs a exécuter par le programme avant de démarrer le processus de génération de
tables.

2.6.7 Outils de listes de mots

Face au peu d'outils pour travailler avec des dictionnaires spécifiques de mots de passe, cela a
inspiré les déwveloppeurs pour créer leur propre jeu d'outils.

Awvec ce kit d'outils, vous pouvez facilement créer de nouwelles listes de mots ou les éditer, tout
comme les utiliser avec toutes les applications de récupération de mots de passe.

2.6.7.1 Créer une nouvelle liste de mots en indexant des fichiers

Ce outil est congu pour créer une nouvelle liste de mots en sélectionnant (indexant) des mots de fichiers
locaux de votre ordinateur. Par exemple, les fichiers peuvent de types: *.html, *.xml, *.txt, *.doc, *.mdb, *.pdf,
*.exe, efc.

L'indexation estbasée sur la technologie IFlter (consulter l'article [filter sur Wikipedia pour en savoir plus).
Cette idée de technologie, a été développé par Microsoft, permettant I'indexation de textes de tous les
fichiers, a partir du moment que le plugin approprié soitinstallé.

De cette fagon, vous pouvez accéder au texte contenu, par exemple, dans les fichiers *.exe ou *.dll, base
de données de logiciels d'e-mails, etc.

En dépit du fait, que le nombre de plugins IFllter, gratuit ou payant, peuvent étre trouvés sur Internet,
Windows Password Recovery supporte en interne les types de fichiers suivants:

e Archive: *.zip, *,cab, *.rar

e Programme: *.exe, *.dll, *,cpl, *.ocx, *.sys, *.scr, *.drv

e Texte: *.txt, *.dic

¢ [nternet: *.html, *.htm

Ce qui veut dire, que les fichiers avec ces extensions, peuvent étre analysés par le programme sans
qu'un plugin IFilter soitinstallé sur I'ordinateur.

Windows 7 posséde un outil interne "Windows Desktop Search"”, qui posséde une grande variété de
filtres supportant la majorité des documents les plus populaire. Dans les autres systémes d'exploitations,
Windows Desktop Search peut étre installés manuellement; le fichier d'installation peut étre téléchargé a
partir du site officiel de Microsoft.
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Outils de listes de mots
@ @ Configurer les options d'indexation de fichiers Empe 202

Lindexation de mots est basée sur le moteur de recherche [Fitter. Pour indexer un fichier, un |Filter doit &tre installé
pour 'eatension du fichier. Sans un |Fiter approprié, les contenus d’un fichier ne peuvent pas &tre analysés et indexés
par le programme. Sovez prudent, des [Fitters tiers peuvent fonctionner incomectement |

Sélectionner un répertaire ol les fichiers (3 indexer) sont stués
[] Anahyser les fichiers uniguement dans ce répertaire (et dans tous les sous-répertoires);
Ciiivt HE=W
(%) Indexer tous le fichiers
() Indexer les fichiers avec les extensions suivantes

() Indexer tous les fichiers sauf les extensions suivantes

Ciptions supplémentaires
Maots de passe alpha-numérgues uniguement nciu phr
Taille maxdmum des mats (nbre de caractéres): [] Ignorer le fichier si la taille est supérieur & (Ma):

m
ol

64 100
Format fiste de mots): | Fichier texte ASCII [=]
Suiivart | Annuler |

Les options de configuration pour cet outil sont divisées en deux groupes. Dans le premier groupe,

wvous pouvez configurer le répertoire source, ou sont situés les fichiers a indexer, et sélectionner une

méthode d'analyse, suivante:

¢ Analyse de fichiers uniqguement dans un répertoire sélectionné. Si cette option n'est pas définie, le
programme analysera récursivement, tous les sous-répertoires et les fichiers qui y sont contenus.

¢ Indexe tous les fichiers.

¢ Indexe les fichiers avec, seulement, certaines extensions.

¢ Indexe tous les fichiers exceptés certaines extensions.

Les extensions de fichiers doivent étre saisis sans le point et étre séparées par une virgule.

Exemple: txt,dic,xml,chm,htm.

Le groupe d'options complémentaires permets de personnaliser, les méthodes de recherches de

fichiers, suivantes:

e Accepte uniquement les mots de passe alpha-numériques. Si cette option est activée, elle
ignorera tous les caracteres spéciaux. Seulement les mots de passe alpha-numériques seront
traités.

¢ Inclus les phrases. Cette option permets, également, de mettre des phrases dans la liste de mots
de destination. Une phrase sera considérée comme une chaine de caractéres (jusqu'a 256
symboles), incluant au moins, un espace (caractere).

¢ Taille limite maximum pour un mot. Il est toujours recommandé de définir cette option. La
longueur maximum optimale pour un mot dans une liste de mots est entre 16 et 64 caractéres.
Réduire la longueur maximum accélére, quelquefois, radicalement, la vitesse de recherche de
fichiers. |l faut rappeler, pour mémoire, que la longueur maximum permise pour un mot de passe
dans Windows, est de 128 caracteres.

e Sautés les fichiers ayant une taille supérieure a celle spécifiée. Certains IFilters prennent
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beaucoup temps pour analyser les fichiers de tailles importantes; ce qui peut amener le
programme a se figer et ne plus répondre.

e Utiliser des séparateurs de mots personnalisés. Vous pouvez définir vos propres séparateurs lors
de l'analyse de fichiers. Par exemple, vous pouvez utilisez des caracteres tels que: "#$%&'()*+,-./
5 <=>?@{}[]\_ et bien sdr, un espace.

Cliquez sur le bouton Suivant> exécute l'indexation sélectionnée, qui peut prendre énormément de
temps. Pour bien améliorer la vitesse d'exécution, la liste des mots trouvés durant l'indexation est
créée et consenge dans la mémoire de l'ordinateur; ce qui nécessite des ressources suffisantes.
Donc, si vous avez une erreur de routine suite a un manque de mémoire, essayez de réduire la
longueur maximum des mots ou limitez le nombre de fichiers qui doivent étre analysés et essayez
d'exécuter & nouveau l'indexation. Une fois, cette opération terminée, et que les les mots trouvés ont
été enregistré sur le disque dur, soit triés pour obtenir une liste de mots pertinente. Les mots
trouvés sont garantis d'étre unique et de ne pas contenir de doublons.

Attention, certains filtres tiers peuvent ne pas fonctionner correctement et créer un blocage, un "gel"
ou une fin anormale de I'application. Par exemple, certains filtres d'analyse de fichiers PDF dans
Windows XP sont connus pour générer des erreurs.

2.6.7.2 Fusionner des listes de mots

Cetoutil de fusion de listes de mots est utilisé lorsque vous avez besoin de combiner deuxou plusieurs
listes de mots en une seule.

Outils de listes de mots

-
- Fusi lusi listes d ts I .
@ | Z usionne plusieurs listes de mots en une seule Etape 2/2

Le dictionnaire de destination est un fichier texte., les lignes délimitées par des CRLF. Cochez 'option de tri pour trier la
liste de mots de sortie et supprimez les chaines dupliquées. Assurez-vous que vous avez suffisamment d'espace sur
le lecteur de destination

Liste de mots

Mom du dictionnaire | Chemin complet

combdic. pcd C:'\Program Files\PasscapeWWPR \dic
combdic_big.pcd C:'\Program Files\Passcape\WPR \dic : -
combdic_top1000.... C:\Program Files\Passcape\WPR \dic | Aouter un rép. |
' . ; . )
combdic_top5000.... C:%Program Files\Passcape WPR\dic | Ajouter fichiers |
comman.pcd C:\Program Files\Passcape\WWPR \dic
| Supp. sélection |
| Hfacer la liste |
Liste de mots de sortie
Trier la liste de mots de sortie Limiter |'utilisation de la RAM (Mao)
32 -
Format fiste de mots): | Fichier texte ASCII [ =]
| Suivant = | | Annuler |

Si l'option "Trier la liste de mots de sortie" n'est pas cochée, la fusion des nouveaux mots se fera
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par le simple ajout & la liste, sans tri ou érification des doublons. Dans la pratique, il est plus
courant de fusionner avec un tri; ce qui permets d'avoir une liste avec tous les mots triés dans l'ordre
alphabétique et sans doublon.

Le tri peut prendre énormément de mémoire; toutefois, il estrecommandé de limiter la quantité de
mémoire qui peut étre utilisé (malgré la [égere réduction de la vitesse d'exécution que cela engendre).

2.6.7.3 Statistiques de listes de mots

L'analyseur de listes de mots collecte et affiche les statistiques suivants:

Cutils de listes de mots

Q | AI Statistiques de listes de mots

Etape 22

Sélectionnez une liste de mots dont vous voulez vair les statistiques et cliguez sur le boutan “Suivant” pour démamer
I'analyse des mots.

~ Afficher les statistiques de listes de mots
C:'\Program Files'\Passcape WWPR\dic\combdic_top 1000, pcd (-
Anahyser aussi la fréquence des caractéres

~ Statistiques ——

=EE=*Information commune***=** -
Mom fichier: combdic_top 1000, pcd r
Taille du fichier: 2 330

Derniére modification: September 06 2015 - 12:43:07
Type de liste de mots: Passcape Compressed Dictionary
Tri croissant: Oui i

FEEFELtatistiques des mots; *=*=*
Total de mots: 1000

Mots non-Anglais: 0

Phrases multi-mots: 0

Octets par mot: 2.33

Bits par caractére: 3.56

1 mot de caractéres: 2

2 mot de caractéres: 32

3 mot de caractéres; 107

Suivart = | | Annuler

Informations communes:

¢ Nom du dictionnaire

Taille en octets

Type du fichier

Date et heure de la derniere modification

Tri alphabétique ou non (la vérification est faite uniquement si le fichier est trié de fagon croissante)

Statistiques de mots:

¢ Total de mots

¢ Mots non-Anglais

e Phrases multi-mots, par ex, les mots séparés par un espace.

e Octets par mot, moins les séparateurs de mots. Affiche le taux de compression moyen de la liste de
mots.

e Bits par caractere. Affiche le tauxréel de compression de la liste de mots. Par exemple, en UNICODE,
la valeur des bits par caractére tend vers 16 (excluantles séparateurs de mots), pour les listes de mots
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classique en ASCII - vers 8. Dans certaines listes de mots PCD compressées, une lettre peut étre
codée par moins d'un bit.
e Statistiques de mots - nombre de mots constitués de 1, 2, 3, etc. caracteres.

Analyse de la fréquence des caracteres (si I'option correspondante est cochée)
¢ Indique la fréquence d'utilisation d'un caractere, en particulier, dans la liste de mots.

2.6.7.4 Trid'une liste de mots

Cetensemble d'outils offre 6 modes de tri de listes de mots: 4 parmi euxsont communs, et 2 sont
étendus. Les modes communs de tri inclus le tri de liste de mots dans I'ordre alphabétique (croissant et
décroissant) et par longueur des mots. Lors du tri alphabétique ou par longueur des mots, le programme
supprime automatiqguementles mots en doubles.

Chutils de listes de mots

@ | % Trier un fichier Empe 202

G types de tr sont disponibles ici: trie de chaines alphabétiques dans 'ordre croissant, tie dans I'ordre décroissant, trie
par longueur de chaine dang l'ordre croissant /décroissant, trie par longueur de chaine et enregistrer les résultats dans
plusieurs fichiers associés 4 |a longueur de chaines fex: 1bd, 2 bd, 3bd etc). En outre, vous pouvez trier |a liste de
mots dans l'ordre alphabétique et enregistrer les résultats dans des plusieurs fichiers associés avec |a premiére lettre
des mots. Par exemple, atbd, bibd, cbd ...zt

Liste de mots

AN ANATT " 4 (]

COptions de td

() Trier dans I'ordre croissant (et supprimer les doublons)
() Trier dans I'ordre décroissart (gt supprimer les doublong)
() Trier dans l'ordre croissant par longueur de chaines

() Trier dans I'ordre décroissant par longueur de chaines

() Trier par longueur de chaines et enregistrer |3 sortie vers plusieurs fichiers

() Trier dans I'ordre alphabétique et sauvegarde en plusieurs fichiers de sortie (e abd, bibd, cbd ..

|gnarer | casse des |ettres (nsensible) Limiter I'tilisation de la RAM {Mao)
32 =

-

Format fiste de maots): | Fichier texte UTF3 [=]

Suivant Annuler

En complément, vous pouveztrier une liste de mots par longueur et enregistrer les résultats dans
plusieurs fichiers, associé a la longueur des mots. Par exemple, le fichier 1.txt contiendra les mots de 1
caractere, 2.txt - deux caractéres, etc.

Le sixieme mode de tri fonctionne de fagon similaire. En méme temps, le programme trie la liste source
de mots dans l'ordre alphabétique et crée plusieurs listes de mots cibles qui correspondent a la premiere
lettre du mot. Par exemple, tous les mots commencants par la lettre Asont enregistrer dans un fichier
Atxt, les mots commencants par B - dans B.tx, etc.

Vous devez gardez en mémoire que certains mots peuvent commencer par des caractéres qui ne peuvent
pas étre utilisés pour un nom de fichier. Dans ce cas, le programme proposera un nom de
remplacement, par l'affichage d'un message d'avertissement.
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Si l'option "Ignorer la casse" est cochée, le tri est sans tenir compte de la casse des lettres; par ex., les
mots bad, Bad or BAD sont considérés comme identiques, avec toutes les conséquences qui en
découlent.

Le nom de destination de la liste de mots peut étre le méme que la source, cependant, cela n'est pas
recommandé.

Le tri de fichiers importants (supporte les fichiers supérieurs a 4Go) requiere une utilisation importante de
RAM; sachant que le nombre peut étre limité par I'option correspondante. Pour les fichiers importants, il
n'‘est pas recommandé de définir la mémoire minimum, en dessous de 16Mo, comme cela affecte la
vitesse de tri.

Pendant le tri, le programme peut créer accessoirement, des fichiers dans le répertoire temporaire de
I'application. Assurez-vous que le disque du répertoire temporaire contient suffisamment de place pour
les fichiers d'échanges (swap).

2.6.7.5 Convertir/compresser une liste de mots

Un grand nombre de listes de mots peuvent étre trouvées sur Internet qui sont divisées en trois formats
principaux: ASCII, UTF16 (Unicode) et UTF8. Avec cet outil, vous pouvez convertir une liste de mots d'un
format en un autre et en option comprimer les listes de mots en fichiers ZIP. Derriére ces trois formats,
mentionnés précédemment, le programme supporte son propre format: PCD (Passcape Compressed
Dictionnary), lequel, dans la majorité des cas, apporte un meilleur gain de taille comparé a un fichier
d'archive ZIP.

Créer de larges fichiers PCD peut prendre énormément de temps !

@ | % I Convertisseur de format de liste de mots

Etape 2/2

Sélectionnez une liste de mots source gue vous voulez convertir. Par défaut, le programme détecte le format du
fichier source automatiqguement. Toutefois, wous pouvesz le faire manuelement.

Liste de mots

E:\Downloads\fonames\facebook-f . last-withcount. txt\facebook-firstiast, pcd |

Format source: Auto-détection [

Format du fichier de destination de |a liste de mots

Fomat destination: |PCD (Dictionnaire Compresseé Passcape) | = |

[ Compresser leis) fichier(s) dans une anchive ZIP.

vart = | Annuler |
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L'interface utilisateur de cet outil esttrés conviviale. Dans la partie supérieure, sélectionnezla liste de
mots source et son format. Par défaut, le programme détecte le format de fichiers automatiquement, mais
vous pouvez aussi le choisir manuellement.

Alors que le format PCD peut étre facilement reconnu, avec les fichiers texte ce n'est pas le cas. En regle
générale, les fichiers/listes de mots en UTF16 ou UTF8 qui commencent avec un marqueur de deux- ou
trois-hits représentent le type du fichier. Cependant, il ya des listes de mots Unicode qui n'ont pas de
marqueurs d'identifications. Pour certains cas "difficiles", vous devez définir le type de fichier source
manuellement. Sinon, le programme sera incapable de voir l'identificateur approprié, reconnaissant le
fichier incorrectement comme de type ASCII.

La liste de mots de destination, est définie avec un des quatre formats mentionnés précédemment.
Lorsque l'option de compression est cochée, le programme en complément, comprime le fichier dans
une archive ZIP.

Le nom de la liste de mots de destination peut étre le méme que celui source; cependant, cela n'est pas
recommandé.

2.6.7.6 Comparer des listes de mots

Parfois, il est nécessaire de savoir si deuxlistes de mots sontidentiques. Cet outil de comparaison de
listes de mots est congu a cet effet.

Qutils de listes de mots

e " A
@ | Z | Comparer deux listes de mots

Etape 22

Sélectionnez deurx listes de mots que vous souhaitez comparer. Gardez 3 I'esprit, que le mode binaire dilise la
comparaigon bit 3 bit, alors que le mode de comparaison par chaines est un peu différent. Par exemple, vous pouvez
comparer des listes de mots de types différentes (ex: Des fichiers PCD et UTF).

Listes de mots & comparer

Liste de mots Mo 1
C:'\Downloadsimdb\unigue. txt Ham|

Liste de mots Mo 2
C:\Downloads\imdbenglish.pcd Hamr|

Mode de comparaison

(#) Réalize une comparaison de chaines
() Réalize une comparaison binaire

[ lgnarer la casse des lettres {insensible)

Suivantss | Annuler |
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Cetoutil possede deux modes de fonctionnement:

1. Comparaison binaire, pour la comparaison de fichiers bit a bit.

2. Comparaison de chaines, qui compare les mots au lieu des bits. Ce mode estremarquable pour sa
capacité a comparer des listes de mots de différents formats. Par exemple, PCD et UNICODE, ou
UNICODE et ASCII.

Si la case "Ignorer la casse" est cochée (uniquement, pour le mode de comparaison de chaines), par
exemple, les mots bad et Bad seront considérés comme identiques.

2.6.7.7 Opérations complémentaires

Ces outils complémentaires sont congus principalement pour éditer et ajuster les listes de mots déja
existantes.

Outils de listes de mots

Opérations supplémentaires pour les listes de mots existantes

Sélectionnez, ce gue vous voulez faire avec votre liste de mots. Bien que non recommandé, vous pouvez écraser la
liste de mots source en donnant le méme nom 2 [a liste de mots de destination.

Liste de mots: E:'\E\SYS\PWCOT\Real Passwords (part 4)rp4.utf e

Action

() Convertir tous les mots en minuscules

() Capitaliser les mots {ex: bon -> Bon)

() Supprimer les mots non-Anglais

() Supprimer les mots Anglais

() Couper les espaces en début, fin et les nbres.
() Diviser la liste de mots (définir taille max.)

() Convertir tous les mots en majuscules

() Supprimer les mots en double

() Supp. les mots non-alpha (1234, \@%#s, 08-15-200...
() Couper les espaces en début et fin

() Couper les espaces, nbres et symb. spéciaux

() Diviger en définissant le nbre max. de chaines

100 Mo - 1000000

() Définir la longueur minimale des mots (") Définir la longueur maximum des mots

- - -
3 o4

- -

() Effacer les balises et les entités HTML

() Changer le délimiteur de lignes

CR LF -

() Définir un filtre personnalisé basé sur les régles d'attaque de dictionnaire hybride

Format iste de mots): | Fichier texte LTFS [ =]

Suivart = | Annuler |

Les outils inclus les actions suivantes:

e Convertir tous les mots en minuscule. Par exemple, BAD -> bad.

e Convertir tous les mots en majuscule. Par exemple, Bad -> BAD.

e Capitaliser les mots - majuscule pour la premiére lettre, minuscule pour les autres. Par exemple, bad -
> Bad.

e Supprimer les mots en doublons.

® Supprimer les mots non-Anglais.

e Supprimer les mots qui sont entierement constitués de nombres et/ou de caractéeres spéciaux. Par
exemple, 12345, |@#%$%, 08-19-10, etc.

e Supprimer les mots Anglais.

e Couper/supprimer les espaces en début et fin.

e Couper/supprimer les espaces en début, fin etles nombres.
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e Couper/Supprimer les espaces en début, fin, les nombres et les caractéres spéciaux.

¢ Diviser la liste de mots en morceauxde tailles maximum.

¢ Diviser la liste de mots en morceaux d'un nombre maximum de chaines.

Supprimer les mots dont la longueur est plus petite que celle spécifiée.

Supprimer les mots dont la longueur est plus grande que celle spécifiée.

Changer le délimiteur de lignes.

Nettoie les balises HTML. Cet outil converti également les entités HTML dans un format lisible. Par
exemple, &amp: -> &, &#064; -> @

¢ Défini votre propre filtre basé sur les régles du Dictionnaire Hybride.

Comme liste de mots source, le programme accepte les fichiers ASCIl, UTF16, UTF8 et PCD.

Le nom de la liste de mots source et de destination peut étre identique (cela n'est pas recommandé).
Dans ce cas, la liste de mots source sera remplacée par celle de destination (écrasée), lors de
I'enregistrement sur le disque.

2.6.7.8 Indexer des zones sensibles du disque dur

La création d'une liste de mots en indexant le disque dur (suivi par une attaque utilisant cette liste de
mots) esttres utile et est un outil sophistiqué pour décrypter les mots de passe des comptes locauxde
Windows.

Couramment, les utilisateurs, attribuentle méme mot de passe pour leurs comptes Windows, Web, ICQ,
etc. L'idée de cetoutil estde créer une liste de mots avec tous les mots de passe déja utilisés,
messages d'utilisateurs. Les mots provenant des anciens fichiers ouverts, etc. et ensuite d'utiliser cette
liste de mots accumulées pour la recherche des mots de passe des comptes locaux. Cette technique est
utilisée dans l'attaque par Intelligence Artificielle.

La configuration de cet outil est constituée, classiquement, de quatre parties (étapes):
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Qutils de listes de mots

@ |'Z Indexer les mots et mots de passe des zones sensibles du disque dur Etape 2/5

Sélectionnez les types de mots de passe systéme que vous avez besoin dindexer

Liste tous les mots de passe systéme connus
Mots de passe testes Active Directony
Motz de passe d'ouverture de session (@utologin)
Infarmations didentfications en cache
Mots de passe d'ouverture de session SGL
Mots de passe IS
Maots de passe textes. MT, les plus connus
Mots de passe Windows Media
Mots de passe textes MSGINA stockeés (seulement Win2k)
Mats de passe de connexion RAS, Dialup, VPN, DSL
Informations didentification CRD (sauvegardes WCM)
Gestionnaire de mots de passe Windows dinformations didentifications
Mots de passe Explorateur FTP
Mots de passe des connexions sans-fil
Anciens mots de passe M
Mats de passe éloignés
Autres mots de passe Windows
Mots de passe textes Windows B
Tous les mats du registre Windows

Suivart = | | Annuler

Premiérement, sélectionner les modules systéme qui doivent étre utilisés lors de la génération de la liste
de mots. Ces modules recherchent etindexent les types de mots de passe suivants du disque dur de
votre ordinateur: Les mots de passe en clair de I'Active Directory, les mots de passe de démarrage, les
mots de passe du cache de démarrage, SQL, IIS, Windows Media, les mots de passe texte Win2K, RAS,
Dialup, VPN, DSL, WEP, WPA, les mots de passe de connexions FTP, les mots de passe du gestionnaire
de d'identifications Windows (Windows Credential Manager), Instant Messengers, et les autres mots de
passe.
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Chutils de listes de mots

P ) A ———
& |

'Z Indexer les mots et mots de passe des zones sensibles du disque dur Etape 3/5

Sélectionnez quels types de mots de passe de navigateurs Intemet/e-mail que vous avez besoin dindexer

Mots de passe pour les navigateurs et clients e-mail les plus populaires

Mats de passe du navigateur Safar

Mots de passe du navigateur Chrome

Mats de passe du navigateur Opéra

Mots de passe Mozilla (Firefox, Flock, K-Meleon, Thunderbird, stc.)
Mats de passe du navigateur Intemet Explarer
Mots de passe du client e-mail TheBat!

Mots de passe du client e-mail Eudora

Mots de passe du client e-mail IncrediMail

Mats de passe du client e-mail Outlook Bxpress
Mots de passe du client e-mail Outlook

Mets de passe Windows Mail et Windows Live Mail

Suivart = | | Annuler

Dans la seconde partie de configuration, sélectionnez les navigateurs et les clients e-mail, a partir
desquels les mots de passe doivent étre trouvés et étre ajoutés a la liste des mots qui va étre créée.
Le programme supporte la majorité des navigateurs Web suivants: Safari, Chrome, Opera, navigateurs
basé sur Mozilla (Firefox, K-Meleon, Flock, etc.), Internet Explorer.

Les clients e-mail suivants: TheBat!, Eudora, IncrediMail, Outlook Express, Outlook, Windows Mail, et
Windows Live Mail.
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Chutils de listes de mots

= - =
@ | % Indexer les mots et mots de passe des zones sensibles du disque dur Etape 4/5

Indexer tous les mots & partir des bases de données d'emails {messages, fichiers joints, etc)

Indexer tous les mots stockés par les programmes suivants
TheBat! (boites mails, messages. fichiers joints)
Eudora (boites mails, messages., fichiers joints)
IncrediMail (boites mails, messages, fichiers joints)
Windows Mail (boites mails, messages, fichiers joints)
Mozilla, Firefox, Thunderhird, K-Meleon, etc. (bangue de messages)
Opéra (messages, boites mails, dictionnaires)
COutlook Express (boites mails, messages, fichiers joints)
Outlool; boites mails, messages, fichiers joints)

Suivart = | | Annuler

Hormis les mots de passe collectés, le programme peutindexer les conversations d'utilisateurs par e-
mails, en scannant toutes les boites d'e-mails trouvées, messages, fichiers joints, etc. La recherche est
réalisée sur tout le disque dur, pour tous les comptes du systéme, du coup le processus peut prendre un
temps considérable, spécialement lorsqu'il contient beaucoup d'utilisateurs ou quand les bases de
données des clients d'e-mails sontimportantes. En fonction de vos besoins, vous pouvez activer/
désactiver chaque module individuellement.
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Chutils de listes de mots

. A e
& |

- Ind I ts et mots d d ibles du di d .
Z ndexer les mo mots de passe des zones sensibles du disque dur Etape 55

Indexation des mots a partir des fichiers récemment utilisés. Cliquez sur "Suivant” pour démarmer lindexation.
L'opération peut prendre quelques minutes ou voire méme des heures pour aboutir, Veuillez patienter SVP.

Indeser tous les mats des fichiers récemment utilisés

(Options supplémentaires
Taille madmum des mots {nbre de caractéres): [ lgnarer le fichier si la taile est supéreurs & (Ma):
32 10

[] Utiliser des séparateurs de mots personnalisés

' rl
reia

[ Ne pas indexer {jgnorer} les fichiers avec les extensions suivantes

rar, /2

Suivart = | | Annuler

Finalement, dans le dernier dialogue, vous définir les options pour indexer les mots de tous les fichiers,

récemment ouvert par l'utilisateur en cours.

Les options disponibles sont:

e Définir la longueur maximum des mots qui doivent étre ajoutés dans la liste de mots. Tous les mots
avec une taille supérieure a celle spécifiée ne seront pas ajoutés dans la liste de mots.

¢ Ignorer les fichiers ayant une taille supérieure a la taille définie. La taille est définie en Mo.

e Utiliser des délimiteurs de mots personnalisés. Par défaut, les délimiteurs de mots sont tous des
caractéres non-alphabétiques.

¢ Ne pas indexer les fichiers avec les extensions spécifiées. Utilisez cette option pour ignorer (sauter) les
fichiers que vous considérezcomme inutiles.

Cliquez sur le bouton Suivant> pour démarrer le processus d'indexation.

Gardezen mémoire que ce processus peut prendre un temps considérable !

2.6.7.9 Extraire les liens HTML

Cetoutil est congu pour extraire les liens hypertexte HTML de fichiers HTML.
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QOutils de listes de mots

S A
G |Z| Extracteur de liens HTML

Etape 2/2

En utilisart cet outil, vous pouvez facilement créer une liste de liens extraite de fichiers HTML, 3 partir de votre disque
local. Indiquez le répertoire, qui sera le point de départ pour démarrer le scan. Pensez a trier |a liste créée pour
supprmer les liens en double.
Sélectionner un répertaire ol les fichiers (@ indexer) sont stués
Analyser les fichiers uniguement dans ce répertoire (et dans tous les sousTépertoires):
E:\Sites\domainsthts-cache HEW
() Indexer tous le fichiers
(®) Indexer les fichiers avec les extensions suivantes
hitrn, bl
() Indexer tous les fichiers sauf les extensions suivantes
j5,85

(Options supplémentaires

[] Rechercher dans 'entéte HTML Rechercher dans le cops HTML
Type de liens
HREFs |
Format fiste de mots): | Fichier texte ASCII [=]
Suivant > | Annuler |

Les options de configuration pour cet outil sont constituées en deux groupes. Dans le premier groupe,
vous devez définir le chemin du répertoire, ot sontlocalisés les fichiers HTML, et sélectionner une
méthode de recherche de fichiers, dans la liste suivante:
¢ Rechercher les fichiers, uniquement, dans le répertoire spécifié. Si cette option n'est pas
cochée, le programme analysera récursivement tous les sous-répertoires et les fichiers s'y
trouvant.
¢ Indexer tous les fichiers.
¢ Indexer, uniguement, les fichiers avec certaines extensions.
¢ Indexer tous les fichiers, excepté certains fichiers.
Par défaut, I'outil vérifie, uniquement, les fichiers *.htm et *.html.

Le options complémentaires de ce groupe permettent de définir le type de lien, comme par ex: ou
les rechercher:

e Rechercher dans I'en-téte HTML.

¢ Rechercher dans le corps HTML.

¢ Rechercher les liens dans les balises HREF, SRC ou dans les deux.

Cliquez sur le bouton Suivant> pour démarrer la recherche, qui peut prendre un temps
considérable. Une fois, l'opération terminée, et que les liens trouvés ont été enregistrés dans le
disque dur, pensez a les trier pour supprimer tous les doublons.
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2.7

2.7.1

Menu Utilitaires
|

Le menu des utilitaires est constitué d'outils complémentaires principalement pour les utilisateurs
avanceés.

Sauvegarder des fichiers systéeme

Cetoutil de sauvegarde de la base de registre permets, facilement, de créer une copie de sauvegarde de
votre base de registre Windows.

La plupartdu temps, les fichiers de la base de registre sont verrouillés par le systeme d'exploitation. Vous
pouvez définir des options supplémentaires pour sauver de l'espace disque et compresser les fichiers de
sauvegardes dans une archive ZIP.

Sauvegarder des fichiers systéme

Sauvegarder les fichiers de registre

sauvegarder le Vo pouvesz sauvegarder (snregistrer) un fichier binaire de registre, ici,
registre couramment vemouilé par le systéme.

Définissez les options de compression pour compresser le fichier de sortie dans

une archive ZIP (peut prendre du temps aboutir).

Sélectionnez un fichier de registre que vous voulez sauvegarder

Sauvegarder
I'Active Directory I SAM -
[ sysTEM A
[] sECURTTY
[[] SOFTWARE
w

—

[ Compresser le{s) fichiers) dans une archive ZIP.

| Sauveqarder | | Annuler

Sauvegarder la base de donnée de I'Active Directory est trés similaire a la sauvegarde de la base de
registre, excepté le fait que le chemin de I'Active Directory est déterminé automatiquement par le
programme.
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Sauvegarder des fichiers systéme

@ \il Sauvegarder les fichiers d'Active Directory ‘

sauvegarder le | \ious pouvez sauvegarder (enregistrer) votre base de donnée Active Directory, ici,

registre courammert vemouilé par le systéme. Définissez les options de compression pour
compresser le fichier(s) de sortie dans une archive ZIP (peut prendre du temps
pour finir}.
Sauvegarder

I'Active Directory

[ Compresser le(s) fichierls) dans une archive ZIP.

|Satwegmier || Annuler

Les privileges Administrateur ou d'Opérateurs de Sauvegarde sont nécessaire pour exécuter ce plug-in.
Créer et enregistrer la base de données de I'Active Directory peut prendre du temps: des minutes ou
plusieurs heures pour les bases de données imposantes.
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2.7.2  Révélateur d'astérisques de mots de passe

Révélateur d'asténisques de mots de passe

L% E *| WPR - Révélateur d astérisques de mots de passe
;

Lancez un programme qui contient des mots de passe cachés par des
astérzques. Déplacez la loupe au dessus des mots de passe ™. Sile
programme est capable de révéler le mot de passe. il sera affiché ici.
"~.._.-»:' Motez SVP, que des programmes ne sont pas supportés par WPR (e
N Opéra. Firsfox, des apps. JAVA. et ).

[] Désfinir cette fenétre au premier plan

Statut
Posttion de |a souris:
Mat de passe disponible:
Titre de la fenétre:

Mot de passe revélé

Cet outil permets de récupérer les mots de passe cachés derriére les astérisques. c'est souvent utile
lorsque vous avez besoin de se rappeler rapidement un mot de passe caché par des **** et que vous
n'avez pas nécessairementles outils de récupérations sous la main. Pour rendre le mot de passe sous
les **** visibles, vous devez déplacer la loupe magique de la fenétre de WPR dans le champ avec les
astérisques.

Cette méthode fonctionne pour les fenétres des contrdles Windows et d'Internet Explorer. Elle a aussi un

nombre de restrictions avec:

e Des applications qui ontleur propre GUI, etdonc, le Révélateur d'Astérisques peut étre incapable
d'interagir avec ce type d'applications, comme Opéra, Mozilla, Firefox, etc.

e Certains sites Web posséedent une protection intégrée, qui cache I'espace de stockage ou les
astérisques derriere les astérisques des caractéres * (les astérisques cachés derriére des
astérisques !).

¢ Dans certains dialogues systeme de Windows, également, le caractére * est caché et n'affiche pas le
mot de passe réel.

Pour que cet outil fonctionne correctement, vous devez possédez des privileges d'administrateur.

2.7.3  Suppresseur de mots de passe hors ligne

Ce plug-in trés utile, permets de supprimer et de modifier les mots de passe directement dans le fichier
de la base de registre SAM ou dans le fichier NTDS.DIT. Par exemple, pour récupérer l'accés a un
systéme verrouillé, vous n'a pas besoin, nécessairement, de récupérer le mot de passe d'identification de
connexion de Windows (login). Ala place, vous pouvez copier les fichiers de base de registre SAM et
SYSTEMdu systeme verrouillé, utilisez le plug-in pour supprimer le mot de passe pour le compte (ou
désactiver le parametre de verrouillage (flag)) et copier a nouveau les fichiers sur le systeme verrouillé.
Le plug-in suppresseur de mots de passe appairait sous forme d'un assistant, constitué de quatre
étapes:
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1. Ala premiére étape, sélectionnez le mot de passe source. Cela peut étre soit un fichier SAM pour les
comptes ordinaires - ou un fichier NTDIS.DIT - pour supprimer les mots de passe dans un Domaine.

Suppresseur de mots de passe hors ligne

—
) c Sélectionne le type de mot de passe a réinitialiser Etape 1/4

Ce puissant outil permets de réinttialiser ou de changer un mot de passe pour tous les comptes
Windows de tous les 05 extemes {souvent non-bootable). Sélectionnez quelle sorte de mots de
passe vous voulez réintialiser: SAM {compte utilisateur normal) ou un Active Directory {pour les
utilisateurs de Domaine).

Sélectionnez le mot de passe source

(#) SAM - compte utilizateur nomal

() Active Directory - Compte utilisateur de Domaine

Suivant = || Annuler

2. Ala deuxieme étape de l'assistant, indiquezle chemin des fichiers SAMINTDS.DIT et du fichier SYSTEM
de la base de registre. Par défaut, NTDS.DIT est situé dans le répertoire c:\windows\ntds. Les fichiers de
la base de registre sont situés dans le répertoire c:\windows\system32\config.
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Suppresseur de mots de passe hors ligne

S I
Répertoire des fichiers d istre SAM et SYSTEM -
@ % Eperioire des ncniers dae reglsire EEDE 2{4

Pour réinttialiser le mot de passe de [utilisateur standard, vous devez sélectionner dewx fichiers de
registre: SAM et SYSTEM. Par exemple, vous pouvez copier les fichiers d'un autre systéme ici,
réinitialiser le mot de passe, et les replacer 3 leurs places.

Sélectionner les fichiers copiés & partir d'un autre systéme

SAM C:i2\5AM Him

SYSTEM C:\2\SYSTEM Hmr|

Suivant- Annuler

3. Dans cette étape, vous devez sélectionner le compte dont vous souhaiter modifier le mot de passe.
Sélectionnezle nom de l'utilisateur et passer a I'étape suivante finale.
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Suppresseur de mots de passe hors ligne

e . I a———
Selection de I'utilisat tial | t d -
@ ﬂ ion de I'utilisateur pour réinitialiser le mot de passe Etape 3/4

La liste d'utilisateurs contient les comptes trouvés. Cliquez sur I'un d'elx pour voir ses propriétés.
Pressez sur le bouton "Suivant”, pour passer a I'&tape finale de l'assistant et réinitialiser/changer le
mot de passe pour le compte sélectionné.

Liste d'utilisateurs

Mom utilisateur |D utilisat... | Administrateur | Mot de pass..
Admin 500 Yes Yes

Guest 501 Mo Mo
Helpassistant 1000 Mo Yes
SUPPORT_338945a0 1002 Mo Yes

Mikita 1003 Yes Yes

ASPMET 1004 Mo Yes

Proprietés des comptes

Compte vemouillé:  Mon Compte désactivé: Mon
Mot de passe expiré: Jamais Mot de passe requis: Mon
Description compte:

Suivant:: Annuler |

4. Le champ 'Nouveau mot de passe' est utiliser pour saisir le nouveau mot de passe (laissez ce champ
vide pour réinitialiser le mot de passe). Si le champ est désactivé (grisé), cela signifie que le mot de
passe pour ce compte estdéja vide. La méme chose s'applique a l'option avancée pour déverrouiller les
comptes d'utilisateurs bloqués ou les désactiver.
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Suppresseur de mots de passe hors ligne
@ @ Ré-initialisation du mot de passe et des propriétés Empe 4/4

Entrez un nouveau mot de passe pour le compte choisi ou laissez 'entrée vide pour réinttialiser le
mot de passe.

Attention awx options additionnelles. Windows refusera votre mot de passe si le compte est vemouillé
ou désactivé.

Compte utilisateur
Reépertoire SAM/AD C:\2\5AM

Mom utilisateur Mikita
ID wutilisateur 1003
Description compte:

Re4nitialisation du mot de passe et des proprictés
Mouveau mot de passe

-
i
@
i
(i
i
o

]
[v1])
1]
1]
]
T

]
[11]
@

<z RESET # CHANGE ==

N'oubliez pas d'enregistrer vos fichiers SAM ou NTDS.DIT avant de les modifier définitivement !

2.74  Outils d'analyses
2.7.4.1 Secrets LSA de Windows

Les secrets LSAsontun espace spécial de stockage pour les données importantes utilisées par le Local
Security Authority (LSA) dans Windows. LSA est congu pour gérer le la politique locale de sécurité du
systeme, des audits, des authentifications, des connexions d'utilisateurs sur le systeme, le stockage de
données privées. Les données sensibles des l'utilisateurs et du systtme sont stockées dans les
"secrets". L'acces a toutes les données secréetes sont disponibles uniquement pour le systeme.
Cependant, comme on le voit plus bas, certains programmes, en particulier Windows Password
Recovery, permettent d'outrepasser cette protection.

Le plugin Windows Password Recovery, pour le manipulation des secrets LSA, est un petit outil pour les
visualiser, les analyser et les éditer. Ce plugin posséde un assistant qui vous guidera, relativement
simple, en trois étapes:

1. En premier, sélectionnezle type de secrets que vous souhaitez traiter. lls peuvent étre des secrets du
systéme local, ou le programme WPR est exécuté, ou des secrets d'un PC externe.
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Secrets LSA de Windows

o | |
() lﬁ Selectionner I'emplacement des secrets LSA de Windows Etape 1/3

Secrets L5SA de Windows est un petit outil pour afficher et éditer les secrets LSA stockés dans le reqistre du PC local
ou exteme. Les Secrets LSA peuvent stocker les mots de passe texte de connexion. Sélectionnez, quel type de
gecrets vous voulez voir (PC local ou exteme).

En savair plus sur les Secrets |54

Sélectionnez le type de secrets

(%) Les secrets LSA de votre ordinateur local

() Les secrets LSA de votre ordinateur exteme

Sutivant = | | Annuler

2. Lors de la sélection de secrets d'un PC externe, vous devez spécifier le chemin des deuxfichiers de la
base de registre: SYSTEM et SECURITY. Le fichier SECURITY contient des secrets cryptés, et SYSTEM
estnécessaire pour les décrypter. Vous pouvez trouver plus d'informations sur les décryptages de secrets
dans notre article. Notez, SVP, que le cryptage de secrets fait appel a SYSKEY. Par défaut, SYSKEY est
configuré de maniére a étre extrait de la base de registre (qui estle réle de SYSTEM).
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Clé de démarrage £X

" Mot de passe de démamage

(* Mot de passe généré par le systéme

(" Enreqistre [a clé de démamage sur disquette
lne disquette clé doit &tre entrée lors du démamage du

systéme.

{* Enregistre |la clé de démamage localement

Enregistre |a clé de démarrage dans le systéme pour
qu'aucune interaction ne soit nécessaire lors du
démarmage du systéme.

QK Annuler

Dans certains cas, il peut étre configuré de plusieurs fagons: pour étre stocké sur un disque de
démarrage ou dérivé du mot de passe de l'utilisateur lors du démarrage de I'OS. Quelque soit la
facon, le plugin supporte tous les types de cryptage de SYSKEY.

Les données stockées dans les secrets sont cruciales pour le fonctionnement du systéme complet.
Toutefois, les secrets LSA sont stockés dans deux copies: actuelle (active) et précédente
(ancienne). la modification d'un secret le place dans la copie précédente et le remplace par le
nouveau secret modifié. Le plugin posséde une option pour Visualiser les secrets dans la copie
active et précédente.
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Secrets L5A de Windows
s I| . . ) I I
@ ﬁ Selectionner les secrets d'un PC externe EEpe 23

Les secrets LSA sont dans le registre Windows. SWP, indiquez les fichiers binaires du registre SECURITY &t
SYSTEM, ici, pour pouvoir cortinuer.

Sélectionnez les sources des secrets

SECURITY C:\0\Security (L]

SYSTEM C:Y0VSYSTEM (]

Affiche les secrets expirés ou périmés

Suivarit:: | Annuler

3. La derniére étape de l'assistant décrypte les secrets et les affichent sous forme de listes. Pour
afficher la valeur d'un secret, il suffit de cliquer sur son nhom. Entrez dans le mode d'édition en
double-cliquant sur un des caractéres Hexadécimal ou ASCII (le marquant en jaune), ensuite
saisissez la nouwelle valeur. Dans le mode d'édition, utilisez les touches du curseur pour vous
déplacer vers le nouveau caractére. Les valeurs modifiées sont marquées en rouge. Pour enregistrer
les modifications, faites un clic-droit sur le champ HEX/ASCII et ensuite enregistrer I'élément avec le
menu qui s'affiche.
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.-'- .'-\. .
@ l,ﬁ Afficher et éditer les secrets LSA de Windows EEDE 303

La liste suivante cortient les Secrets L5A trouvés et décnyptés. Cliguez sur I'un d’ewne pour voir leurs valeurs.
Double-cliquez surla valeur HEXAASCI pour '&diter et ensuite fates un clic-droit pour enreqistrer les modffications.
Bien que les secrets soient éditables.

Soyez prudent: Modffier ou supprimer des secrets peut causer un échec du systéme ou plus, empécher le démamage !

| nom du secret Taille de... | Modifié Bxpiré

DefaultPassword ] 15-07-2012 09:37:02 Man

DefaultPassword i} 04-03-2012 17:34:57 Cui N e
DPAPI_SYSTEM 44 09-08-2011 10:01:43 Man

DPAPI_SYSTEM H 14-07-2009 05:45:47 Oui Suppe-unsecet
MLSKEM o4 20-09-2012 08:00:04 Man

MLEKM il 20-09-2012 08:00:03 Cui | Partage noms |
Qooo | o1l o0 00 0O 0OC 80 BF A4 BO A4 OO0 D4 1A 32| ... .. im0 2

O00E | C6 C4 B SF 8C 1F 36 FD 13 07 CF 87 64 39 | Ei=_ . 6¥. . I1d9
oo1c | 39 53 9B 9D 44 4D 67 55 B4 E6 B4 80 5B B? | 9SHMgU & " [ !
DDEA 1 004 i

Copier le nom du secret

Copier les données sous la forme Hexadécimale

Copier les données sous la forme d'une chaine ASCI

Copier les données sous la forme d'une chaine Unicode mer | | Annuler |

Annuler tous les changements

Enregistrer les moedifications définitivernent

Gardez a l'esprit que certains des secrets contiennent des données critiques, et leurs modifications
peuvent créer une instabilité du systéme ou parfois une impossibilité de démarrer le systéeme !

Le plugin permets aussi d'ajouter ou de supprimer des secrets (pour les secrets du systéme
d'exploitation en cours seulement). La suppression d'un secret, qu'il soit ancien ou nouveau,
supprime automatiquement les deux copies.

Vous pouvez partager vos secrets avec les déweloppeurs (Bouton "Partage noms"). Ces e-mails
contiennent uniqguement les noms des secrets, sans les données actuelles. L'analyse des noms
des secrets nous permets de rendre le programme plus efficace.

2.7.4.2 Explorateur d'informations d'identifications de domaine en cache

Apartir de la version 2.0, le programme permets la lecture des enregistrements de domaine en cache.
Windows utilise les enregistrements de domaine en cache pour lui permettre de se connecter au serveur
méme si les informations de de connexion sontindisponibles quelques soientles raisons.

Le plugin pour la manipulation des enregistrements de domaine en cache est constitué de trois étapes:

En premier, il faut décider, quels enregistrements doivent étre décryptés: ceuxdu systéeme d'exploitation
courant ou d'un autre ordinateur.
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Explorateur d'identification de Domaine en cache

o i ) . . -—
| | Salect I' | td fos didentificati h -
() b jonner I'emplacement des infos d'identifications en cache Etape 13

Lexplorateur didentifications de Domaine en cache permets de décrypter, voir et &diter les entrées de Domaine en
cache, comme exporter les mots de passe de Domaine en cache dans un fichier texte. Sélectionnez, quel type
d’idertification vous woulez afficher: idertifications de votre ordinateur local ou de votre PC exteme.

En savair plug sur identifications de domaine en cache

Emplacement didentifications de Domaine en cache

() Idertifications en cache de l'ordinateur local

() Idertifications en cache dun PC exteme

Suivarnt = | | Annuler

Les enregistrements de domaine en cache sont stockés dans fichier SECURITY de la base de registre.
Par conséquent, lors de la sélection de l'option pour lire les enregistrements a partir d'un PC externe, a
I'étape suivante de l'assistant, vous devezindiquer les deuxchemins de SECURITY et SYSTEM de la base
de registre utilisés pour le décryptage des enregistrements.

Si vous choisissezl'autre option de lecture des enregistrements en cache de l'ordinateur local, a la
seconde étape de l'assistant, le programme localisera automatiquement ces fichiers. Les fichiers de la
base de registre se trouvant dans le répertoire, connu suivant: C:\%WINDIR%\system 32\config\, ou %
WINDIR% est le répertoire de Windows.
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Explorateur d'identification de Domaine en cache
s [ . . ) . -
@ @) Identifications en cache pour I'ordinateur local Empe 203

Les identifications de Domaine en cache sont stockées et cnyptées dans le registre Windows, sous la clé
‘HEEY _LOCAL_MACHIMES SECURITY/ Cache’. Yous devez indiquer les fichiers de reqgistre SECURITY &t SYSTEM

pour pouvair continuer.

Emplacement didentifications de Domaine en cache
SECURITY C:\Windowssystem32\config\SECURITY

SYSTEM C:iwindowssystem32iconfiglSYSTEM

|-Suivant>—| | Annuler |

Si la lecture estréalisée avec succes, a I'étape finale de l'assistant, s'affichera les enregistrements de
domaine décryptés. Chaque enregistrement possede plusieurs attributs. Par exemple, le nom de
I'utilisateur, le temps depuis la derniére connexion, le groupe de travail, le mot de passe de I'utilisateur en
cache (actuel, etle hash).

Un clic-droit sur la liste des enregistrements ouvre le menu contextuel, qui permets les actions suivantes:
- Enregistrer les données avec tous les attributs dans un fichier texte.

- Exporter les hachages de mots de passe dans un fichier PWDUMP, *.DCC ou *.PEIF. Notez, que le
format PWDUMP stocke les enregistrements de fagon imparfaite; cependant, il est préférable de stocker
les hachages de mots de passe dans des fichiers *.DCC ou *.PEIF.

- Tester ou éditer le mot de passe pour un enregistrement de domaine en cache.

- Supprimer un enregistrement.
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ateur d'identification o 1aine en cache

o J e —
@ Entrées trouvées et décryptées de Domaine en cache Etape 3/3

La liste suivante contient des entrées de Domaine en cache trouvées et décnptées. Faites un clic-droit dans |a liste
pour afficher le menu contesduel. Pour récupérer les mats de passe en cache, exportez |a liste dans un fichier, puis
importez 13 dans ‘Metwork Password Recoveny Wizard'.

H Mom utilisateur Demiére connexion |Dvudili... | Mom usuel Mom et prénom IDdug
i] MetShowServices April 22 2009 ... 1001 MetShowServices  3Ta y4eTHaA 3.
1 AAMUHWCTpaTOR il ARSI e =R ala
3 TWAM W2K September Enregistrer la liste dans un fichier texte
3 ul September o
4 — September Exporter les hachages dans un fichier CACHEDUMP
Exporter le fichier PSPR *.dcc
Exporter les hachages dans un fichier Passcape *.peif
Tester le mot de passe
Réinitializer/modifier le mot de passe
supprimer |'entrée
4 il »

| Teminer | |  Annuler |

Pour récupérer un mot de passe de domaine en cache, il est préférable d'utiliser Network Password
Recovery Wizard; avec les hachages exportés dans un des fichiers au format indiqué précédemment.

2.7.43 Explorateur Active Directory

L'explorateur d'Active Directory est un petit utilitaire pour visualiser, analyser et éditer les propriétés
(attributs) des comptes de domaine, qu'ils soient publiques ou privés.

Dans un premier temps, sélectionnezle type de base de données de I'Active Directory avec lequel vous
souhaitez travailler: local ou externe.
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Explorateur Active Directory

L —
) % Sélection de la source Active Directory Etape 1/4
L 'explorateur Active Directony pewt vous aider dans la visualisation des propriétés publique et privé de vos comptes de
domaine

En savoir plus sur L'Explorateur Active Directory

Emplacement d’Active Directony

() Active Directory de 'ordinateur local

(®) Active Directory du PC exteme

|~Swivart-=—| |  Annuer |

Lors de la sélection d'une base de données externe, indiquez le chemin du fichier NTDS.DIT et SYSTEM
de la base de registre. Ce dernier étant requis pour décrypter les données privées. Si le décryptage
automatique est activé, tous les attributs de cryptage d'un compte seront décryptés a la volée. Dans tous
les cas, I'éditeur permets I'édition des données brutes et décryptées. Pour des raisons de sécurité, le
mode de I'éditeur est disponible que pour les base de données externes !

Vous devezindiquer quel objet vous voulez afficher. Il ya 10 types d'objets de domaine. Voir la table

suivante:

Objet de Description

domaine

Objet Un objet de classe utilisateur. Un objet d'utilisateur est un objet principal de sécurité; le

d'utilisateur  |principal est une personne ou une entité de service exécuté sur l'ordinateur. Le secret
partagé permets a la personne ou a l'entité de service de s'authentifier elle-méme.
Objetglobal |Représente un objet typique de domaine qui n'est pas conforme a d'autres types.

de domaine
Compte Représente un objet d'ordinateur qui est associé avec un clientindividuel ou des serveurs
d'ordinateurs |dans un domaine Active Directory.

Domaine de |Représente un objet d'utilisateur qui est utilisé pour les domaines de confiance. Un
confiance domaine de confiance estun domaine qui a été vérifié pour permettre de prendre des
décisions d'authentification pour les directeurs de sécurité dans ce domaine.

Objets d'alias |Un groupe de sécurité ou de distribution peut contenir plusieurs groupes universels, des
groupes globaux, autres groupes de domaine locauxa partir du propre domaine, etles
comptes a partir de tous les domaines dans la forét. Les alias peuvent accorder les droits
etles permissions des ressources qui résident uniquement dans le méme groupe local
du domaine ou ils sont situés.

Alias qui ne  |Représente un objet d'alias qui n'est pas utilisé pour générer un contexte d'autorisation.
sont pas
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Objetde Description
domaine
utilisés pour
les
autorisations
Objets de Une base de données d'objet qui représente un ensemble d'utilisateur, d'objets de
groupes groupes et une valeur d'identifiant de sécurité (SID).
Groupes qui |Représente un objet de groupe qui n'est pas utilisé pour générer un texte d'autorisation.
ne sont pas
utilisés pour
les
autorisations
Groupes Un groupe défini par une application.
définis par
|'application
Groupes de  |Un groupe défini par une application dontles membres sont déterminés par le résultat
recherche d'une recherche.
. . _ _ _ —_——
Repertoire des fichiers de registre AD et SYSTEM Empe 244

Sil'option de décryptage est choisie, Le programme essayera de décoder toutes les proprigtés automatiquement.
Sinon, les données brutes non décnyptées seront affichées. Dans tous les cas, 'éditeur permettra de modffier 3 la fois
les données bnites et décrnyptées.

Emplacement dActive Directory
NTDS.CHT Ci\Passcape | 1\ADY 2 \ntds. dit (]

SYSTEM C:'\Passcape\ 1ADYZISYSTEM i
Décnyptage automatique des données privées

Choix d'affichage

(#) Objets de l'utilisateur () Objets de domaine global

() Comptes de |'ordinateur i) Domaing sdr

() Mlias d'objets () Mlims qui ne sont pas utiisés pour 'authentification

() Groupe d'objets () Groupes qui ne sont pas utiizés pour 'authertification
() Groupes d'applications () Groupes donit les membres sont définis par une requéte

Suivant: Annuler

Une fois que la source des données est choisie, passez a I'étape suivante pour sélectionner les
comptes. Certaines bases de données de |'Active Directory contiennent des dizaines ou souvent des
centaines de milliers d'enregistrements de domaine. Lire une si grande base de données et remplir la
liste des utilisateurs peut prendre du temps. Sélectionnez un enregistrement pour afficher un résumé des
informations: statut, si un mot de passe est défini, si il est expiré, la description du compte, etc. Cliquez
sur le bouton "Suivant>" pour lancer le processus pour collecter et décrypter tous les attributs disponibles
pour l'objet sélectionné.
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Explorateur Active Chrectory

T

P
Sélection d te utilisat ial ietés 3 I g
@ ion du compte utilisateur qui a les propriétés 3 explorer Etape 3/4

Le haut de page contient |a liste des utilisateurs./groupes et alias trouvés. Cliguez sur I'un d'ewx pour vair ses
proprigtés. Appuyez sur le bouton "Suivant” pour passer a I'&tape finale de 'assistant &t voir ou éditer les attributs de
['élément sélectionng.

Liste d'utilisateurs
A | Nom utilisateur | 1D utilisat.... | Administrateur | Mot de pass... |
D <Tous: D < Tous: D <Tous: D <Tous: Q
1 Administrator 200 Mon Oui
2 Guest 501 Mon MNan
3 SUPPORT_388545a0 1001 Non Ohui
4 lzurent 1003 Mon Oui
i berbtt o2 Maon Cui

Proprigtés des comptes
Compte vemouillé: Maon Compte désactivé: Mon
Mot de passe expiré: Jamais Mot de passe requis: Oui

Descrption compte:  Built-n account for administering the computer /domain

Suivant = || Annuler |

Chaque attribut est constitué d'un nom et d'une valeur. Par exemple, 'Common-Name' contientle nom du
compte, et l'attribut 'Unicode-Pwd' stocke le hachage du mot de passe. Pour plus de détails sur la
description d'un attribut, sélectionnezle dans la liste, puis cliquez sur la ligne qui apparait dans le champ
de la description. En double-cliquant sur le champ de données, cela ouvre l'attribut sélectionné pour
I'édition. Lorsque I'édition estterminée, faire un clic-droit sur le texte pour ouwrir le menu contextuel et
enregistrer les modifications dans le fichier ntds.dit ou pour les annuler.

Ci-dessous vous trouverez la description des attributs de certains comptes. La description compléte est
disponible sur le site web de Microsoft.

Common-Name
Le nom du compte.

DBCS-Pwd
Contient le mot de passe du gestionnaire LAN du compte.

Unicode-Pwd
Le motde passe de l'utilisateur dans Windows NT, format a sens unique (OWF). Notez que vous ne
pouvez pas dériver le mot de passe en clair a partir de cette forme de mot de passe OWF.

Lm-Pwd-History

Contient I'historique du mot de passe d'un utilisateur dans le gestionnaire LAN, format a sens unique.
L'attribut est utilisé pour la compatibilité avec les clients du gestionnaire LAN 2.x, Windows 95, et
Windows 98.

Nt-Pwd-History
Historique de mots de passe d'un utilisateur dans le format Windows NT OWF.

Primary-Group-ID
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Identificateur relatif (RID) pour le groupe principal d'un utilisateur. C'estle groupe des Utilisateurs du
Domaine, par défaut.

Bad-Pwd-Count
Contient le nombre de fois que l'utilisateur a essayé de se connecter au compte en utilisant un mot de
passe incorrect.

Admin-Count
Indique que le compte est membre d'un des groupes d’Administration (directement ou transitivement).

Logon-Hours
Heure a laquelle I'utilisateur a été autorisé a ce connecter au domaine.

Last-Logon
Heure a laquelle l'utilisateur s'est connecté a son compte pour la derniere fois.

Bad-Password-Time

Derniére heure ou l'utilisateur a tenté de se connecter a son compte avec un mot de passe invalide. Cette
valeur est stockée comme un entier de 8 bits de large qui représente le nombre d'intervalles de 100
nanosecondes depuis le 1 Janvier 1601.

Last-Logon-Timestamp
Heure a laquelle l'utilisateur s'est connecté la derniére fois au domaine.

Pwd-Last-Set
Date a laquelle le mot de passe de ce compte a été changé pour la derniére fois.

Account-Expires
Date a laquelle le compte expirera. Une valeur de 0 ou OxX7FFFFFFFFFFFFFFF indique que le compte
n'expirera jamais.

Supplemental-Credentials
Stocke la version cryptée du mot de passe de l'utilisateur. Utilisé lors de l'authentification.

User-Account-Control

Parametres contrélant la gestion du compte de l'utilisateur. Cette valeur peut étre une combinaison d'une
ou plusieurs valeurs parmis celles qui suivent:

0x00000001 Script de connexion a été exécuté pour ce compte.

0x00000002 Le compte estdésactive.

0x00000008 Le répertoire racine est nécessaire.

0x00000010 Le compte est actuellement verrouillé.

0x00000020 Aucun mot de passe estrequis.

0x00000040 L'utilisateur ne peut pas changer le mot de passe.

0x00000080 Le mot de passe texte est permanent.

0x00000100 Ce compte est pour les utilisateurs qui n‘ont pas de compte principal dans un autre
domaine.

0x00000200 C'estun type de compte par défaut qui représente un utilisateur standard.

0x00000800 Compte de confiance pour un systeme de domaine, qui confie d'autres domaines.
0x00001000 C'estle compte d'un ordinateur qui est membre de ce domaine.

0x00002000 C'estle compte d'un ordinateur contréleur de sauvegarde systéme du domaine qui en est
membre.

0x00010000 Le mot de passe pour ce compte n'‘expirera jamais.

0x00020000 Compte de connexion MNS.

0x00040000 L'utilisateur doit utiliser une carte a puce pour se connecter.

0x00080000 Le compte, sous lequel le service s'exécute, a été vérifié pour la délégation Kerberos.
0x00100000 Le contexte de sécurité de l'utilisateur ne sera pas délégué a un service méme si le compte
du service a été défini comme de confiance pour la délégation Kerberos.

0x00200000 Restreint le principal d'utiliser uniquement, pour les clés, les types de cryptages de Data
Encryption Standard (DES).

0x00400000 Ce compte ne nécessite pas de pré-authentification Kerberos pour la connexion.
0x00800000 Le motde passe de l'utilisateur a expiré.
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0x01000000 Le compte est activé pour la délégation. Activer un service s'exécutant sous le compte
présume de l'identité du client et son authentification comme un utilisateur aux autres serveurs sur le
réseau.

0x04000000 Cet objet est un contréleur de domaine en lecture seul (RODC)

2.7.4.4 Explorateur SAM

L'explorateur SAM permets de visualiser, analyser et éditer les propriétés et les statistiques des
comptes des utilisateurs Windows. SAM, le diminutif de Security Account Manager, estun serveur RPC,
qui gére la base de données des comptes Windows, stocke les mots de passe/données privées, les
groupes de structures logiques de comptes, configure les stratégies de sécurité (ex: stratégie des mots
de passe etdu blocage de comptes), collecte de statistiques (derniére heure de connexion, nombre de
connexion, nombre de connexion ayant échoué, etc.) et contréle des acces a la base de données.

La base de données SAM est stocké dans la base de registre (sous la clé HKEY_LOCAL_MACHINE\SAM
\SAM), cette derniere étantinaccessible pour tout le monde, excepté pour le systtme (administrateurs).
Au niveau physique, la base de données SAM est un fichier binaire de la base de registre avec le nom qui
lui corresponds, située dans le répertoire %WINDIR%\System32\Config, ou %WINDIR% est le répertoire
d'installation Windows.

Dans un premier temps, l'assistant vous demandera de sélectionner le type de base de données: locale
ou externe. Notez: si vous sélectionnez une base de données locale, pour des raisons de sécurité,
I'éditeur ne sera pas disponible, ce qui signifie que la base de données sera ouverte en lecture seule.

Explorateur SAM

L T ED Sélection de la source du registre SAM

L 'Explorateur SAM peut vous aider dans les investiogations des propriétés 3 |a fois publiques et privées de comptes
utilisatewurs standard, aussi bien que les attributs fermés et structures intemes de votre base de données Security
Accourt Manager.

En savair plus sur | Explorateur SAM

Emplacement d'Active Directory

() Base de données SAM de l'ordinateur local

(#) Base de donnée du PC exteme

|- Suivarts—| |  Annuler |

Si vous sélectionnez une base de données SAM d'un ordinateur externe, a la deuxieme étape de
l'assistant, vous dewrezindiquer le chemin de la base de registre SAM et SYSTEM.

Par défaut, les deuxfichiers sontlocalisés dans le répertoire C:\Window s\System32\Config. Gardez en
téte, que Windows peut par précaution stocker des copies des fichiers de la base de registre dans les
dossiers de sauvegarde, comme: C:\Windows\Repair ou C:\Windows\ Config\RegBack.
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Explorateur SAM

™ = N _ ) _ -
) Repertoire des fichiers de registre SAM et SYSTEM -
@ Rl pe g Etape 2/4

Affiche, ici, le chemin de vos fichiers de registre SAM et SYSTEM. Momalement, les fichiers résident dans le
repertoire C:\Windows \System 32\ Config directony.

Toutefois, Windows peut par précaution stocker des copies de sauveagardes des fichiers dans les dossiers
C: '\ WindowsRepair ou C:\Windows System 32\ Config RegBack.

Emplacement des fichiers de registre

SAM C:\Windows 7\SAM

SYSTEM C:A\1Windows 7\SYSTEM

Décnptage automatique des données privées

Suivarite: [ Annuler |

Alatroisieme étape, sélectionnezle compte dont vous voulez obtenir les attributs. Sélectionner
I'utilisateur, puis cliquez sur "Suivant".
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Explorateur SAM
5 I' T sélectiond te utilisat: | iaté
Q i 4 ion du compte wutilisateur pour explorer ses propriétés Etape 3/4
Le haut de page contient la liste des utilisateurs/groupes et alias trouves. Cliquez surl'un d'ewx pour voir ses
proprigtés. Appuyez sur le bouton "Suivant” pour passer 3 '&tape finale de I'assistant et voir ou éditer les attibuts de
['élément sélectionné.
Maom utilisateur | D utilisateur Administrateur | Mot de passe présent
Administrateur 500 Oui Oui
Invité 501 Mon Mon
HelpAssistant 1000 Mon Cui
SUPPORT _338945a0 1002 Man Oui
John 1003 Oui Man
ASPMET 1004 Man Oui
Propriétés des comptes
Compte vemouilé: Compte désactivé:
Mot de pazse exping: Mot de paszse requis:
Description compte:
Suivant s | | Annuler |

Affichant une liste des attributs pour le compte sélectionné. La sélection d'un attribut de la liste affiche ses
données en bas de I'éditeur. Pour activer I'édition, double-cliquez sur le champ de données, puis une fois
terminé, enregistrezles éléments modifiés (avec le menu contextuel).
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Explorateur SAM
O3

La liste suivante affiche les attributs trouveés et décrnyptés pour le compte utilisateur sélectionné. Cliquer sur un des
attributs pour voir les données quil contient. Faites un clic droit sur le champ de données pour afficher le menu
contextuel. Doublecliquer sur le champ de données pour entrer dans le mode d'édition.

Afficher/éditer les attributs du compte sélectionné z
/ p Etape 4/4

Mom de I'attribut Taille de... | Description de |'attribut =
DataRevision 4 Version de la structure de donnée de ['utilisateur S
Unknown 4 inconmu

LastLogon a8 Yaleur &4-bit, quivalents & une FILETIME, indique e temps du dernier comp
Last ogoff 8 Yaleur 64-hit, équivalente 3 une FILETIME, indique le temps du dernier comp’
PasswordLastSet & Valeur 64-hit, équivalente & une FILETIME, indique le temps du mot de passe
Arrrn intFwniras ] Walanr 64-hit Annivalenta 3 nne FTIETTME indinne le temne An camnds i T
4| i [ 3
0000 |JE@ BE F4 PR AR FTL N 01 B = sin

Copier les données sous la forme Hexadécimale
Copier les données sous la forme d'une chaine ASCIH
Copier les données comme des chaines de dates

Copier les données sous la forme d'une chaine Unicode

Annuler tous les changements

Enregistrer les modifications définitivement Annuler |

Description des attributs SAM de comptes

DataRevision
Entier de 32-bits non signé stockant la version de la structure de données. Il estdivisé en 2 WORDs: la
version principale et la version mineure.

LastLogon
Valeur de 64-bits, équivalent a une FILETIME, indiquant I'heure de la derniére connexion au compte.

LastLogoff
Valeur de 64-bits, équivalent a une FILETIME, indiquant I'neure de la derniére connexion au compte.

PasswordLastSet
Valeur de 64-bits, équivalent a une FILETIME, indiquant I'neure de la derniere mise a jour du motde
passe.

AccountExpires
Valeur de 64-bits, équivalent a une FILETIME, indiquant I'heure ou il n'est plus possible de de se
connecter & un compte.

LastBadPasswordTime
Valeur de 64-bits, équivalent a une FILETIME, indiquant I'heure ou la connexion a un compte a echoué
(acces refusé).

UserlID
Entier de 32-bits non signé représentantle RID d'un compte.

PrimaryGroupld
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Entier de 32-bits non signé représentant I''D du groupe principal d'un compte.

UserAccountControl
Flag de 32 bits spécifiant les caractéristiques du compte.

CountryCode
Entier de 16-bits non signé représentant le pays de préférence de l'utilisateur. La valeur estle code
international du pays. Par exemple, le code du Royaume-Uni de pays, en notation décimale, estde 44.

CodePage
Entier de 16-bits non signé représentant la préférence de code de page pour l'utilisateur. La valeur estle
code de page Microsoft.

BadPasswordCount
Entier de 16-bits non signé représentantle nombre de mots de passe erronés essayeés.

LogonCount
Entier de 16-bits non signé représentant le nombre de fois que le compte de l'utilisateur s'est connecté.

AdminCount
Entier de 16-bits non signé représentant le compte comme étant membre d'un des groupes
administrateurs (direct ou indirect).

OperatorCount
Entier de 16-bits non signé représentant le compte comme étant un membre du groupe utilisateurs.

UserName
Chaine Unicode qui spécifie le nom du compte utilisateur.

FullName
Chaine Unicode qui contientle nom complet de l'utilisateur.

AdminComment
Commentaire de I'administrateur associé avec le compte utilisateur.

UserComment
Commentaire de l'utilisateur associé avec le compte utilisateur.

Parameters
Parameétres utilisateur étendus. Les produits Microsoft utilisent ce membre pour stocker des informations
de configuration de l'utilisateur.

HomeDirectory
Chaine Unicode spécifiant le chemin du répertoire racine pour le compte de l'utilisateur.

HomeDirectoryDrive
Indique la lettre de lecteur a attribuer au répertoire racine de l'utilisateur pour l'ouverture de sessions.

ScriptPath
Chaine Unicode spécifiant le chemin pour le fichier de script d'ouverture de session de l'utilisateur. Le
fichier de script peut étre un fichier .CMD, un fichier .exe ou un fichier .BAT.

ProfilePath
Chaine Unicode qui spécifie un chemin d'acces au profil de l'utilisateur.

WorkStations

Chaine Unicode qui contientles noms (séparés par des virgules) de postes de travail a partir de laquelle
l'utilisateur peut se connecter. Jusqu'a huit postes de travail peuvent étre spécifiés. Le flag du compte
UF_ACCOUNTDISABLE permet de désactiver les connexions de tous les postes de travail de ce compte.

LogonHours
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Chaine de bits 21 octets qui spécifie les périodes durant lesquelles l'utilisateur peut se connecter.
Chaque bit représente une heure unique dans la semaine, a I'heure de Greenwich. Le premier bitestle
dimanche, de 00 heures a 00h59; le second bit est dimanche, de 01:00 & 01:59; et ainsi de suite. Notez
que le bit 0 dans le mot 0 représente dimanche midi de 0:00 a 00h59 seulement si vous étes dans le
fuseau horaire GMT. Dans tous les autres cas, vous devez ajuster les bits selon votre temps de décalage
horaire (par exemple, GMT moins 8 heures pour Pacific Standard Time).

Groups
Liste des groupes auxquels le compte d'utilisateur appartient ou pas.

LMHash
Hash du mot de passe LMassocié au compte d'utilisateur.

NTHash
Hash du mot de passe NTLM associé au compte d'utilisateur.

LMHistoryHashes
Hachage de I'historique du mot de passe LM du compte de l'utilisateur.

NTHistoryHashes
Hachage de I'historique du mot de passe NTLM du compte de l'utilisateur.

UserHint
Astuce de l'utilisateur (affiché lorsque la connexion échoue).

UserPicture
Image de connexion associée au compte.

2.7.4.5 Utilitaires DPAPI

A partir de Windows 2000, Microsoft a commencé a équiper leurs systémes d'exploitation avec une
interface spéciale de protection des données, la protection des données Application Programming
Interface (de DPAPI). Actuellement, DPAPI est trés largement répandu et utilisé dans de nombreuses
applications et sous-systemes Windows. Par exemple, dans le systéeme de cryptage de fichiers, pour
stocker les mots de passe du réseau sans fil, dans le coffre Microsoft et le gestionnaire d'acces, Internet
Explorer, Outlook, Skype, Google Chrome, etc. Ce systeme est devenu populaire parmi les programmeurs
d'abord pour sa simplicité d'utilisation, car il se compose de juste un couple de fonctions de cryptage et
de décryptage des données: CryptProtectData et CryptUnprotectData. Cependant, malgré son apparente
simplicitée, la mise en ceuvre technique des DPAPI est assez compliquée.

Passcape Software estle premier dans le monde qui offre un ensemble de 6 outils pour I'analyse etle
décryptage des données completes, chiffrés avec DPAPI. Ces utilitaires vous permettent de:
Décryptage de blobs DPAPI pour tous les comptes

¢ Recherche de blobs DPAPI sur le disque

Décryptage de blobs DPAPI cryptés dans le compte SYSTEM (exmots de passe WiFi)

Analyze et décryptage de clés des utilisateurs

Testde mots de passe utilisateur sans extraire les hachages de SAM ou NTDS.DIT

Décryptage de I'historique de hachages de tous les mots de passes entrés précédemment (sans
utiliser SAM ou NTDS.DIT)

2.7.4.5.1 Décryptage de blobs DPAPI

Le décryptage des blobs DPAPI est constitué d'un assistant en quatre étapes.

Sélection d'un fichier blob crypté DPAPI
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Un BLOE DPAFI est une structure de données opague qui contient des données cryptées. Plusieurs composants
gystémes comme les Fichiers Systémes Cryptés, assistant de connexdon sans<il, gestionnaire dinformations
d’identifications Windows, CardSpace, etc. et les applications populaires comme Intemet Bxplorer, Windows Mail,
Outloak, Skype, Google Talk qui utilisent DPAP] pour stocker de fagon sécurisé leurs secrets, maots de passe et
données sensibles dans les BLOBs DPAPI. Vous pouvez extraire les BLOBs DPAP] en utilisant |'utilitaire “Recherche
BLOE".

En zavair plus sur le décrnvptage horsdigne DPAPI

Sélection du fichier BLOB DPAPI

Fichier blob OPAFI| C:\Passcapel1iWwin 10\system32\confinisystemprofile\appdatalocalimicrosoft\Creden) - |

Reép. Windows C:'\Passcape1Win 10 HEYH

vt | Annuler |

&

Ala premiére étape, spécifiezle chemin du blob de DPAPI et le répertoire Windows. Il faut savoir que
I'actuel DPAPI peut étre stocké dans des emplacements différents du systéme d'exploitation; par exemple,
dans des fichiers XML individuels, dans le registre, dans Active Directory; et dans différents formats:
binaire, ASCII, UNICODE. Il ya un outil spécial qui permet de localiser, d'extraire et sauver les blobs
DPAPI dans des fichiers. Avec cet utilitaire, par exemple, vous pouvez enregistrer tous les blobs DPAPI de
registre d'un utilisateur dans des fichiers individuels et les utiliser dans le programme.

Liste des différents emplacements de stockage pour certains objets DPAPI:

¢ Mots de passe d'Internet Explorer et de Outlook, mots de passe WiFi (XP only): base de registre de
l'utilisateur, %G APPDATA%\ntuser.dat

e Google Chrome: % OCALAPPDATA%Google\Chrome

e Mots de passe WiFi (Windows Vista et supérieur): %PROGRAMDATA%Microsoft\Wlansvc

¢ Mots de passe de connexions réseaux (Gestionnaire d'identification Windows): % OCALAPPDATAY%
\Microsoft\Credentials or %APPDATA%Microsoft\Credentials

Utilisez'utilitaire de recherche pour extraire les données DPAPI & partir d'ici.

Sélection de la Master Key
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:’ Sélectionner I'emplacement de la clé principale — :
@ P S Etape 2/4

lUne Master Key est utiisée dans DPAF| comme clé secréte pour décrypter les données protégées de |utilisateur et
les mots de passe (ex. blobs DPAPI). Comme les cerificats EFS. Wik, MSN, Outlook, Intemet Explorer, etc.

Le fichier Master Key de l'utiisateur est situé dans le dossier “LAPPDATAY \Microsoft' Protect® LSI0E". QO
LAPPDATAY est le répertoire de données d'applications de [utilisateur, et %5I0% son 510. Toutefois, la Master Key
SYSTEM peut &tre stuée dans le dossier: WINDIR A System 32 Microsoft* Protect .

Sélectionner le fichier Master Key

Fichier Master Key | E:\Users\John\AppData\Roaming Microsoft\Protects-1-5-21-2397855234-39502 | |

Fichier CREDHIST | E:\Users\John\AppData‘\Roaming \Microsoft\Protect\CREDHIST (L

Comment souhaitez-vous décrypter la Masterkey ?

Lo

cu

d Cle de 3auve aLCL

[}
€

| Suivant = || Annuler

La Master Key est un ensemble de 64 octets aléatoires, utilisée comme clé principale lors du décryptage
des blobs DPAPI. La Master Key est cryptée avec le mot de passe de l'utilisateur (ou du mot de passe
systeme dans le cas de la Master Key). La Master Key est toujours localisé dans le répertoire %APPDATA
% \Microsoft\Protect\%SID%, alors que les Master Keys des comptes du systeme sont stockées dans le
répertoire %SYSTEMDIR%\Microsoft\Protect.

Il faut noter qu'il peut y avoir plusieurs Master Keys, et seulement une d'elles est adaptée pour décrypter
un objet en particulier, I'un d'entre eux avec le nom stocké dans le blob DPAPI.

Lors de la recherche d'une Master Key, le programme peut supprimer les noms inutiles. Le répertoire %
APPDATA%Microsoft\Protect contient aussi le fichier CREDHIST, qui est un parameétre optionnel, et dans
la majorité des cas n'est pas nécessaire pour le décryptage.

Décryptage de la Master Key
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deur hors-ligne O
@ 3 é@ Infos d'identifications utilisateur/systeme pour le décryptage BLOB Etape 3/4

Wous devez spécfier, ici, le 510 de lUtilisateur et le mot de passe de session pour pouvoir décrypter les données.
Toutefois des BLOBs DPAP| cryptés (ex: avec le compte 5YSTEM) nécessitent les infos didentfication machine.
Dans ce cas, vous devrez foumir le chemin des fichiers SYSTEM et SECURITY. En option, le fichier entropigue est
nécessaire quand le BLOB a &té créé avec l'entropie (52 référer 3 L'AP| de CryptProtect Data). Vious devrez créer
manuellement un simple fichier binaire avec les données entropiques et le chemin du programme dans le fichier.

Des paramétres complémentaires sont nécessaire afin de réaliser le décryptage des données

SID utilisateur 5-1-5-21-2897855234-3950207361-1653205341-1001

Mot de passe session | HotDogWasBad123

Fichier entrop. option) (L]

|~ Suivart=—| |  Annuer |

Au moins deux parametres doivent étre définis afin de décrypter la Master Key de l'utilisateur: le mot de
passe d'ouverture de session de l'utilisateur et de son identifiant de sécurité (SID), qui est normalement
spécifié dans le chemin (répertoire) de la Master Key ou inscrit dans CREDHIST. D'une fagon ou l'autre, la
Récupération de Mot de passe Windows calcule automatiquement le SID de l'utilisateur. Pour décrypter la
Master Keyd'un systeme, comme il a déja été dit, définir un mot n'a pas de sens, comme le programme
récupére toutes les données nécessaires a la récupération a partir de deuxfichiers du registre: SYSTEM
et SECURITY.

Si entropie supplémentaire a été utilisé lors de la création du blob de DPAPI, vous devez créer
manuellement le fichier d'entropie binaire et spécifier le chemin d'acces. Par exemple, lors du cryptage
des mots de passe d'Internet Explorer, le nom du site au format Unicode est utilisé comme entropie.

Il est curieux que Windows 2000 a une wulnérabilité critique, qui permet le décryptage de tout (!) blob
DPAPI sur un PC, hors domaine, sans nécessairement préciser le mot de passe d'ouverture de session
de l'utilisateur !

Par exemple, toutes les données protégées avec DPAPI sont actuellement wulnérables. Ceci est un défaut
majeur dans la mise en ceuwre de DPAPI, qui est connu par Microsoft; cependant, d'autres systéemes
d'exploitation ne présente pas cetinconvénient. Si le flag CRYPTPROTECT_LOCAL_MACHINE a été défini
dans la fonction CryptProtectData lors de la protection des données, le décryptage de ces données est
également possible sans le mot de passe d'ouverture de session de l'utilisateur (par exemple, les mots
de passe réseau sans fil). Cependant, ceci est une particularité d'une mise en ceuvre de l'interface et pas
un bug.

La Récupération de Mot de passe Windows démarre & partir de la version 9.7, utilise de nouvelles

wulnérabilités dans la protection de la Master Key DPAPI qui sont détectées par notre entreprise. Ainsi,
pour décrypter une Master Key d'un utilisateur de domaine, le mot de passe du propriétaire d'ouverture de

session n'est plus nécessaire.

Décryptage des données
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eur haors-ligne O

I Décryptage BLOBE DPAPI

o | I
@ — Etape 4/4

La liste suivante contient les données décodées du fichier BLOE DPAPI. Faites un clic-droit pour afficher le menu

conteaduel.

Fichier blob DPAPI E:WwinT\8D247934C 92 766E0FE 2824436 3A3AES 1.004

Fichier Master Key E:Wsers\lohn\AppDataiRoaming Micosoft\Protect|sS-1-5-21-2897855234-39502. ..
0000 | 20 00 00 00 DE 00 00 OO0 OO0 00 00 00 01 00 00 00 | 0... 8. .. ... ..... =
0010 | 00 00 00 00 33 25 BB 1A &3 D2 CB O1 08 00 00 00 | ....3% .cOE_._ .. R |
00z0 | 0OZ 00 00 OO0 OO0 OO0 00 OO0 00 Q0D 00 00 00 00 OO0 00 | - .. - e e e e e e e e e
0030 S OO0 OO ao nn_ &5 AN &7 "N &1 AN &2 "f 79 A0 7 . ST = T

0040 | 47 00 &5 00
0050 | 74 00 &1 00
000 | 45 00 52 00

g Copier les données sous la forme Hexadécimale
7
4
Q090 | &% oo 72 ao 7 Copier les données sous |a forme d'une chaine Unicode
3
a

Copier les données sous |a forme d'une chaine ASCH

Jgo | 2D 00 27 00
00%0 | 00 00 00 00
0020 | &% 00 72 00 74 00 75 00 &1 00 &C 00 58 00 50 00 |i.r.t.u.a.1l_X.F.

Enregistrer dans un fichier

| Teminer | | Annuder |

Une fois toutes les informations réunies, la Récupération de Mot de passe Windows effectue le
décryptage final des données de blob DPAPI, que vous pouvez ensuite copier dans le presse-papiers ou
enregistrer dans un fichier.

Si I'étape finale du décryptage se termine avec une erreur, il est plus que probable que vous n'avez pas
défini correctement ou pas du tout, I'entropie supplémentaire. Par exemple, Internet Explorer et Vista FTP
Manager utilise la page source ou le mot de passe a été saisi comme entropie. Le gestionnaire
d'identification de Windows, de maniére similaire, utilise certaines constantes de chaine, et ainsi de suite.

2.7.4.5.2 Analyse de blobs DPAPI

Un blob DPAPI est une structure binaire opaque, qui contient des données privées des applications
cryptées utilisant DPAPI. Plusieurs applications Windows et sous-systémes stockentles mots de passe,
les secrets etles données privées dans les blobs DPAPI. Pour créer les fichiers avec les blobs DPAPI
(pour de futures analyses), utilisez notre utilitaire de recherche de blobs DPAPI.

Sélection du chemin du blob DPAPI
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| A
[ a Selectionner I'emplacement du BLOE DPAPI EEpe 112

Un BLOB DPAPI est une structure de données opaque qui contient des données cryptées. Plusieurs composants
gystéme comme les Fichiers Systémes Cryptés, assistant de connexion sans4il, gestionnaire dinformations
didertifications Windows, CardSpace, etc. et les applications populaires comme Intemet Explarer, Windows Mail,
Outloole, Skype, Google Talk qui utilisert DPAPI pour stocker de fagon sécunisé leurs secrets, mots de passe et
données sensibles dans les BLOBs DPAPI. Yous pouvez extraire les BLOBs DPAPI en utilisant ['utilitaire ‘Rechernche

BLOB".
En sawvair plus sur | &diteur et |'anatvseur de BLOB DPAPI

Sélection du fichier BLOB DPAPT

Fichier blob DPAP]| E:\win7\80247934C92766E0F828244363A3AE8 1. 004

Rép. Windows

Suiwarite: | Apnuler |

C'estun fichier qui a été créé par 'outil de recherche de blobs.

Ensuite procédez a I'analyse des données

Traduit le 07/06/2018
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La liste suivante contient les données décodées du fichier BLOB DPAPI. Faites un clic-droit pour afficher le menu
contextuel.

Mom de |'attribut Données =
dwVersion 1

guidDefaultProvider df9dacd0-1501-11d1-8c7a-00c04fc297eb

guidMasterkey 23fa%ba?-95e7-4c71-ab70-7133ed6a5533

dwFlags 536870912

szDataDescription Local Credential Data E
algCrypt 26128

dwCryptalgLen 256

pHMACKeY B723B127284D43CA6380 333EB4 /0 2AZEFABFCOC Y990 3613ECS3B4F0 164D 73
algHash 32782 i
dwHashalgLen 512

pHMACKey 2 SAS995AACTF 25 36EB48423331004B 13354054 1FFSFE 1ASADSCI0B6ESA 26120
I:lDlaE 1BF16F93EF 276Ca50F 380 lSEEFSE]i"lEDEI?lDBCCE?FEMEECE SERCETETADIAL T
i mn b

| Teminer | | A;nuler |

Un blob DPAPI est une structure de données binaire, qui est constituée des attributs consécutifs suivants:

dwVersion — version de la structure de données. Version des données actuelle - 1.
guidDefaultProvider — fournisseur de cryptage de données, utilisé dans les appels de fonctions de
cryptage, assure la compatibilité des versions et organise les primitives cryptologiques simples. Par
exemple, vous pouvez définir Blowfish ou RC5 comme un chiffrement par bloc. Actuellement, Windows
dispose du fournisseur de cryptage par défaut suivant: df9d8cd0-1501-11d1-8c7a-00c04fc297eb, qui
correspond a la clé de RegistreHKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\Protect
\Providers\df9d8cd0-1501-11d1-8c7a-00c04fc297eb.

guidMasterKey — Master Key GUID, avec laquelle les données sont cryptés. Pour décrypter les
données dans le blob DPAPI, en premier vous devez décrypter la Master Key avec avec le nom défini
dans la structure binaire guidMasterKey. Seulement une Master Key peut étre liée a un blob DPAPI.
dwHags — divers flags. Par exemple, lorsque le bit 3 est activé, cela indique que le décryptage des
données doit étre effectué sous le compte SYSTEM. Le bit (dwFlags & 0x20000000) est défini a tout
moment.

szDataDescription — descripteur de données, qui est définie par le paramétre facultatif LPCWSTR

szDataDescr dans la fonction CryptProtectData.

algCrypt — algorithme de cryptage de données. Par défaut, Windows 7 utilise AES 256 (ce qui
correspond a 0x6610 en hexadecimal ou 26128 dans la notation decimale), Windows XP - 3DES,
Windows 2000 - RCA4.

dwCryptAlgLen — longueur de la clé de l'algorithme de chiffrement.

pHMACKey — clé HMAC 1.

pSalt — sel (optionnel).

algHash — algorithme de hachage. Par défaut, Windows 7 utilise SHA512, Windows XP et Windows
2000 - SHAL.

dwHashAlgLen — longueur hachage dans la fonction de hachage.

pHMACKey2 — clé HMAC 2.

pData — données cryptées actuelle.

pSignHash — signature digitale pour la vérification de l'intégrité des données.
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2.7.4.5.3 Recherche de blobs DPAPI

La boite de dialogue de recherche de blob DPAPI est plutdt trivial. Tout ce que vous devez spécifier estle
répertoire source, que le programme dewvra chercher pour les blobs DPAPI, et le répertoire de destination,
ou les blobs trouvés sont stockés. Le programme recherche les blobs binaires et textes.

Recherche de blobs DPAPI

a Remplir les options de recherche pour scanner a la recherche de BLOBs DPAPI

Répertoire d'entrée pour chercher les BLOBs dans
C:\UsersYJohn | I.

Recherche de blobs binaires
Recherche de blobs textes ASCII
Recherche de blobs texte UNICODE

Répertoire de sortie pour enregistrer les BLOBs vers
E:\Win7 BV

L
(]
o
L
(1]
(1]

Statistiques

Fichier courant:
Données scannées:
BOLBs trouves:

| Démamer |

Exemple d'un chemin, ol vous pouvez trouvez des fichiers, contenant des blobs DPAPI binaires:
C:\Users\John\AppData\Roaming\Microsoft\Credentials

Exemple d'un chemin, ou vous pouvez trouvez des fichiers, contenant des blobs DPAPI textes:
C:\ProgramData\Microsoft\Wlansvc

Gardez a l'esprit que si vous rechercher des blobs dans le registre de l'utilisateur ou dans la bse de
données de I'Active Directory, vous devez en premier sauvegarder les fichiers dans un autre répertoire.

2.7.4.5.4 Analyse de Master Key

La Master Key estun jeu de 64 octets de données, qui sont utilisés comme clé primaire lors du
décryptage d'un blob de DPAPI. La Master Key d'un utilisateur est cryptée avec le mot de passe d'ouverture
de session de l'utilisateur.

Définissez le chemin du fichier de la Master Key et spécifiezle SID de l'utilisateur, que le programme
calcule, normalement automatiquement, a partir du chemin d'accés spécifié.
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lUne Master Key est utilisée dans DPAP| comme clé secréte pour décrypter les données protégées de |'utilisateur et
les mots de passe (ex. blobs DPAFPI). Comme les certfficats EFS, Wik, MSN, Outlook, Intemet Explorer, etc.

Le fichier Master Key de |'utilisateur est stué dans le dossier “LAPPDATA \Microsoft ' Protect’ %5105, OO
LAPPDATAY est le répertoire de données d'applications de [utilisateur, et %:510% son SI0. Toutefois, la Master Key
SYSTEM peut &tre située dans le dossier: LWINDIRSystem 32\ Microsoft% Protect.

En savair plus sur les Master Key DPAFP|

Sélectionner le fichier Master Key

Fichier Master Key C:'\Passcape'1\Win 10\users\test\appdataroaming \microsoft\Protect\s-1-5-21. | |

SID utilisateur 5-1-5-21-3827922096-3704335162-3420645425-1005

Rép. Windows E:WWINDOWS

| Suivart> | |  Annuler |

Toutes les Master Keys des utilisateurs sontlocalisées dans le répertoire %APPDATA%Microsoft
\Protect\%SID%.

Par exemple, C:\Users\John\AppData\Roaming\Microsoft\Protect\S-1-5-21-2897849034-3956381361-
16091305341-1001\23ab9bc1-9397-4cb1-ab74-7166ed6a8713

Les Master Keys du Systeme sont stockées dans le répertoire %SYSTEMDIR%Microsoft\Protect.

Analyse de la Master Key

Windows Password Recovery
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e la Mast e |'utilisateur

_ S
@ al E']L__ Décodage de la structure de la clé principale E
=)
La liste suivante contient les entrées décodées du fichier de la MasterKey. Faites un clic-droit sur |a liste pour afficher
le menu contesduel. Wous pouvez utiliser une simple liste de mots par Force-brute le mot de passe initial d'ouverture de
gessions protége avec la Master Key.
Mom de I'sttribut Données -
dwVersion 2
szGUId 23fa%ba?-95e7-4c71-ab70-7133ed6a5533
dwPaolicy 5
dwlUserkeySize 176 3
dw\ersion .
pSalt SADDBC 1187550 5CE 1965E3DE4135CA S
dwPBKDF 2IterationCount 5600
HMACAIgId 32782
Cryptalgld 26128
pkey ADASIF 370996408 1 2D4E 7212 368 38B0A 2 2E6F066 3E FBCA4E34CADEF 1.
dwlLocalEndeySize 144
dw\ersion 2
o5alt ABTDATAD 1IBD 768E4EAZF08 2030 50FF 15 -1
[ Temirer | |  Annuler |

Le fichier de la Master Key file est une structure binaire, qui est constituée d'un en-téte d'un service etde
guatre emplacements, a savoir:

la Master Key de l'utilisateur actuel, la clé de cryptage locale (pour la suppression de la protection de clé
de sauvegarde locale), la clé de sauvegarde locale (sous Windows 2000) ou CREDHIST GUID (sous
Windows XP et supérieur) etla clé de sauvegarde de domaine.

La liste de la structure de la Master Key est constituée des attributs des noms (ex: champs binaires) etles
valeurs qui correspondent avec eux. Chaque section est de couleur unique:

- champ avec les attributs d'en-tétes

- emplacement avec les attributs de la Master de l'utilisateur

- emplacement avec les attributs de la Clé de Cryptage Locale

- emplacement avec la Clé de Sauvegarde Locale ou l'attribut GUID du fichier CREDHIST

- emplacement avec les attributs de la Clé de Sauvegarde de Domaine

Voyant, maintenant, un peu plus de détails:

Header attributes

e dwVersion - version du fichier de la Master Key.

* szGuid - GUID texte de la Master Key. Il corresponds normalement au nom du fichier.

¢ dwPolicy - divers flags. Par exemple, si le bit 3 est actif, le programme utilise le hachage SHA1 du mot
de passe lors du décryptage du mot de passe de l'utilisateur; sinon, il utilisera le MD4. Ainsi, dans
Windows 2000 ce bit est toujours effacé. L'activation du bit 2 nous informe que la sauvegarde est exige
pour la Master Key.

Attributs de la Master Key de I'utilisateur

¢ dwUserKeySize - longueur de I'emplacement.

e dwVersion - version de la structure de données. La version 1 implémente seulement l'attribut de 'salt'.

e pSalt - pSalt- 'salt, par ex: 16 octets aléatoire de données, impliqué dans le décryptage de la Master
Key et la prévention des attaques de données en utilisant des tables Arc en ciel.

e dwPBKDR2lterationCount - itérations dans la fonction pour générer la clé de cryptage PBKDF2.

e HMACAIgId - identifiant de I'algorithme de hachage.
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e CryptAlgld - algorithme de cryptage utilisé.
e pKey - Master Key crypté de l'utilisateur.

Local Encryption Key attributes
dwLocalEncKeySize - longueur de I'emplacement.

dwVersion - version de la structure de données. Win2K utilise seulement un attribut de 'salt'.
pSalt - 'salt'.

dwPBKDR2lterationCount - itérations dans la fonction pour générer la clé de cryptage PBKDF2.
HMACAIgld - identifiant de l'algorithme de hachage.

CryptAlgld - algorithme de cryptage utilisé.

pKey - Clé de Cryptage Locale, utilisée pour le décryptage de la Clé de Sauvegarde Locale dans
Windows 2000.

Local Backup Key attributes (Windows 2000)

¢ dwLocalKeySize - longueur de I'emplacement.
e dwVersion - version de la structure de données.
e pSalt - 'salt'.
e pKey - Clé de Backup Local cryptée.

CREDHIST file's GUID attributes (Windows XP et supérieur)

¢ dwlLocalKeySize - longueur de I'emplacement.
e dwVersion - version de la structure de données.
¢ guidCredHist - Identifiant du fichier binaire CREDHIST.

Domain Backup Key attributes

¢ dwDomainKeySize - longueur de I'emplacement.

e dwVersion - version de la structure de données.

e pSalt - 16 octets aléatoire de données, impliqué dans le décryptage de la Master Key et la prévention
des attaques de données en utilisant des tables Arc en ciel.

dwPBKDR2lterationCount - itérations dans la fonction pour générer la clé de cryptage PBKDF2.
HMACAIgld - identifiant de I'algorithme de hachage.

CryptAlgld - algorithme de cryptage utilisé.

pKey - Clé de Backup de Domaine cryptée. Son décryptage nécessite la clé privée RSAdu contréleur de
Domaine, stockée dans la base de données de I'Active Directory.

Pour décrypter la Master Key de l'utilisateur, vous devez connaitre le mot de passe d'ouverture de session.
Apartir du menu contextuel, vous pouvez vérifier le mot de passe de la Master Key et méme essayer d'en
deviner un en utilisant un dictionnaire. Cependant, ne vous flattez pas trop. Tandis que dans Windows
2000, la vitesse de recherche varie en dizaines et méme en centaines de milliers de mots de passe par
seconde, dans Windows 7, le nombre varie seulement de quelques éléments. Voir le tableau ci-dessous
(la vitesse est mesurée pour un single-coeur du processeur Intel Q8400 a 2,66 GHz).

i e il il

Windows 2000 95000
Windows XP 3DES SHA1 4000 76
Windows Vista 3DES SHAL 24000 12
Windows 7 AES256 SHA512 5600 10

2.7.4.5.5 Dump de hachages de I'historique des infos d'identifications d'utilisateur

En raison des spécificités de I'implémentation DPAPI, pour garantir le décryptage complet de tous les
blobs DPAPI, Windows doit stocker tous les mots de passe des utilisateurs dans le systeme. L'historique
de mots de passe des utilisateurs est stocké dans le fichier suivant: % APPDATA%Microsoft\Protect
\CREDHIST
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Tous les anciens mots de passe des utilisateurs (avec données de service) sont stockés en pairs de
hachages: SHA1 et NTLM. De plus, afin de décrypter la derniére paire, vous devez connaitre le hachage du
mot de passe de l'utilisateur actuel, pour décrypter les précédents hachages, et vous en avez besoin pour
décrypter la derniere paire, et ainsi de suite.

Windows Password Recovery est le premier utilitaire dans le monde, qui permets de décrypter les
hachages de I'historique de mots de passe a partir des fichiers CREDHIST.

Pour réaliser cela, a la premiére étape de l'assistant, vous devezindiquezle chemin de votre fichier
CREDHIST et du répertoire Windows.

Durnper 'historique des informations d'identifications

=) | Emplacement du fichier (historigue) des infos d'identifications (CREDH T '

CREDHIST est un fichier porte-clés qui garde tous les précédents hachages de mot de passe utilisateur. Chague fois
que |'utilisateur change son mot de passe, I'ancien hachage du mot de passe est ajouter 3 |a fin de ce fichier et
ensuite crypté par le nouveau mot de passe. Ainsi pour décrypter les hachages, vous devez connaitre le mot de
passe actusl de l'utilisateur. Le fichier CREDHIST est stué dans le répertoire "LAPPDATA \Microsoft '\ Protect”.

Par exemple: Windows XP: C:\Documents and Settings*Administrator Application Data*Microsoft'Protect”
Windows 7 'TAlUsers’John'\App Data*Roaming Microsoft'Protect”

En sawvair plus sur historigue des informations didentfications

Sélection du fichier CREDHIST

Fichier CREDHIST | C:'\Passcape!1\Win 10%users\dn\appdata\Roaming Microsoft\Protect\CREDHIST ||

Rép. Windows C:\Passcape1WWin 10 HEW

| Suivant> | | Annuler |

Ensuite vous pouvez décrypter et sauvegarder les hachages provenant du fichier CREDHIST, dans un
fichier de type PWDUMP texte, si la sauvegarde NTLM est sélectionnée, ou dans un fichier texte si le
format de hachage SHAL est choisi.
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Durnper I'h

Dumper les hachages de I'historigue des informations d'identifications Empe 202

Pour décrypter tous les précédents hachages d'utilisateurs stockés dans CREDHIST, vous devez connaitre le mot de
passe actusl de I'utilisateur (j.2. le demier mot de passe est défini). Toutefois, le dump partiel {par exemple, si vous
connaisgez un des précédents mots de passe) est aussi pemis. Le décryptage de hachages peut &tre enregistre, au
choix dans le format SHAT ou NTLM {compatible PWDUMP).

Statistiques

Chaines CREDHIST: 2

CREDHIST GUID: 53c85e5c-130e-dede-5063-5 764524 1a1d
Options Dump

") Dump hachages SHAT
(®):0ump hachages NTLM, sortie compatible PWDUMP!

Décnyptage du mot de passe:

Lkilize le mot de passe de |'utilisateur actuellement connecte

DUMP

| Teminer | | A;nuler |

Il estimportant de savoir que pour pouvoir décrypter les hachages CREDHIST, vous devez connaitre le
mot de passe de l'utilisateur actuel. Si vous décryptez CREDHIST d'un utilisateur actuellement connecté,
assurez-vous de cochezla case correspondante pour cette option.

Dans ce cas, vous n'aurez pas besoin de saisir le motde passe de décryptage, il sera récupéré a partir
du cache systeme.

Le programme supporte le dump partiel des hachages de I'historique. Cela signifie que si le motde
passe de l'utilisateur actuel estinconnu, mais au moins l'un des anciens mots de passe estdisponible,
le programme peut décrypter les mots de passe de l'utilisateur utilisé plus t6t, par ex. avant que l'ancien
mot de passe soit saisi.

Faites attention, dans Windows 8 etles OS supérieurs, les hachages dumpés pour les comptes LivelD
ne correspondent pas a ceux dérivés des mots de passe LivelD de connexion.

2.7.4.5.6 Analyse de I'historique des infos d'identifications

CREDHIST est un fichier d'historique de mots de passe, construit sous la forme d'une chaine, ou chaque
lien représente les hachages des anciens mots de passe.

Chaque fois que l'utilisateur change le mot de passe, I'ancien hachage du mot de passe est ajouté au
fichier et crypté avec le nouveau de passe.

Cependant, pour décrypter tous les hachages dans une chaine, vous devez connaitre le mot de passe de
l'utilisateur actuel.

Concernantles hachages, les chaines stockent d'autres données de service, lesquelles sont aussi
analysées par cet utilitaire.

Sélection du fichier CREDHIST
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‘histarique des informations d'identifications DP.

&, T "l—| Emplacement du fichier (historique) des infos d'identifications {CREDHE” Etape 12 I

CREDHIST est un fichier porte-clés qui garde tous les précédents hachages de mot de passe utilisateur. Chague fois
que |'utilisateur change son mot de passe, I'ancien hachage du mot de passe est gjouter 3 |a fin de ce fichier et
ensuite crypte par le nouveau mot de pagse. Ainsi pour décrypter les hachages, vous devez connaitre le mot de
passe actuel de lutilisateur. Le fichier CREDHIST est stué dans le répertoire "LAPPDATA \Microsoft\ Protect”.

Par exemple: Windows XP: C:\Documents and Settings* Administrator' Application Data’\Microsoft' Protect”
Windows 7 T AUsers’John*App Data*Roaming Microsoft' Protect”

En sawvair plus sur lhistorique des informations didentifications

Sélection du fichier CREDHIST

Fichier CREDHIST | C:YUsers\John|appData‘RoamingMicrosoft\Protect\CREDHIST Ham|

Rép. Windows C:'Windows HEW

Suivarit: | Annuler |

Analyse du contenu
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; inforrations d'identifications DPAPI
Q 7 Analyse de I'historique des informations d'identifications Etape 2/2

La liste suivante cortient les entrées analysées du fichier CREDHIST. Un clic-droit sur la liste affichera le menu
contesduel. Yous pouvez utiliser une simple liste de mots pour attaquer par Force-bnuite les hachages CREDHIST.
Chaines CREDHIST: 2
CREDHIST GUID: 93c85e9c-130e-4ede-9063-576492e41a1d

H dw\ersion | guidCredHist dwMextCredSize | dwCredChainType | algHash | dwPbldf2terationCourr

1 1 7d3ceda7-4271... 144 1 32782 5a00

2 1 dbbads21-e033... 0O 1 32782 5600

i 1 F

Teminer | | Annuler

Dans cette capture d'écran, on peutvoir que l'identificateur CREDHIST est 93c85e9c-130e-4ede-9063-
576492e41ald. C'estl'identificateur (GUID) des Master Keys des utilisateurs qui sont liées au propriétaire
des données. Le nombre de liens dans la chaine de hachages estde 2.

La liste suivante contient tous les attributs et leurs valeurs pour chaque lien de votre CREDHIST.

Description des attributs

e dwVersion - version de la structure de données

e guidLink - lien actuel de l'identifiant unique

dwNextLinkSize - taille du prochain lien

dwLinkType - type de lien

algHash - algorithme de hachage utilisé pour le décryptage du lien
dwPbkdf2lterationCount - itérations dans la routine pour générer la clé PKCS#5 PBKDF2
dwSidSize - taille du descripteur de sécurité propriétaire (SID)
algCrypt - algorithme de cryptage

¢ dwShaHashSize - taille du hachage SHA1

¢ dwNtHashSize - taille du hachage NTLM

pSalt - "salt" utilisé pour le cryptage

sidUser - SID du propriétaire des données

pShaHash - hachage SHA1

pNtHash - hachage NTLM

Pour découvrir le mot de passe d'origine CREDHIST, faites un clic-droit sur les attributs puis sélectionnez
'Utiliser la liste de mots pour tester le mot de passe...' dans le menu contextuel qui s'affiche. Vous pouvez
valider un mot de passe pour la ligne ou tous ceuxsélectionnés. Le temps de validation s'accroft
proportionnellement au nombre d'enregistrements (par ex: le nombre de liens).

La table de comparaison, ci dessous, montre des vitesses de recherche de mots de passe CREDHIST.
La vitesse est mesurée avec un CPU simple cceur Intel Q8400 2.66GHz pour des configurations d'OS par
défaut. 'par exemple, dans Windows 7 le nombre d'itérations dans PBKDF2 peut étre différent).
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Windows XP 3DES SHAL 4000 76
Windows Vista 3DES SHA1L 24000 12
Windows 7 AES256 SHA512 5600 10

2.7.4.6 Explorateur du Coffre Windows

Tout sur le Coffre Windows

Le Coffre Windows estun espace de stockage protégé de l'utilisateur ou du systéeme pour les secrets,
les mots de passe, les clés réseaux, les mots de passe Web et d'autres informations confidentielles. Les
données stockées dans le Coffre Windows sont structurées et composées d'un ensemble
d'enregistrements appartenant a une structure particuliere de Coffre (voir Iimage suivante).

Au niveau physique, le Coffre est un répertoire du disque contenant les fichiers suivants:

Policy.vpol - jeu de clés de cryptage pour les enregistrements du Coffre (infos d'identifications). Ces clés
peuvent étre protégées en utilisant deux méthodes différentes: soit par le DPAPI ou avec un mot de passe
utilisateur spécifique. la derniere méthode de protection n'est pas utilisée dans Windows 8 et n'est pas
habituellement supportée par le logicielle.

<GUID>.vsch - le schéma du Coffre contient la description des données, des flags et autres informations
systéeme.

<GUID>.vcrd - Vault credential stocke les données cryptées associées a un schéma particulier. Les
données peuvent étre ou normalement constituées de plusieurs champs. La description de ces champs
est stockée dans <GUID>.vsch.

Explorateur de Coffre Windows
Explorateur de Coffre Windows est un utilitaire pour I'analyse hors-ligne et le décryptage d'informations

d'identifications du Coffre. L'assistant de décryptage découpe I'ensemble du processus en les différentes

étapes suivantes:

1. Sélection du répertoire du Coffre

2. Sélection de la Master Key des utilisateurs et du systeme

3. Décryptage de la Master Key - sélection des fichiers de la base de registre et autres informations
nécessaires pour le décryptage

4. Sélection du schéma du Coffre

5. Sélection de I'enregistrement correspondant au schéma choisi

6. Décryptage de l'info d'identification sélectionnée du Coffre
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Sélection du répertoire du Coffre

xplorateur du Coffre Wind:

i. ] -

o/ Sélection de I'emplacement du Coffre EEpE 1s

L'explorateur de Coffre est un outil pour voir, décnypter et analyser les données privées stockées dans le Coffre
Windows. | y a dewux types de Coffre Windows: utilisateur et systéme. L'emplacement courant pour le Coffre utilisateur
est ChUsersh<USER>\AppDatatLocalsMicrosoft \Wault«GUID=. Le Coffre Systéme stocke ses données dans le
repertoire C:\WindowsSystem 32\ Config systemprofile \ App Data'.Local\Microsoft \Wault <G U1 D=

En savair plus sur le Caffre Windows

Sélection de I'emplacement du Coffre (répertoire contenant le fichier policy. vpol)

E:Windows\System32\configlsystemprofile\AppData \Local Microsoft\Wault\4BF 4C442-983A -4 1A0-6 350- |

| Suivart: | | Anndler |

Il ya deuxtypes de Coffre de stockage: systeme et utilisateur.

Le Coffre de l'utilisateur peut étre situé dans les répertoires suivants:
<USER_APP_DATA>\WMicrosoft\Vault\<GUID>
<USER_LOCAL_APP_DATA>WMicrosoft\Vault\<GUID>

Exemples de répertoires:
C:\Users\John\AppData\Local\Microsoft\Vault\18289F5D-9783-43EC-A50D-52DA022B046E
C:\Users\Helen\AppData\Roaming\Microsoft\VaultdBF4C442-9B8A-41A0-B380-DD4A704DDB28

L'emplacement par défaut du Coffre du systéme est:

<SYSTEM_APP_DATA>Microsoft\Vault\<GUID>
<SYSTEM_LOCAL_APP_DATA>Microsoft\Vault\<GUID>

<PROGRAM_DATA>\Microsoft\Vault\<GUID>

Exemples de répertoires:
C:\Windows\System32\config\systemprofile\AppData\Local\Microsoft\Vault4BF4C442-9B8A-41A0-B380-
DD4A704DDB28

C:\Windows\System32\config\systemprofile\AppData\Roaming\Micros oft\Wault\4ABF4C442-9B8A-41A0-
B380-DD4A704DDB28

C:\Program Data\Microsoft\Vault\ AC658CB4-9126-49BD-B877-31EEDAB3F204

Notez, que certains des répertoires cités ont des attributs systéme activés, qui définis ces répertoires

comme cachés.
Windows possede un utilitaire, sous le nom de VaultCmd, pour créer et gérer vos Coffres de stockages.

Sélection de la Master Key

Windows Password Recovery  Copyright © 2010-2018 Passcape Software. Tous droits réserveés. Traduitle 07/06/2018




Interface du programme

= .
@ Sélectionner I'emplacement de la Master Key

La Master Key est utilisée dans le Coffre pour décrypter la clé de cryptage primaire. Sachart que la clé de cnyptage
primaire est utilisée pour décrypter les informations didentfications du Coffre. Le fichier Litilisateur Master Key est situé
dans le répertoire “LAPPDATAL \Microsoft\Protect’3510%". OO LAPPDATAR est le répertoire des données
d'application de lutilisateur, et %.5I0% est le 510 textuel de [utilisateur. la Master Key Systéme doit &tre situé dans le
repertoire suivant: EWINDIR L\ System 32 Microsoft Protect .

Sélectionner le fichier Master Key

Fichier Master Key | Ex\Windows\System32\Microsoft\Protect\S-1-5-18YUser\59ccd485-35a 1-4828-be2: | |

Fichier CREDHIST i

Suivant = | | Annuler

Une fois qu'un répertoire du Coffre est sélectionné, vous devez indiquer le chemin de la Master Key
utilisée pour la protection des clés de cryptage. La Master Key de l'utilisateur est toujours située dans le
répertoire Y%APPDATA%Microsoft\Protect\%SID%, et la Master Key du compte systéeme est stockée dans
le répertoire %SYSTEMDIR%Microsoft\Protect.

Il faut savoir qu'il peuty avoir plusieurs Master Keys, Alors qu'un objet peut étre décrypter en utilisant avec
une seule clé, le nom étant stocké dans le fichier Policy.vpol.

Lors de la recherche d'une Master Key, le programme peut supprimer par filtrage les noms non
nécessaires.

Décryptage de la Master Key
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@ | | -

Décod de la struct de la clé principal =
odage de la structure de la clé principale Etape 3/5

Wous devez spécifier le 51D, le mot de passe douverture de session et le fichier de registre SAM, ici, pour pouvair
réaliser le décryptage du Coffre de l'utilisateur. Toutefois, les Coffres systémes cryptés nécessite les informations
didentifications machine. Dans ce cas. vous devez foumir le chemin des fichiers de reqistre SYSTEM et SECURITY.

Des paramétres complémentaires sont nécessaire afin de réaliser le décryptage des données

SID utilisateur 5-1-5-18

Mat de passe session
Rép. Windows C:\windows =

Fichier entrop. {option}

| Suivant = | | Annuler |

Pour décrypter la Master Key de I'utilisateur, vous devez fournir au moins deux parametres: le mot de
passe de connexion de l'utilisateur et son identifiant de sécurité (SID), lequel est normalementinclus
dans le chemin de la Master Key. Sachant que le programme trouve automatiquementle SID de
l'utilisateur. Si cela n'a pas été le cas pour quelque raison que ce soit, indiqué le manuellement.

Pour décrypter la Master Key systeme, vous n'avez pas besoin d'indiquer le mot de de passe; le
programme extraira toutes les informations nécessaires a partir des deuxfichiers du registre: SYSTEM et
SECURITY.

Dans certains cas, le décryptage de la Master Key nécessite de fournir le chemin du fichier de registre
SAM. C'est le cas seulementlorsque le compte du propriétaire des données dans Windows 8 est du type
d'un LivelD.

Windows Password Recovery depuis la version 9.7 utilise certaines wulnérabilités dans le cryptage de la
Master Key DPAPI. Donc pour décrypter TOUTES

les entrées du Coffre d'un utilisateur de Domaine, le mot de passe de connexion du propriétaire n'est plus
nécessaire.

Sélection du schéma de Coffre
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@ Sélection du schéma du Coffre Empe 46 I

Tous les Coffres sont constitués dirformations didentfications (données utiisateurs cryptées). Chague informations
d’identifications appartiennent 3 un certain schéma (description didentification). Vous devez sélectionner au moins un
schéma disponible pour réaliser d'avantage d'&numeérations dinformations didentifications.

Information du Coffre
Emplacement du E\Windows' System 32 config systemprofile App Data Local \Microsoft\Vaul 4B FAC442-

Sélection du schéma:  WinBio Credential Manager Credential Schema
Sélection infos

Sélection d'un des schémas

WinBio Credential Manager Credential Schema | =
Mom du schéma: WinBio Credential Manager Credential Schema Drapeawmx du 0
Version du schéma: 1 Attributs: 4
GUID du schéma: fecB72591-14F6-40b6-bd 98- F 245586026 Irfos
Suivarts: | Annuler |

Ala 4éme étape, le précédent a été passé avec succes, le programme vous demandera de sélectionner
un des schémas de votre Coffre a partir de la liste déroulante. En dessous de la liste, vous pouvez voir les
caractéristiques générales du schéma sélectionné: le nom, version, GUID, "flags", nombre d'attributs et
infos d'identifications.

Sélection de l'information d'identification du Coffre
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@ m Selection des identifications du Coffre Empe 5/

Sélectionnez les infos didentifications que vous avez besoin de décoder. Tous les Coffres sont constitués dinfos
d’identifications (données utilisateur cryptés). Chague infos didentifications appartiennent & un certain schéma

(descripteur dinfos didertifications). 5i vous voulez lister les infos didentifications d'un autre schéma, retoumez en
amiére et modifiez le schéma de celui dont vous avez besoin.

Information du Coffre

Répertoire: E\Windows* System 32 confighsystemprofile App Data Local\Microsoft\Vaul 4B FAC 442-
Sélection du schéma:  WinBio Credential Manager Credential Schema

Sélection credertial:  WinBio CredProv Credential

Sélectionner les infos didentifications & décrypter

WinBio CredProv Credential

Mom créd.: WinBio CredProv Credential

Drapealm ident..: 4
Demigre modif: September 27 2012 - 15:21:41

Taille des données: 208

[ Suivart=—| |  Annuler |

Dans le méme style, sélectionnez une des infos d'identification qui vous intéresse qui corresponds au
schéma que vous avez choisi a I'étape précédente de l'assistant.

Décryptage des informations d'identification du Coffre

Windows Password Recovery
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@ ﬂ Afficher les identifications décryptées du Coffre

La liste hexadécimal suivarte contient les données décodées des informations didentfications du Coffre. Faire un
clic-droit surla liste pour afficher le menu contestuel.

Etape &/5

Sélection du schéma: WinBio Credential Manager Credential Schema

Fichiers ident .: E:Windows\System 32\configlsystemprofile\AppData \LocalMicrosoft\Wault\ 9BF4C442. .
020 | 02 €2 B9 AC B1 &1 73 EBE 5D E9 89 62 ES 02 00 00 | _Rl-asié]lébé_ .. -

020 | 01 00 OO OO0 22 00 00 00 ST 00 &3 00 6E 00 42 00 | .. ..2._ _W.i_n_B.

&% 00 &F 00 20 00 43 00 7 00 @5 00 €4 00 50 00 |i.o. .C.r.e.d.P.

5 TZ 00 &F 00 7& 00 Z0 00 52 00 &5 00 72 00 €F 00 |r.o.w. .RE.e.3_.o.

4

LY =)
10O O O O O O O g

O O o O o O O O O

S e [ R )

0020 | 68 00 €E 00 00 00 4R 00 &F 00 €8 00 €E 00 2D 00 h.n...J.oc.h.m.—. |
00CO | S0 00 43 00 00 OO0 P.C... L
| Teminer | | Annuler |

Et enfin, pour la derniére étape, vous pouvez voir le décryptage des données, les copier dans le presse-
papiers ou le sauvegarder dans un fichier pour de futures analyses. L'image vous montre un mot de
passe décrypté au format texte, du compte administrateur configuré pour ouvrir la session en utilisant les
informations biométriques (empreintes digitales).

2.7.4.7 Explorateur Windows Hello

Windows Hello est une toute nouvelle technologie biométrique qui permets aux utilisateurs de
s'authentifier, sur leurs appareils avec Windows 10, avec juste une empreinte digitale, un scan de l'iris de
I'oeil, du visage ou une reconnaissance vocale. Windows Hello est supposé plus confortable et sécurisé
que l'usage d'un mot de passe.

Windows Password Recovery posséde un jeu d'utilitaires pour analyser la sécurité du systeme de
Windows Hello.

Ce jeu d'utilitaires est constitué de trois fonctionnalités:

e Extraction des mots de passe enregistrer en clair par le systtme Windows Hello

5 i ités digi ar exemple, les empreintes digitales des utilisateurs) stockés
dans les bases de données biométriques

e Outil de récupération du code PIN.
2.7.4.7.1 Mots de passe Windows Hello

tage des identités digitales

Cette fonctionnalité est capable pour localiser et décrypter les identifiants de connexion stockés, en clair,
par Windows Hello. Windows hello utilise le systeme "Next Generation Cryptography’ (NGC ou aussi
appelé CNG) pour protéger et stocker les données privées et les clés de cryptages des utilisateurs.
Méme si NGC estun systeme treés élaboré et sophistiqué (précisant qu'il utilise méme une astuce non
documentée pour protéger les clés de cryptage et les données), Passcape software estle premier,
comme dans le cas de DPAPI, qui a réussi a créer un ensemble d'API presque identique mais aussi avec
un support pour le mode hors ligne. En effet, cet outil permet de l'utiliser sur un systéme actif ou sur tous
les OS externe.

Traduit le 07/06/2018
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CE qui permets de travailler avec le programme facilement méme pour une personne novice, laissant au
programme toutes les opérations et routines au programme.

1 Sélection du répertoire Windows

= |
( | Sélection du répertoire Windows =
) g% ion du répertoire Win Etape 1/3

Cette fonctionnalité pemmets de localiser et de décrypter les paramétres didentifications des utilisateurs stockeés parle
sous-systéme de Windows Hello. Ble fonctionne sur les systémes d'exploitation Windows en cours d'exécution ou
non. Indiquez, SVP, le répertoire Windows du systéme cible. Assurez-vous quil permets la modification d'acces des
fichiers et des répertoires. pour que le programme puisse accéder et extraire les mots de passe NGC protégés.

En savair plus, sur la récupération de Windows Hello

Sélection du répertaire Windows

C:\WINDOWS ()

| Suivart > | | Annoler |

Ce mode détecte automatiquement le répertoire Windows. Ce répertoire contient les fichiers etles clés
de cryptage protégées des accés méme par les administrateurs. Pour extraire les clés , ce répertoire doit
permettre la modifications des droits d'acceés pour les opérations de modifications et d'écritures de
fichiers. Sinon, le programme ne pourra pas décrypter les mots de passe cryptés par NGC.

2 Sélection des données a décrypter
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Q hgﬂ Sélectionnez un élement chiffré pour continuer

I
Etape 2,3

L'arborescence contient une liste en clair de codes PIN, de mots de passe et de clés cryptés par le sous-systéme de
Windows Hello. Pour exécuter le décryptage, sélectionnez un élément, puis cliqguez sur "Suivant ="

En savair plus, sur la récupération de Windows Hello

Identifications trouvées

=L TestpC a

ifr-) Mots de passe vérifigs

D Mots de passe de photos

ifm=2] Mots de passe biométrigue
EI% Clés de cryptage biométrigue
o laurent
-7, <Chiffré>. Sélectionnez et cliguez sur "Suivant >" pour déchiffrer .
----- ti Code PIN en dair
== Identifications NGC aryptées {coffre)

o laurent

----- = =Chiffré=. Sélectionnez et cliguez sur "Suivant =" pour déchiffrer .

[=-{=2 Identifications NGC cryptées (base de registre)
T .

| Suivant>—| | Annuler |

Ace étape, le programme affiche les mots de passe d'identifications de connexion, les clés etles
codes PIN, mais non décryptés.

Il est clair, que Windows Hello a été développé par plusieurs équipes de développeurs, car plusieurs
sous-systemes sont utilisés etI'ensemble des données personnelles estdisséminé dans tout le
systeme de Windows.

Le programme prends en charge les types de données suivantes:

Les
Les
Les
Les
Les
Les
Les
Les

mots de passe dimages

mots de passe de connexion en clair (non cryptés) protégés avec des mots de passe image
identifications par empreintes digitales

mots de passe de connexion en clair (non cryptés) protégés par des identifications biométriques
clés de cryptages biométriques

codes PIN en clair (non cryptés)

mots de passe en clair (non cryptés),stockés dans le Coffre Windows et protégés par NGC

mots de passe en clair (non cryptés),stockés dans la base de registre Windows et protégés par

NGC

Pour finaliser le décryptage, double-cliquez sur un élément en gras ou cliquez sur suivant aprés l'avoir
sélectionné.

3 Identifications décryptés

Le systtme de Windows Hello protege les données personnelles differemment. En fonction, du type
d'identification vous allez pouvoir décrypter un mot de passe en clair (non crypté), un code PIN, un motde
passe sous la forme d'une image ou une clé privée.

Utilisez les boutons a droite pour copier ou exporter les informations décodées, pour une analyse
ultérieure.
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dentifications Windows Hello >

@ @a Identifications décryptées

Etape 3/3

Le sous-systéme de Windows Hello protége les données personnelles différemment.

En fonction des types didentifications, vous devez abtenez soit un mot de passe décrypté en clair, un code PIN, un
mot de passe sous la forme d'une image ou une clé privée.

Lttilisez les bowutons & droite pour copier ou exporter les informations décryptées, pour une analyse ultérieurs.

En savair plus, sur la récupération de Windows Hello

Type de Windows Hello: Clés de cryptage biométrique
Type de données décryptées:  Clé NGC de cryptage

|=:_|Nom du systéme: Test-PC
g Mom d'utilisateur: laurent
TR Clé(s) ryptée(s): 0 1A NSNS AR 7 ...

| == Copier dans le |
Pressepapiers

| == Exporter dans |
un fichier

| Teminer | | Annuler |

Mot de passe de connexion décrypté (masqué,ici, dans I'exemple).
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@ Qa Identifications décryptées

Etape 3/3

Le sous-systéme de Windows Hello protége les données personnelles différemment.

En fonction des types didentifications, vous devez abtenez soit un mot de passe décrypté en clair, un code PIN, un
mot de passe sous la forme d'une image ou une clé privée.

Lttilisez les bowutons & droite pour copier ou exporter les informations décryptées, pour une analyse ultérieurs.
En =avoir plus, sur la récupération de Windows Hello

Type de Windows Hello: Clés de cryptage biométrique
Type de données décryptées:  Clé NGC de cryptage

|=:_|Nom du systéme: Test-PC

a Mom d'utilisateur: laurent

'_ﬁ Clé(s) aryptée(s): SuperPassword123

:ﬁ Code PIN en dair 7788

| == Copier dans le |
Pressepapiers

| == Exporter dans |
un fichier

| Teminer | | Annuler |

Mot de passe de connexion et le code PIN décrypté.

Windows Password Recovery
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Etape 3/3

@ —
@ r%a Identifications décryptées

Le sous-systéme de Windows Hello protége les données personnelles différemment.

En fonction des types didentifications, vous devez abtenez soit un mot de passe décrypté en clair, un code PIN, un
mot de passe sous la forme d'une image ou une clé privée.

Lttilisez les bowutons & droite pour copier ou exporter les informations décryptées, pour une analyse ultérieurs.

En savair plus, sur la récupération de Windows Hello

Type de Windows Hello:

Type de données décryptées:

|=:_|Nom du systéme:
a Mom d'utilisateur:

[=-IMot de passe utilisateur:

Identifications NGC cryptées (coffre)
Mot de passe session

Test-PC
laurent
SuperMotdePasse 123

| == Copier dans le |
Pressepapiers

| == Exporter dans |
un fichier

| Teminer | | Annuler |

Mot de passe de connexion pour l'utilisateur "Laurent".

Notez que les mots de passe en clair protégés par NGC peuvent étre décryptés soit en utilisant une clé
biométrique ou un code PIN. Le programme essaye tout d'abord, de localiser et d'utiliser les clés
biométriques. Si il n'y parvient pas (par ex dans le cas ou l'identification biométrique n'a pas été
configuré), WPR demande le code PIN pour pouvoir décrypter les données.

2.7.4.7.2 Bases de données biométriques

Les base de données biométriques contient les identités numériques utilisées pour authentifier un
utilisateur avec le systeme Windows Hello.
Ces identités peuvent étre des empreintes digitales, un visage en 3D, une voix ou l'iris d'un oeil.

1 Sélection du répertoire Windows
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Baze de e etrique pod
Sélection du répertoire Wind
o/ ion du répertoire Windows Etape 1/3
Les bases de données biométriques contiennent les informations des utilisateurs wtilisés par 'authentification
biométrique de Windows Hello comme les empreintes digitales, visages, voix, ifs, etc. Veuillez spécifier, SVP le
repertoire Windows de votre systéme cible. Cela peut-étre le répertoire de Windows ou tout repertoire Windows de
gystemes inactifs (horsdigne).
En =avoir plus, sur la récupération de Windows Hello
Sélection du répertoire Windows
C:\WINDOWS (Y]
| Suivant> | | Annuler |

Vous devez, en premier, indiquer le répertoire Windows du systéme cible. Cela peut étre le répertoire
Windows de votre systéme actuel ou bien tout systeme d'exploitation externe.

2 Sélection de de la base de données biométriques

Traduit le 07/06/2018
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Baze de données biométriques ot
5 Sélection de la base de d a5 biométri
ion de la e données biométriques Etape 2/3

L'arborescence contient une liste de bases de données trouveées, wtilisées par Windows Hello, Pour lancer le
décryptage, sélectionnez une base de données, puis cliqguez sur "Suivant ="

En savair plus, sur la récupération de Windows Hello

Identifications trouvées

=L TestpC
#-fF= FadalFeatures
E|]|h Fingerprint
P {4ABE 16E8-DDCC-42CA-ABD9-D9EDCFEIBA3S.DAT!

Suivant | Annuler |

Pour décrypter une base de données, double-cliquez simplement sur la liste ou cliquez sur "Suivant"
aprés l'avoir sélectionnée.

3 Décryptage des informations d'authenfication
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Base de données biomeétriques >
&5 y Déc des inf ti d'authentificati
Q ryptage des informations d'authentification Etape 3/3

La liste contient toutes les informations des identités numergues trouvées et décryptées (empreintes digitales, visages
30, etc ) utiisées pour authentifier un wtilisateur par le systéme Windows Hello. Vous pouvez sauvegarder les identités
numeériques pour une analyse ultéreure.

En savair plus, sur la récupération de Windows Hello

Type de Windows Hello: Fingerprint
Base de données biométriques: 4ABE16E8-DDCC-42CA-ABO9-DI6DCTEIBAI9.DAT

Mom de |'utilisateur 1D Mumérique

04C11A020407005E00030537003001300170017D. ..
laurent 1B5A29E0041DDBASE0110357D0C015130600A10. ..

=» Exporter dans
un fichier

| Teminer | | Annuler |

La base de données décryptée contient les identités numériques trouvées et décryptées, comme les
empreintes digitales, les visages en 3D, etc. Par exemple, si un utilisateur a enregistré 2 empreintes pour
s'authentifier a I'aide du systéme de Windows Hello, les empreintes seront décryptées et affichées a
droite du nom de l'utilisateur. Comme ici dans I'exemple, pour l'utilisateur "laurent”, dans I'image ci-
dessus.

Vous pouvez enregistrer les ID numériques décryptées dans un fichier, pour une analyse ultérieure.

Malgré le fait que Microsoft affirme avoir avec Windows Hello un systéme trés sécurisé, les ID numériques
sonttrés mal protégés contre la possibilité de les substituer (tant qu'elles ne sont pas utilisées avec des
périphériques TMP) et peuvent étre facilement déplacées ou copiées d'un PC vers un autre.

Par exemple, vous pouvez créer votre propre empreinte digitale, puis la copier dans un autre compte d'un
utilisateur d'un PC. Ensuite vous pouvez authentifier dans le compte en utilisant votre propre empreinte
digitale.

Du fait de cette trés grande wulnérabilité qui comprends la sécurité totale du systeme, la migration d'ID
numérique a été désactivée dans la version de ce programme.

2.7.4.7.3 Attaquer les codes PIN par Force brute

Windows Hello permets différents types d'authentifications biométriques: par empreintes digitales, l'iris
de I'ceil, le visage ou la reconnaissance vocale.

Lorsque vous configurez Windows Hello, la premiére étape estla création d'un code PIN. Le code PIN est
trés bien protégé et n'est pas stocké dans Windows 10. Cependant, il peut étre facilement décrypté dans
Windows 8.

Pour deviner un code PIN perdu, vous devezindiquer, en premier, le répertoire Windows du systéme cible.
Cela peut étre votre répertoire actuel ou tout répertoire Windows externe.

Pour assurer une synchronisation avec tous les périphériques, Microsoft garde une copie de votre code
PIN sur ces serveurs (pour les comptes Microsoft uniquement).

1 Sélection du répertoire Windows
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. [***‘r Sélection du répertoire Windows Etape 1/3

Windows Hello permets d'utiliser différents types d’authentifications biométriques {empreinte digitale, iis ou par
reconnaissance faciale). Lorsgue vous configurez Windows Hello, la premiére fois, un code PIN wous est demandé.
Le code PIN est trés bien protége et n'est pas stocké dans Windows 10. Pour démarrer le processus de récupération
d’un code confidentiel oublié, spécifiez le répertoire Windows du systéme cible (actif ou exteme).

En savoir plus, sur la récupération de Windows Hello

Sélection du répertoire Windows

C:\Windows

| Suivant> | | Annuler |

Vous devezindiquez, en premier, le répertoire Windows du systeme cible.

Pour pouvoir extraire le code PIN, le répertoire Windows doit permettre la modifications des droits de
modifications et d'écritures des fichiers. Dans le cas ou vous avezindiqué le répertoire Windows de
systeme actuel, I'exécution du programme (WPR) avec les droits administrateurs est suffisant.

2 Sélection du compte d'un utilisateur
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. II
Q [***'I Sélection du compte d'un utilisateur

Etape 2,3

L'arboregscence contient une liste d'utilisateurs configurés pour se connecter & aide d'un code PIN. Sélectionnez un
utilisateur pour accéder a la boite de dialogue finale de récupération du code PIN.

En savair plus, sur la récupération de Windows Hello

Liste d'utilisateurs

EI--I;I Test-PC

Suivant | Annuler |

A cette étape, le programme affiche tous les comptes des utilisateurs trouvés qui ont un code PIN
configuré pour s'authentifier au systéeme.

Sélectionnez un utilisateur puis cliquez sur "Suivant" pour accéder a la boite de dialogue pour la
récupération du code PIN.

3 Décryptage du code PIN d'un utilisateur
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L = ><
L L L I

. Bje . : &

Q * Decrypter le code PIM sélectionné Etape 3/3

Tout est prét, maintenant, pour rechercher le code PIM. Sélectionnez la méthode de recherche, soit & I'aide dun
dictionnaire ou par Force-brute puis cliguez sur "Démamer” dans le cercle, pour exécuter la récupération du code PIN.
Sachant qu'un code PIN numérigue est déchiffrable, rapidement, par la méthode de Force-bnite.

En sawoir plus, sur la réel \Windows Password Reco
Mom de |'utilisateur:

Indice pourle code PIN: 0 Le code PIM est trés simple et peut étre

Etat: facilernent récupéré dans un délai raisonnable.
Voulez-vous exécuter la récupération ?

.

Oui | | Mon I -

Démaries S

) iy /() Mtaque par Dictionnaire

Lemarrer v : ———— S -

L / C:\Program Files (x86) \PasscapeWPR\pcfia-z, A-Z, 0-9, symbol32.
. lattaque

-

. d Niveau de mutation |Fort (tres lent] r

| Annuler |

Dans le cas ou le code PIN est constitué de chiffre et peut étre décrypté facilement et rapidement, une
boite de dialogue vous propose de lancer la récupération avec des parametres, par défaut, optimisés.
Si vous souhaitez exécuter la récupération avec des parametres de votre choix, cliquez sur "NON".
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Ll L
o ke Décrypter le code PIM sélecti :
Q * rypter le code sélectionné Etape 3/3

Tout est prét, maintenant, pour rechercher le code PIM. Sélectionnez la méthode de recherche, soit & I'aide dun
dictionnaire ou par Force-brute puis cliguez sur "Démamer” dans le cercle, pour exécuter la récupération du code PIN.
Sachant qu'un code PIN numérigue est déchiffrable, rapidement, par la méthode de Force-bnite.

En savair plus, sur la récupération de Windows Hello

Mom de ['utilizateur: laurent
Indice pour le code PIN: Le code PIN peut contenir des caractéres, des chiffres ou des symbaoles
Etat:

(®) Attaque par Force Bnte

- ",

X Jeu de caractéres | 0123456739 |

Démarrepy ==~ [ e [

) iy /() Mtaque par Dictionnaire
Lemarrer f
N |'attague J C:Program Files (x86)\Passcape WIPR\pcfla—z, A-Z, 0-9, symbal32,

"\‘. _//

Miveau de mutation |Fort (trés lent] *

| Annuler |

Le programme prends en charge deux méthodes de récupération:
e Par Force brute
e Par dictionnaire.

La configuration de chacun estrelativement facile.

Dans le cas de l'attaque par Force brute, vous devez définir le jeu de caractéres, la longueur minimale et
maximale du code PIN.

Dans le cas de I'attaque par dictionnaire, choisissez simplement, une liste de mots et le niveau de
mutations dontvous avez besoin.

Pour lancer ou arréter l'attaque, utilisez le bouton rond a gauche des parametres "Démarrer l'attaque".

Dans certains cas, le programme peut détecter le jeu de caractéres utilisés pour créer le code PIN. Dans
ce cas, une astuce vous indique dans le champ corresponds le contenu "Indice pour le code PIN".

2.8 Menu Options

2.8.1 Options générales

Les Options générales sontdivisées en 5 éléments.
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2.8.1.1 Options générales

Options Progression de I'attaque
geénerales -
3 Sauver l'attaque toutes les {minutes): 5| =
/f/ Mise 3 jour de la bame de prog. {sec): 3 =
":_1 Supprimer I'état de progression pour toutes les attagues du projet en cours
Options
d'attaques

Cache de mots de passe

Supprimer les mots de passe en cache (24 entrées)
Visugliser les mots de passe en cache (24 entrées)

[7] Mots en double trouvés dans le fichier PASSWORDS. TAT

PASSWORDS TXT est remis & zémo, chague

Paramétres CPL

[7] Utiliser I'sffet de glissement lors des transitions de pages dans les assistants et les dialogues

e E [] Vérifier les mises & jour au démamrage
[ Reproduire le joumal de messages dans le fichier WPR.LOG
B | Aficher le joumnal

[ 0K [ | Annuler |

Progression de l'attaque

Le premier groupe de parametres permets de définir les intervalles d'enregistrements et de la barre de
progression pour |'état de I'attaque en cours. Par défaut, une attaque enregistre son état toutes les 5
minutes (cela donne la possibilité de reprendre l'attaque au niveau ou vous l'avez enregistré) et rafraichie
I'écran toutes les 3 secondes.

Cache de mots de passe

Tous les mots de passe trouvés par le programme sont mis en cache par défaut. Une aide trés précieuse
qui estutilisée dans plusieurs sous-programme. Par exemple, lors d'une attaque préliminaire ou
intelligente.

L'effacement du cache de mots de passe estrecommandé dans les cas d'extrémes nécessités. Par
exemple, lorsque leurs nombres excédentdixmilles. Dans ce cas, la vitesse de recherche pour certaines
attaques peut chuter de maniére significative.

En complément, vous pouvez copier les mots de passe trouvés dans un fichier texte. Ainsi, si le
programme se bloque ou dans le cas d'une panne soudaine d'alimentation, les mots de passe trouvés
serontassurés d'étre copié dans un fichier.

Vérifier les mises a jour au démarrage - vérifie si une mise a jour est disponible a chaque démarrage du
programme. L'option fonctionne uniquementsi le PC est connecté a Internet.

Reproduire le journal de messages dans le fichier wpr.log - Lorsque cette option est activée, le
programme écrit tous les messages de la fenétre du journal dans le fichier WPR.LOG. Cette option peut
étre la source de dégradation des performances avec de grandes listes de hachages, car wpr.log vide
son contenu sur le disque chaque fois qu'un nouveau message arrive. Cela peut-étre cependant trés utile
lorsque le programme bloque ou devientinstable.

WPR.LOG estsitué dans le répertoire d'installation du programme.

Ecraser le fichier log - écrase le fichier log & chaque démarrage du programme. Cependant, les nouveaux
messages seront ajoutés a la fin du fichier log.
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2.8.1.2 Options d'attaques

7
/ Options d'attagues avancées

iq._J
Options Avance
générales
4;?1 [] Enregistrer le projet chaque fois qu'une nouvelle attague est démamée ou arétée
‘__ ,,/ ‘ Lancer automatiguement |'attaque préliminaire lors de limportation des hachages
= - Améter la mutation des mots de passe trouvés quand I'attaque est amétée ou terminée
dggtt;::is Exécuter une analyse simplifiée d'empreintes jusqu'a la fin de I'attaque

Sélectionner automatiguement tous les hachages changés lors de limportation
[7] Sélectionner seulement les hachages NT {sinon LM}

Parametres CPLU

Parametres GPU

| oK [ | Annuler |

Avancé

e 'Enregistrer le projet chaque fois ..." - force le programme a sauvegarder automatiquement le projet
chaque fois qu'une nouvelle attaque est démarrée ou arrétée (incluant aussi les sous-attaques de
I'attaque par lots).

e "Lancer automatiquement l'attaque préliminaire lors de lI'importation des hachages" - lance
automatiquement l'attaque préliminaire lors de l'importation des hachages. Cette attaque trouve les
mots de passe de trés faibles complexités en quelques secondes.

e "Arréter la mutation des mots de passe trouvés quand l'attaque est arrétée ou terminée" - active
I'analyse de mots de passe etle module de mutation pour les mots de passe trouvés apres l'attaque.
Cette option peut étre extrémement utile; par exemple pour la récupération de mots de passe
similaires.

e "Exécuter une analyse simplifiée d'empreintes jusqu'a la fin de l'attaque” - active le second module
d'analyse. Il estlancé a la fin de 'attaque, et crée un nouveau dictionnaire d'empreinte des mots de
passe trouvés, en essayant de retrouver le plus de mots de passe possible. Trés utile avec les
grandes listes de hachages, d'historique de hachages, etc.

e "Sélectionner automatiquement tous les hachages chargés lors de I'importation” - sélectionne
automatiquementles entrées a utiliser pour la recherche aprés l'importation.
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2.8.1.3 Parameétres CPU

Paramétres CPU

Dptions Options CPU
generales
ra Lttilisation processeur: 4] = | Détecter |
pe
/ Jeu dinstructions: S5E2 [=] | Détecter |
Ly
Options Priorté du(des) processus d'attague(s): Maormale [ |
d'attaques
Irfos CPLI
- Maom: Intel(R) Core(TM)2 Quad CPU Q8400 @ 2.66GHz
Parametres CPU Vitesse: 2671
- Coeurs: 4
Type: family &, model 7, stepping 10
Fonctions (flag): BFEBFBFF
Paramétres GPLU MM Yes
S5EX fes
MNotification ™

| OK [| Annuler |

Depuis que la majorité des attaques supportent le multitiche, vous pouvez définir le nombre de
processus a lancer simultanément. Dans la majorité des cas, il doit correspondre au nombre de coeurs
de votre CPU. Cependant, sile CPU supporte la technologie Hyper-Threading, vous pouvez doubler le
nombre de cceurs a lancer simultanément.

Les algorithmes de recherche DES et MD4 dans Windows Password Recovery sont optimisés pour trois
types d'architectures: X86, MMX et SSE2. Naturellement, sur les CPUs de nouvelles architectures, la
recherche devrait étre plus rapide.

Il n'est pas recommandé de choisir la priorité d'attaque au dessus de "normale"; sinon, vous risquez
d'avoir une réduction assezimportante des performances du systtme complet.
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2.8.1.4 Parameétres GPU

Options géner
-
Paramétres GPU
'
Platefome Périphérique(s)
Nvidia CUDA [+] GeForce GTX 760
I;‘f‘lci-lFll?’; 4161
N .

B 2016

Options
d'attaques Caractérstiques
. Mam du périphérigue GeForce GTX 7al s

éf '*’? Possibilités de caloul 3.0 A

Pic de perfarmance (billion ops/fsec) 1249 3

Paramétres CPU Mombre de multiprocesseurs &
_ Coeurs 1152
: Vitesse horloge 1.08 Ghz
o Mémaire totale 2045 Mb
Paramétres GPU Fréguence dhorloge de la mémaire 3004 Mhz
Largeur du bus mémaire 256-bit =
4 i b
Réaler la détection du Timeout GPL et de récupération Enreqistrer dans un fichiar
 Notification. ™ |
| OK [| Annuler |

Avant de lancer une attaque avec un GPU, il est nécessaire de le sélectionner dans la liste des
périphériques, en cochantla case a gauche du nom du GPU.
Toutes les caractéristiques du périphérique sont affichées dans la fenétre "Caractéristiques".

Le logiciel supporte les GPUs NVidia (a base de plate-forme CUDA) et AMD (a base de plate-forme
OpenCL).
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2.8.1.5 Notifications sonores

ions generales

[ S [a] ¥
f'/ Notifications sonores
iy
2l
Options
d'attaques Jouer le son

[] Guand I'sttaque est teminée

C:\wWindows\Media\tada, wav R aneournr eat

P étres CPU .
SraMEErEs [ Guand le mat de passe est trouve

Quand des emeurs surviennent

Paramétres GPU )
C:\WindowsMedia‘\chord. wav | Parcourr | Test
[ Guand une boite de dialogue survient
Notifications e -
SONOres

[ oK [ | Aonuler |

Le logiciel permets de définir des notifications sonores pour certains événements. Par exemple, lorsque
l'attaque estterminée ou quand un mot de passe esttrouvé.

2.8.2  Options d'attaques

2.8.2.1 Attaque Préliminaire

L'attaque préliminaire (développée chez Passcape) esttrés efficace contre les mots de passe courts,
simples, de dictionnaires, répétitifs, de claviers, etc. et est constitué de plusieurs mini-attaques. Chaque
mini-attaque peut étre activée/désactivée individuellement.
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ns d'attaque préli

L'attaque préliminaire est trés efficace contre les mots de passe simple et connus

i

lUne attagque préliminaire est un ensemble limité dans le temps, de plusieurs mini sous-attaques. Exécutée lorsgu’l n'est
pas nécessaire de lancer une attague compléte, ou lors de limportation du hachage dans le programme. Yous pouvez
I'activer/ou la désactiver dans |a boite de dialogue ‘Options générales’.

En lire plus & propos des attagues préliminaires

Utillize les sous-attagues préliminaires

Attaque Force-brute commune pour les mots de passe courts ou simples

Dictionnaire d'attagues vs les mots de passe les plus connus

Dictionnaire d'attaques &tendues (simple mutation activée)

Attagque avec une séquence de caractéres répétitifs, ex: "111171°, ‘aaaaaa’

Attaque avec des modéles simples, ex: 123456, gqwerhy”

Attaque avec des modéles complexes

Attague de combinaisons de claviers. Toutes les combinaisons (qwerhy’, ‘gazwse’, etc )

Attaque de combinaisons de claviers. ldem que précédent mais pour ceux nationawoe.

Attaque de claviers complexes.

Werfication inteligente des combinaisons complexes de claviers

Attaque par Prédiction de Mot de passe Passcape. Efficace pour les documents créés sur vatre PC.
Attague par mutations des noms d'utilisateurs. Pour les mots de passe bagés sur le nom d'utilisateur.
Teste les mots de passe hexadécimal (basés sur des valeurs hexadécimales).

Mombres sous |la forme de mots (e dews, quatre)

Recherche de symboles non-standard

[ QK [ | Cancel |

L'attaque préliminaire s'exécute durant 10 & 20 minutes ou souvent plus rapidement. Elle constituée d'au
moins une des sous-attaques suivantes:

e Attaque Force-brute commune. Exécute plusieurs attaques simples de Force-brute basées sur un jeu
de caractéres prédéfinis.

¢ Dictionnaire d'attaques contre les mots de passe les plus connus. Testrapidementle mot de passe en
vérifiant tous les mots a partir d'un dictionnaire fourni .

¢ Dictionnaire d'attaques étendues. Elle est globalementidentique a la précédente avec quelques petites
modifications des options activées.

e Attaque avec une séquence de caracteres répétitifs. Teste les mots de passe ayant des séquences de

caracteres répétitifs. Ex: "1111111" ou "x0000X".

Attaque avec des modeéles simples, ex: '123456', 'qwerty.

Attaque avec des modeéles complexes. La méme que la précédente, pour les modeles composés.

Attaque de combinaisons de claviers. Toutes les combinaisons (‘qwerty, 'gazwsx, etc.).

Attaque de combinaisons de claviers. Idem que précédent mais les mots de passe utilisant les lettres

des claviers nationaux.

e Attaque de claviers complexes. Identique a l'attaque deuxlignes plus haut, pour les modéles
composés.

e Attaque par Prédiction de Mot de passe Passcape. La plus compliquée et la plus évoluée comme outil

de prédiction de mots de passe.

Attaque par mutations des noms d'utilisateurs.

Teste les mots de passe hexadécimaux (ex: 7A49F3).

Nombre sous la forme de mots (ex deux, quatre).

Recherche les symboles non-standard etles mots de passe courts qui ont été créé en utilisant des

symboles UNICODE non-standard.

2.8.2.2 Attaque par Intelligence Artificielle

L'attaque par Intelligence Artificielle est un nouveau type d'attaque développée dans notre entreprise. Elle
estbasée surune méthode d'ingénierie sociale et n'a jamais encore été mise en ceuwre dans des
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applications de récupération de mots de passe.

Celle-ci estle plus souvent utilisée lorsque les hachages sontimportés depuis un ordinateur local.
L'attaque Intellectuelle scanne l'ordinateur local, indexe et crée la liste des mots trouvés et les mots de
passe, les analysent, donne les préférences de l'utilisateur en fonction des résultats de I'analyse, effectue
la mutation des mots trouvés et, sur la base de tout cela, tente de récupérer les mots de passe .

Cette attaque permet, sans avoir recours a du temps et des calculs colteux, de récupérer presque
instantanément certains mots de passe cryptés avec des fonctions de hachage. L'idée de base derriére
l'attaque par Intelligence Artificielle est qu'un utilisateur moyen choisi trés souvent des mots similaires et
des combinaisons de mots ou suitla méme regle de génération de mots de passe lors de la création
d'un mots de passe. En gardant cela a I'esprit, nous pouvons tenter de comprendre cette régle et choisir
le mot de passe original.

Options attagque Intelligence Artificielle

. E Utiliser la puissance de I'Al pour deviner les mots de passe rapidement

Lattague par Inteligence Adificielle a prouvé étre la plus efficace lors de la recherche de mots de passe
Windows: & condition que la recherche soit effectuée sur le systéme d'origine. La meilleure configuration d'attague
{par rapport & la vitesse//qualité) est: Mutation mot de passe/Miveau dindexation sur nomal. || est recommandé de
femer les autres applications avant de lancer une attague.

En savair plus sur les attagues par Inteliogence Artificislls

Igdex de fichiers

(#) Recherche de mots de passe par indexation de fichiers, boites mails, configuration de navigateur Web, &
Miveau de mutation de mots de passe: |Léger (rapide) =]
Miveau dindexation des mots: Mormal (Jent) f=|

Index de secteurs d'un disque
() Recherche de mots de passe en scannant les secteurs physigues dun disque

Lecteur: Disk 0: C:\ (SYSTEM], 234.06 Gb -
Miveau dindexation des mots: Léger {rapide] -

Inte de

64

OK | | Cancsl

Bien que cela semble un peu abstrait, dans la réalité, I'attaque se divise clairement en quatre étapes

successives.

Au début, une collecte de données privées est effectuée. Acet étape, entre en action, le module de

récupération de mots de passe etd'indexation, lequel recherche tous les mots de passe disponibles et

cachés dans le systéeme saisis par l'utilisateur a nimporte quel moment. Cela inclus les mots de passe
d'accés au réseau, ICQ, email, FTP, les mots de passe de comptes Windows, de serveurs, de Secrets

LSA, etc.

1. Lancement du module d'indexation et de collecte de données. Pendant I'exécution de cette étape,
I'activité de l'utilisateur est analysée (ou de tous les utilisateurs, si le niveau module d'indexation choisi
estdifferent de "Léger") dans le systtme. Ensuite, sur cette base, une liste de mots - de mots de passe
possible, est générée a partir de fichiers textes, d'archives, d'historiques de navigateurs Internet,
d'emails, etc.

2. Inclus un module d'analyse sémantique pour la base de données des mots de passe trouvés et ceux
possible.

3. Ala derniére étape, le module d'analyse de données effectuera une mutation des mots et tentera la
récupération des mots de passe.

Au début de l'attaque, le programme recherchera pour le systeme tous les mots de passe qu'il connait.
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Pour cela, il ya 32 mini-modules pour le décryptage des mots de passe systeme, des mails, des
navigateurs Internet, des messageries instantanées, des archives et autres. Puis vient l'indexation des
fichiers et des données qui sont produites lors de la création du dictionnaire des attaques potentielles.
Le troisieme module divise les mots de passe etles mots en morceaux, afin que le dernier module les
assemble en de nouvelles combinaisons pour choisir et deviner le mot de passe original.

En moyenne, avec les derniers niveauxd'indexations et de mutations le temps d'attaque peut varier entre
1 minutes et 10-15 minutes, en fonction de l'activité réseau de |'utilisateur.

Sur un ordinateur personnel, le temps de traitement prends normalement pas plus de 2-3 minutes.
Habituellement, plus le niveau de mutation et dindexation sera complexe, plus l'efficacité de la recherche
sera élevée. Cependant, atteindre un niveau d'indexation et analyse élevé peut prendre plusieurs heures
voir jours, en fonction de la vitesse de I'algorithme de validation du mot de passe et du nombre
d'utilisateurs du systeme.

L'attaque par Intelligence Artificielle a prouvé qu'elle estla plus efficace lorsque la recherche estréalisée
sur le systéeme d'origine.

Seulement deux options sont disponible ici: le niveau de mutation des mots de passe etle niveau
d'indexation des mots.

Les parameétres conseillées pour une attaque rapide sont: Léger:Léger. Pour une recherche en
profondeur (eten méme temps lente), choisissez les parametres Normal voir En profondeur. La durée
de l'attaque par Intelligence Artificielle dépends de la configuration de votre systeme, votre charge
systeme et d'autres facteurs.

Il est fortement recommandé de fermer tous les autres programmes avant de lancer une attaque. Si votre
attaque par Intelligence Artificielle s'exécute trés lentement, vous pouvez avoir besoin de supprimer le
cache de mots de passe de votre programme (par ex. si le total de mots de passe en cache excéde
10000).

La version 9.5 de Windows Password Recovery est fournie maintenant avec une toute nouvelle
fonctionnalité qui permets de rechercher les mots de passe en indexant les secteurs des disques
sélectionnés. Cette fonctionnalité fonctionne avec les hachages LM et NTLM, l'analyse de mots de
passe ASCII et UNICODE.

Vous pouvez modifier également les paramétres avancés ici. Par exemple, le ‘Niveau d'ndexation
des mots' définit la mutation complémentaire de tous les mots de passe trouvés.

Attention, le parcours de tous les secteurs du disque dur avec l'option réglée sur 'En profondeur’
peut prendre beaucoup de temps. Notez également, que l'algorithme de scanne des secteurs n'est
pas efficace avec les disques qui ont un cryptage comme Bitlocker ou TrueCrypt, par exemple.

2.8.2.3 Attaque par Empreinte

L'attaque par Empreinte est un outil relativement nouveau pour la récupération de mots de passe
complexes, lesquels ne peuvent pas étre décryptés par d'autres attaques. L'idée de cette attaque estde
récupérer un motde passe, non pas un motindividuel provenant du dictionnaire, comme avec l'attaque
par dictionnaires, ni une combinaison de mots, comme avec l'attaque combinée, mais a base
d'’Empreintes.

Tous les mots sources provenant du dictionnaire sont utilisés pour générer plusieurs empreintes. Si un
des mots de passe esttrouvé durant cette attaque, il participera a la génération de nouvelles empreintes,
et l'attaque reprendra depuis le début.

Avant de lancer l'attaque, il est nécessaire de fournir le dictionnaire source a utiliser pour la création de la
banque d'empreintes. Le logiciel est livré avec un dictionnaire, common.pcd, optimisé pour cette attaque.
Mais vous pouvez utiliser le votre ou en télécharger un sur Internet (Onglet "Dictionnaires en ligne"). Il n'ya
pas de conditions particuliéres pour le dictionnaire, excepté le fait qu'il ne doit pas avoir une taille trop
importante., sinon, l'attaque prendra un beaucoup de temps.

Vous pouvez utilisezles dictionnaires avec des mots de passe nationaux, si vous suspectez que le mot
de passe recherché contient des caractéres nationaux.
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ttaque par Emp

9 Options générales r Générateur de dictionnaires r Dictionnaires en ligne ] [

Options générales Empreintes

L'attaque par Empreinte utilise les entrées du dictionnaire pour générer toutes les variations pour les mots de
passe compliqués. Une fois le mot de passe trouvé, || est utilisé dans les identifications futures de mots de
passe plus compliqués. L'attaque sera efficace si toutes les options de mutations additionnelles sont définies.

En savair plus sur les atagues par Empreintes

Dictionnaire initial

C:'\Program Files\Passcape WPR \dic\common,ped (]| [

Options de mutations additionneles

[ Uttilizer le moteur "Prédiction Maots de passe Passcape” pour générer d'autres mots de passe
Ltiliser le clavier et les séquences utilisés frequemment

Ltilizer lez dates

Lkiliser les nombres &t séquences communes

[] Mazimiser l'sfficacité pendant la génération des empreintes
[ Boucle jusqu'a ce quil n'y ai plus de mots de passe & trouver

| oK [ | Aonuler |

Voici la méthode pour générer des empreintes: en premier, chague mot provenant du dictionnaire source
sera divisé en mots de passe d'un caractére, ensuite en mots de passe de 2 caracteres, etc.
Par exemple, le mot crazy divisé en empreintes d'un caractére. Vous obtenez

N ® = 0O

y
Maintenant, en deux caractéres:

cr

ra

az

zy

Puis en trois caracteres:
cra

raz

azy

Etfinalement en quatre caractéres:
craz

razy

Vous obtenez ainsi 5+4+3+2=14 empreintes, sans compter le mot source.

Répétez cela pour chaque mot du dictionnaire source. Aprés cela, toutes les empreintes seront dumpées
dans une base de données unique, sans doublons. Vous obtenez une base de données d'empreintes
qui sera utilisée pour tester les mots de passe en collant toutes les empreintes entre elles, afin de trouver
le mot de passe.
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Le réel algorithme d'empreintes estun peu plus sophistiqué. Toutefois, il ya une option dans les
parametres d'attaque, Maximiser I'efficacité pendant la génération des empreintes, qui utilise un
algorithme plus sophistiqué, qui maximise l'efficacité (au détriment de la vitesse) en générant des
empreintes additionnelles.

Jetons un coup d'ceil aux options restantes:

Utilise le moteur "Prédiction Mots de passe Passcape" pour générer d'autres mots de passe - utilise
les mots de passe trouvés dans d'autres attaques lors de la génération des empreintes.

Utiliser le clavier et les séquences utilisés fréquemment - ajoute les combinaisons de claviers etles
séquences fréquentes a la banque d'empreintes.

Utiliser les dates - ajoute les dates auxempreintes.

Utiliser les nombres et séquences communes - utilise les chiffres etles combinaisons simple de
lettres.

La plus grande attention doit étre apportée a l'option "Boucle jusqu'a ce qu'il n'y ai plus de mots de
passe atrouver”. C'estla ou l'attaque par empreintes montre son efficacité.

Voici comment cela fonctionne: si au moins un mot de passe esttrouvé pendant l'attaque, quand l'attaque
se termine, le mot de passe participe a la création des nouvelles empreintes, et l'attaque redémarre.
Cette option fonctionne trés bien sur les grandes listes de hachages et sur les hachages d'historique de
mot de passe. Cependant, une fois que cette option est activée, vous ne serez plus capable de lancer
l'attaque a partir de la derniére position sauvegardée.

Le second onglet comporte des parameétres permettant de créer et d'enregistrer un dictionnaire
personnalisé utilisantles options courantes de 'attaque par empreintes. Attention; le dictionnaire peut
prendre beaucoup de place sur le disque dur de votre ordinateur.

Options d'attaque par Empreintes

4 Ciptions g.l'&m'&m.l.lzyy Générateur de dictionnaires r Dictionnaires en ligne [+

kY

\ :l'l‘ I] Générateur dictionnaires - créer liste de mots d'Empreintes

Les mots de passe qui sont générés par cette attague peuvent &tre facilement enregistrés dans un fichier.
Ainsi vous pouvez créer votre propre dictionnaire et 'utiliser dans un autre programme . Attention, la création
d'un dictionnaire pewut prendre du temps en fonction des listes de mots source et des régles qui sont définies.

En savair plus sur les attagues par Empreintes

Générateur de dictionnaires

Taille du dict. E:\Program FilesPasscape\WPR\dic\common.pcd | (Générer

QK [ Annuler |
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Dans le troisieme onglet, vous pouveztélécharger des dictionnaires sources a partir d'Internet pour les
utiliser dans les attaques par empreintes.

Options d'attaque par Empreintes

Dictionnaires en ligne [+

Dictionnaires en ligne Passcape

Le programme va, d'abord, établir une connexion avec le serveur de Passcape et récupérer une liste des
dictionnaires disponible. S&lectionnez le dictionnaire dont vous avez besain, puis cliguez surle bouton
Téléchargement”.

En savoir plus sur les dictionnaires en ligne Passcape

2 Mom du dictionnaire | Taille DAL Taile réelle Chaines Rapport Groupe =
Cars.pcd 419 bytes 359 bytes 47 113% InsidePro Softy
Cartoons. pcd 4kb 12Kb 1211 365%G InsidePro Softy,
Charlema. pcd 1kb 4kb 442 4454 InsidePro Softy
Chinese.pcd 1kb kb a0z 32% 01 - Languages
Cis.pcd 129 kb 437 kb 52957 26%0 InsidePro Softy
Colleges. pcd 631 bytes 1kb 168 345G InsidePro Softy

JCDmmnn.pcd 57kb 213kb 24657 26% 02 - Carmmaon
Comman_small. pcd Tkb 22kb 2812 33% 02 - Common
Computer related.pcd 3 Mb 17 Mb 1655301 20%G 02 - Common
ComputerCompanie... 262 bytes 176 bytes 4 148% InsidePro Softy |
e 1 - - —an I Tetd oo oL

1 Il k

Total de fichiers: 259 . Taille totale: 1 854 Mo

Mise a jour fiste) | | Teléchargement il - zette version

| OK—| |  Annuler |

2.8.2.4 Attaque par Force-brute (recherche exhaustive)

En crypto-analyse, une attaque par Force-brute est une méthode pour venir a bout d'un modéle de
cryptographie en essayant un large nombre de possibilités; par exemple, travailler exhaustivement
avec toutes les clés possibles pour décrypter un message. Cette définition a été extraite du site de
Wikipedia.

En quelques mots, une attaque par Force-brute devine un mot de passe en essayant toutes les
variantes possibles a partir d'un jeu de caractéres. Par exemple, en testant toutes les combinaisons
du jeu de caractéres Latin en minuscule, qui est 'abcdefghijkImnopgrstuvwxyz'. Une attaque par
Force-brute est trés lente. Par exemple, une fois choisi le jeu de caractéres Latin pour votre attaque
par Force-brute, vous devez parcourir les 217 180 147 158 variantes pour un mot de passe de 1-8
symboles. Cette méthode doit étre utilisée seulement si toutes les autres attaques ont échoué dans
la récupération de votre mot de passe.
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ons d'attaque par Force

9 Jeu de caractéres par Force-brute r Longueur et position du mot de passe ] [

] B |
\ -—c Jeu de caractéres par Force-brute
A

'attague par Force-bnite suppose I'essai, de toutes les possibiltés de varations, 4 partir de la plage de
caractéres specifies. Vous pouvez sélectionner les ensembles de caractéres prédéfinis (e caractéres
Latin, nombres ou caractéres spéciaw) ou définissez les vitres. Les ensembles de caractéres
personnalizés peuvent &re enregistrés sur disques.

En savoir plus sur les attagues par Force-bnite

Caractéres prédéfinis

AL [

Jeu de caractéres personnalisés

Lok}
[w1)
11
vl
[nn
o
/)
3
In

[ Jeu caractéres pers.

Caractéres:
Fs
b
Statistigues
Total de mdp 8353 082 582

Chaine de caractéres ABCDEFGHUKLMMNOPQRSTUVWXY Z

[ oK [ | Annoler |

Les options de l'attaque par Force-brute sont constitués de deux onglets.

Dans le premier onglet, vous pouvez définir la plage de caractéres a rechercher. Vous pouvez utiliser
les jeux de caractéres prédéfinis ou créer les votres. Pour définir votre propre jeu de caractéres,
sélectionnez I'option "Utiliser un jeu de caractéres personnalisé". Cela activera un champ pour
définir le jeu de caractéres personnalisé. Les caracteres peuvent étre ASCII ou non-imprimables.
Vous pouvez enregistrer votre jeu de caractéres personnalisé sur le disque dur. Le programme est
fourni avec plusieurs exemples de jeux de caractéres prédéfinis.

Dans le deuxieme onglet, vous pouvez définir la longueur minimum et maximum des mots de passe
a rechercher. Notez, que pour l'attaque des hachages LM, la longueur maximum des mots de passe
ne doit pas excéder 7 caractéres. Vous pouvez aussi définir le mot de passe de départ, a partir du
quel vous souhaitez démarrer la recherche.

Dans le tableau suivant, vous pouvez voir la 'force' du mot de passe en fonction de sa longueur etde sa
complexité. Sachant que la vitesse de récupération est de 100M de mots de passe par seconds.

Jeu de caracteres Longueur du mot de Exemple de mot de Temps pour le
passe passe ‘cracker’' (recherche par
Brute-force)
A.Z 5 CRUEL immédiatement
A.Z 6 SECRET 3s
A.Z 7 MONSTER 1m 23s
A.Z 8 COOLGIRL 36m 11s
A.Z0.9 5 CcooL3 immédiatement
A.Z0.9 6 BANG13 22s

Windows Password Recovery  Copyright © 2010-2018 Passcape Software. Tous droits réserveés. Traduitle 07/06/2018




Interface du programme

A.Z0.9 7 POKEROO 13m 26s

A.Z,0.9 8 LETMEBE4 8h 3m 37
A.Za.z0.9 5 POk3r 9s

A.Za.z0.9 6 S3cr3l 9m 37s
A.Za.z0.9 7 DidIt13 9h 56m 33s
A.Za.z0.9 8 GoAway99 25jours 16h 26m 34s

2.8.2.5 Attaque par Dictionnaire

A la différence de l'attaque par Force-brute, ou toutes les possibilités sont essayés exhaustivement, une
attaque par Dictionnaire essaye seulement les possibilités qui ont le plus de chance de réussir,
typiguement dérivées d'une liste de mots ou d'un dictionnaire. Généralement, les attaques par
Dictionnaire réussisse parce que beaucoup de monde a tendance a choisir des mots de passe courts, des
mots simples dans un dictionnaire, ou sont de simples variantes facile a prédire.

Options d'attaques par dictionnaires

Liste de dictionnaires ‘

Installez, au début, au moing un bon dictionnaire pour réussir la récupération. Au contraire de la Force-bnate,
ol toutes les possibilités sont wtilisées (rech. exhaustives). Ici, seules les possibiltés qui ont le plus de chance
de réussir sont essayées, dérvées dune liste de mots/dun dictionnaire (iste de maots Analais. foumie de base).
Pour la liste compléte, voir la ‘collection de listes de mots”.

En savoir plus sur la collection de listes de mots Passcape

Mom du dictionnaire | Taille du dict. Chaines Chemin complet
WPR.pcd 6 290 380 2150822 C:'\Program Files\Passcape\WPR \dich, ..

| Ajouter | |.ijquter un rép. Supprmer

11}
1]
ol
"
|1}

OK || Annuler

Dans l'onglet 'Dictionnaires’, choisissezla liste de dictionnaires a utiliser pour l'attaque. Le logiciel
supporte les dictionnaires textes auxformats ASCII, UNICODE et UTF8, tout comme ceux cryptés/
compressés au format natif PCD, développé par Passcape. Les listes de mots compressées au format
ZIP et RAR sont également supportées avec certaines restrictions.

Pour désactiver un dictionnaire, il suffit de décocher la case devant son nom. Le dictionnaire restera dans
la liste mais ne sera pas utilisé pendant l'attaque.

Le logiciel est fourni avec un dictionnaire de 360000 mots. Pour la liste compleéte des dictionnaires,
consultez notre collection compléete de listes de mots. Ou vous pouvez utiliser, aussi, nos dictionnaires en
ligne comme alternative.
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L'onglet Filtres' permets de filtrer les mots d'un dictionnaire par inclusions/exclusions. Si le premier filtre
d'inclusions, est activé, l'attaque acceptera seulement, les mots qui contiennent au moins un des
caracteres contenus dans le champ du filtre. Si le second filtre, exclusion, est activé, le programme
sautera les mots qui contiennent au moins un des caracteres contenus dans le champ du filtre.

L'onglet 'Mutations' permets de paramétrer toutes les combinaisons possibles de mots a rechercher. Par
exemple, si vous choisissez une forte mutation, le programme créera plusieurs centaines d'analogies
pour chaque mot du dictionnaire. Par exemple, secret - Secret - s3cr3t - secretl23, et ainsi de suite. Vous
pouvez aller jusqu'a trois régles de mutations: 'Faible' - qui génére trés peu de mutations et une grande
vitesse de Vérification; 'Fort' - qui génére un grande de mutations, au préjudice de la vitesse, eten
intermédiaire, vous disposez d'un réglage médian 'Normal' par défaut.

Vous pouvez utiliser le 'Générateur de Dictionnaire' pour créer votre propre liste de mots (dictionnaire) en
fonction du réglage effectués dans les trois premiers onglets.

Dictionnaires en ligne. Le programme posseéde une fonctionnalité qui permets de télécharger et d'utiliser
des dictionnaires disponible sur le site Web de Passcape. Nous avons accumulé une large collection de
dictionnaire - plus de 250 différents. Cela vous évitera une recherche supplémentaire sur Internet pour
trouver ce dont vous avez besoin.

Personnaliser les mutations

Apartir de la version 4.0, le programme a la possibilité de personnaliser la mutation intelligente de
l'attaque par Dictionnaire. Toutes les mutations sont divisées en 16 groupes principaux. Vous pouvez
régler le niveau de mutations sur un des trois niveau ou la désactiver, séparément pour chaque groupe.

Options d'attaques par dictionnaires

Dictionnaires r Fllrtn&yy Mutations r Générateur de dictionnaires r Dictionnaires e.. | »
@ Mutation intelligente |

Faible - Mombre moins important de mutations inteligentes et vitesse de vérfication plus grande; Fort - Plus
grand nombre de mutations, porte préjudice 3 |a vitesse, et le juste milieu, option par défaut. La mutation
irteligente est basée sur des régles sociales et 150 combinaisons. Attention, muter un seul mot pewt prendre
un temps significatif |
En savoir plus sur les attagues par Dictionnaires

Miveau de mutation

() Désactivée () Faible (apide)

() Normal (ent) () Fort grés lent)

(#) Personnaliser
Casze des caractéres Faible (rapide) [~ Intervertir un caractére Mormal (Jent) [=]
Ajouter/préfeer caracténes | Faible (rapide) |~|  Dupliguerun caractére | Mormal {lent) [=]
Début et fin Mormal (lent) [~ Insérer des délimiteurs Faible {rapide) [ =]
L% Mormal (ent) [~  Ajouter des dates Faible (rapide} =
Abréviations Marmal {lent) ||  Conversion de langage Desactivée [-={
Dupliquer et renverser Faible (rapide) | ~| Décalage du mot Désactivée [
Voyelles et consonnes Mormal (ent) |~ |  Substtuerun caractére | Mormal (ent) =]
lgnorer un caracténe Mormal (lent) =]  Tronguerla longueur Faible (rapide) [=]

| oK [ Annuer |

Par exemple, vous pouvez désactiver la mutation OEM (et ainsi doubler votre vitesse d'attaque par
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Dictionnaire) si vous étes sir que le mot de passe que vous recherchez contient seulement des
caractéres Latin.

La description de la signification de ces groupes estdonnée par le tableau suivant:

Nom du
groupe

Casse des
caractéeres

Ajouter/
préfixer des
chiffres
Début et fin

L33t

Abréviations

Dupliquer et
renverser

Voyelles et
consonnes

Ignorer un
caractere
Intervertir un
caractere
Dupliquer un
caractere
Insérer des
délimiteurs

Ajouter des
dates

Windows Password Recovery

Description

Teste les combinaisons de
casses pour le mot saisi.

Ajoute des chiffres au débutou a
la fin du mot.

Presque le méme que le
précédent, mais mais ajoute au
débutou a la fin des mots, des
abréviations, des caractéres et
des combinaisons de claviers,
etc.

Crée différentes combinaisons
en utilisantle Jangage leet.
Converti plusieurs
combinaisons de caractéres (si
le mot d'origine en contient une)
en abréviation.

Renverse, duplique le mot, etc.

Réalise une mutation des
voyelles et des consonnes
(caracteres Anglais seulement).
Saute un caractére du mot
original.

Interverti deux caractéres
adjacents.

Duplique des caractéres.

Sépare les caracteres avec des
délimiters comme des points ou
des traits d'unions.

Ajoute des dates ala fin des
mots.

Exemples (pour le mot
'‘password")

Password, PassworD,
PaSsWoRd

password99, 2Password,
PASSWORD3

#Password#,
password12345,
4everPASSWORD,
Passwordqwerty

p@ssword, P@$$wOrd,
P@$$WORD
ihateyou -> ih8you, Ih8u

drowssap,
passwordpassword,
PasswordDrowssap
Psswrd, PaSSWoRD,
pAsswOrd

assword, Passwrd, Pasword
apssword, Passowrd
ppasword, ppaasswwoorrdd,
Passworddddd
p.a.s.s.w.o.rd, P-a-s-s-w-o-r-

d

Password2010,
password1980
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Commentaires

Le niveau maximum
(Fort) d'un groupe de
mutation NE GENERE
pas tous les
combinaisons de
casses possibles des
mots saisis. Pour
tester toutes les
variantes de cas
possibles, penseza
utiliser l'attaque par
Dictionnaire Hybride
(regle aN)

Le niveau maximum
ajoute 2 chiffres.

Niveau maximal estde
10 délimiteurs.

Souvent le moteur de
mutations peut
générer plus de
variations
compliquées (par
exemple,
password03171998
ou
Password19710830),
cette fonction est
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Nom du
groupe

Conversion de
langage

Décalage du
mot

Substituer un
caractere

Tronquer la
longueur

Description

Converti les mots Anglais en
autre langage etvice-versa en
utilisant un clavier alternatif
(autre clavier, par ex. second
langage de I'OS).

Décale stupidementtous les
caracteres du motvers la droite
ou la gauche.

Remplace un caractére d'un mot.

Réduit la longueur du mot pour
essayer toutes les
combinaisons possibles de
longueurs.

2.8.2.6 Attaque par Masque

Exemples (pour le mot
'‘password')

Si votre OS posséde deux
langages installés (comme
Anglais et Russe), le
programme convertira le mot
d'origine 'password' en
Russe '3t bl bl LU KB', et en
Russe napo nb sera converti
en 'gfhjkm’'.

asswordp, dpasswor

oassword, passqgord

passwor, passwo, Pass

Commentaires

désactivée, ici, dans le
niveau maximum de
mutations.

Le programme
fonctionne
correctement pour 2
ou plus de langages.
Ainsi sivous avez5
langages installés
localement (incluant
I'Anglais), Il yaura 4
différentes
combinaisons de
mots.

C'estune régle un peu
utile si on tient compte
du fait que les
caracteres de
substitutions sont pris
d'une table spéciale.
Par exemple, le
caractere 's'sera
remplacé avec les
suivants: ‘a', 'w', 'e', 'd’,
'X, 'Z. Vous pouvez
noter que tous ces
caractéres sont situés
prés du 's'surun
clavier Qwerty.

L'attaque par Masque est un outil irremplacgable lorsque I'on connait déja une partie du mot de passe ou
des informations sur son contenu. Par exemple, lorsque vous savez que le mot de passe a une longueur
de 12 caracteres et se termine par qwerty, il est évident que lancer une recherche de tous les mots de
passe de 12 caracteres estimpensable. Seul une recherche des 6 premiers caractéres est nécessaire
pour trouver le mot de passe. Ce type d'attaque par Masque est congu pour cela.

Dans notre cas, vous pouvez définir le masque suivant; %c %c %c %c %c%cqwerty. Ce qui signifie que le
programme dewra tester en série les combinaisons suivantes: aaaaaaqwerty .. zzzzzzqwerty. Si le mot de
passe d'origine est'secretqwerty’, il est effectivement dans notre plage de recherche.

Windows Password Recovery

Copyright © 2010-2018 Passcape Software. Tous droits réservés.
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attaques par masque

9 Cptions de masque r Générateur de dictionnaires r Astuces de masque [

Attaque Force-brute avec un masque défini

Souvert, le masgue d'attague est utilisé si il v a des informations sur le mot de passe a retrouver. Par exemple,
vous savez comment commence le mot de passe maison’ et suivi par un mot ou un nom. Vous pouvez alors
définir le masgque suivant ‘maison oo ic¥eioic’ pour tester toutes les possibiltés de ‘maisonazaaza’ a
‘maisonzzzzzz’.

En savair plus sur la syrtaxe du masque

Masgue du mot de passe
261 1-)Administrator 3o 90 2%

|  Charger || Enregistrer ||  Effacer

Jeux de caractéres personnalisés

1 0123455735 ——

[ Mouter |
Statistigues
Plage de mdp OAdministrator ... 9999Administrator~ e
Tatal de mdp 3949 260 070
[ oK [ | Annuler |

Le champ de saisie du masque est utilisé pour définir la regle, qui permettra au programme de tenter de
trouver le mot de passe. Sile masque est défini correctement, dans la fenétre 'Statistiques' s'affichera la
plage de caracteres générée par le masque. Les masques créés peuvent étre sauvegardés sur le disque
de l'ordinateur. Vous pouvez aussi utiliser l'outil de création de masques pour générer un dictionnaire
(disponible uniguement dans certaines versions du programme).

La syntaxe du masque estun peu classique et est constituée en jeuxou caracteres statiques (non
modifiables) et dynamiques (modifiables). Les caractéres ou jeux de caracteres dynamiques sont
toujours constitués d'un caractére principal '%'. Par exemple, si vous définissezle masque secret%d(1-
100), le programme générera 100 mots de passe (secretl, secret2: secret100).

Windows Password Recovery supporte les jeuxde masques de caracteres suivants:

* %c caracteres Latin en minuscules (a..z), 26 lettres

* %C caracteres Latin en majuscules (A..Z), 26 lettres

* O%# jeu complet de caracteres spéciaux (!..~ espace), total 33 lettres/
symboles

* %@ petitjeu de caractéres spéciaux ({@#$%"&*()-_+= espace), 15
symboles

* %? tous les caracteres imprimables avec le code ASCll de 32..127

® 0% Tous les caracteres ASCII (codes de 1 a 255)

* %d un chiffre (0..9)

* %d(x-y) nombres inclus en xety

* %r(x-y) caracteres choisis par l'utilisateur avec le code UNICODE en série
entre xety

* %r(x1-yl,x2-y2..xn-yn) jeu de plusieurs séquences sans chevauchement de caractéres UNICODE.

e 9[1..9] un caractére du jeu de caractéres personnalisé 1..9
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e %[1..9](min-max) plage personnalisé de longueur variable (du min & max). Vous pouvez
définir jusqu'a 9 jeux de caractéres personnalisés.

* %% caractere statique indépendant %

Exemples:

test%d - générera une plage de mots de passe de test0..test9, un total de 10 mots de

passe

test%d(1980-2007) - test1980 .. test2007, 28 mots de passe

test%r(0x0600-0x06ff) - 256 mots de passe avec des caracteres Arabe a la fin

Y%ottestoo# - _test_..~test~, 1089 mots de passe

admin%21(1-5) -admina .. adminzzzzz, ou %1 est un caractere du jeu 1 personnalisé (a..z)

%1%1%1pin%2%2%2 - aaapin000 .. zzzpin999, %1 estun jeu de caractéres personnalisé de a.zet%

2 estun deuxieme jeu de caracteres personnalisé contenantles caractéres de 0..9

En passanta l'onglet 'Générateur de dictionnaires', vous pouvez générer votre propre dictionnaire a l'aide
d'un masque, et le sauvegarder sur le disque. Cette fonctionnalité est disponible, uniguement, dans la
version '‘Advanced' du programme.

Le troisieme onglet 'Astuces de masque' contient une description de la syntaxe des masques etun
ensemble d'exemples.

2.8.2.7 Attaque a base de Mots

L'attaque a base de Mots (développée par Passcape) est sous plusieurs aspects similaire a l'attaque par
Masque. Cependant, ici, vous n'avez pas besoin de définir la syntaxe; entrezsimplement les lettres du
mot, qui sont supposées étre la base du mot de passe. C'est un outil de récupération irremplacable
lorsque I'on connait une partie du mot de passe ou de sa composition. Normalement, dans ces cas on
utilise l'attaque par Masque; cependant, elle ne permets pas toujours de faire face a cette tache.
Supposez que votre mot de passe soit'S10wDrlv3r'. Si essayez de trouver un mot de passe compliqué
en utilisant de I'attaque par Force-brute, cela n'aboutira pas, méme si vous étes sir qu'il estbasé surle
mot 'slowdriver'. C'est dans ce cas que l'attaque a base de mots vous sauvera.

Avec cet outil, le programme essayera de trouver le mot de passe original, en essayant toutes les
combinaisons possibles basées sur 15 groupes de regles (un total de plus de 150 regles). Si vous
saisissez 'slowdriver' dans le champ ‘Mot de base pour le mot de passe’, vous verrez que le programme a
généré plusieurs milliers de différentes combinaisons de cette phrase, et seulement une combinaison
corresponds a votre mot de passe.
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‘secre I Attaque basée sur des mots, efficace si on connait une partie du mot de passe

Entrez un mot ou une phrase basé sur la constitution possible du mot de passe. Par exemple, vous savez que le mot
de passe est constitué d'une phrase ‘conducteudent’. Entrez cette phrase et démamer I'attague. Le programme
essayera toutes les combinaisons pour scanner le vrai mot de passe basé sur ce mot. Dans notre exemple, le
programme générera des centaines de mutations de mots et sera capable de trouver des mots de passe effrayant”
comme ‘ConducteurLent”, Conducteudent 123°, ConducteuRLent’, T10ducteurL 13", atc.

En savoir plus sur l'attague & base de mots

Options

(®) Mot 2ource unigue () Plusieurs mots sources

Mat de base pour le mot de passe secretlife

Liste de mots

Miveau de mutation Fart (irés lent) |

Genérateur de dictionnaires

Taille du dict. | Générer

| oK [ | Cancel |

Si la longueur de la phrase saisie dépasse les 8-10 caractéres, la mutation peut prendre beaucoup de
temps. Si vous vous souvenezdu mot de passe original et que vous aveztout simplement oublié la
séquence des caractéres en minuscules/majuscules, vous pouvez sélectionner I'option, pour le niveau de
mutation 'Muter uniquement la casse des caractéres (majuscules/minuscules)'.

Avec cette option activée, le programme générera les mots de passe avec toutes les combinaisons de
caracteres en majuscules et minuscules, pour un total de 2”"n mots de passe, ou n - estla longueur du
mot de passe.

Par exemple, pour le mot de passe 'slowdriver', le programme générera 2°10=1024 différentes
combinaisons pour chaque types de claviers installées sur votre ordinateur. Vous pouvez aussi générer
un dictionnaire de ces mutations et le sauvegarder sur votre disque (fonction non disponible dans toutes
les versions du logiciel).

Notez, que sila longueur du mot de passe dépasse les 15-16 caracteres, cela peut prends du temps
pour préparer (muter) le mot de passe pour l'attaque.

Dans la version 9.5 de Windows Password Recovery, la récupération par mots a été divisé en 2 modes:
'Mot source unique et 'Plusieurs mots sources'. Le mode avec plusieurs mots source fonctionne
comme avec l'attaque par Dictionnaire avec un maximum de mutations actives, mais cela génére
beaucoup plus de mots de passe (comme si le niveau de mutations de l'attaque a base de Mots était
réglé a 'Faible"), ce qui peut étre utile dans certaines situations.

2.8.2.8 Attaque par Dictionnaires combinés

L'attaque par Dictionnaires combinés (développée par Passcape Software) estidéale pour la
récupération de mots de passe qui sont constitués de 2, 3 ou de 4 mots.

Ce type d'attaque pour les mots de passe difficiles et composés esttres similaire a une simple attaque
par dictionnaire, excepté le fait qu'a la place d'utiliser un simple mot pour tester le mot de passe, ici, nous
utilisons une combinaison de mots ou une phrase créée en combinant plusieurs mots a partir de
dictionnaires spécifiques.

Pour utiliser cette attaque, il est nécessaire de choisir au moins deuxdictionnaires et de définir les regles
pour générer les mots de passe. Vous pouvez choisir des dictionnaires classiques utilisés dans l'attaque
par Dictionnaire, mais il estrecommandé d'utiliser de petits dictionnaires avec le plus de mots communs.
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Les dictionnaires parfait pour cela sont ceux qui ont différentes formes pour les méme mots; ex. jump,
jumper, juped, jumping.

L'attaque combinée possede 'une certaine limite au nombre de dictionnaires qui peuvent étre utilisés,
avec un maximum possible de 4 dictionnaires. Du coup, la limitation de cette attaque ne permets pas la
récupération d'un mot de passe composé d'une phrase de plus de 4 mots.

L'autre inconvénient estla largeur des phrases générées. Et, comme conséquence, 'augmentation
proportionnelle du temps prit pour le testd'un mot de passe. Gardez & I'esprit que durantla génération
des mots de passe constitués de 3 ou 4 mots, le processus peut prendre un temps beaucoup de temps.

Si trouver le dictionnaire, le plus adapté est difficile, ne vous soyez pas inquiet. Le logiciel est fourni un
dictionnaire spécialement adapté pour l'attaque combinée. Vous pouvez aussi vous servir de I'onglet
'Dictionnaires en ligne' ou le bouton (icone vert) pour télécharger des dictionnaires similaires du site Web
de Passcape.

Dictionnaires

Options d'attaque par dictionnaires combinés

9 Dictionnaires r Création des régles r Générateur de dictionnaires rml:t.imuuuesen...“

Mots combinés a partir de listes de dictionnaires |

Ce type d'attague est trés proche d'une attague avec un dictionnaire, excepté que 3 la place d'utiliser, ici, un
mat pour la wérfication du mot de passe. on utilise une combinaison de mots ou une phrase créée en
combinant des mots de dictionnaires choisis. Vous devez choisir au minimum, 2 dictionnaires.

En =avair plus sur les attagues par combinaisons de dictionnaires

Dictionnaires

Princinal :\Program Files\Passcape \WPR \dic\combdic. pcd [ .| 9]
Secondaire? C:\Program Files\Passcape WPR \dic\combdic. ped | ||
[] Secondaire3
[ Secondaire4

Traitement du dictionnaire

[ Lecture compléte des dictionnaires dans la mémoire {apide, seulement, pour de petits dict.)
(_] Ne pas mettre en cache les dictionnaires en mémaire (ent mais pour toutes les listes de mots)
(#) Laigser le programme choisir la meilleure solution

Statistiques

Mdp générés: 1226 425 254
Régles/combinaisons: 6

Taille (chaines): Prim1=14297, sec2=14297

[ Ok || Annuler |

La maniére dont l'attaque combinée fonctionne estrelativement simple. Par exemple, si vous avez défini
deuxdictionnaires, le programme générera les mots de passe de la maniére suivante: il prendra le
premier mot a partir du premier dictionnaire et le collera au premier mot du second dictionnaire, puis avec
le second mot, et ainsi de suite jusqu'a la fin.

Pour comprendre comment I'attaque combinée fonctionne, jetons un coup d'ceil sur deuxexemples de
mots de passe générés utilisant, dans le premier cas, le méme dictionnaire et dans le second cas - deux
différents.
1. Supposons que vous avez un simple dictionnaire avec trois mots: action, bad, et computer. Et que
vous l'avez défini comme dictionnaire pour les deux sources : dictionnaire principall et secondaire2
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(voir Iimage ci-dessus). Aprés l'analyse de ces dictionnaires, vous obtiendrez les phrases suivantes
(elles seront utilisées pour tester le mot de passe a trouver):

‘actionaction’, ‘actionbad’, 'actioncomputer'

‘badaction’, '‘badbad’, 'badcomputer'

‘computeractio’, ‘computerbad’, ‘computercomputer'.

un total de 9 phrases.

2. Dans le second cas, nous avons deuxdictionnaires différents. Par exemple, le premier dictionnaire
est constitué de trois mots: action, bad, et computer. Le second est constitué de trois mots: date, eagle,
fail. Dans ce cas, nous allons obtenir les phrases suivantes:

‘actiondate’, 'actioneagle’, ‘actionfail’

‘baddate", '‘badeagle’, 'badfail’

‘computerdate’, 'computereagle’, ‘computerfail'.

L'exemple estsimple mais un bon exemple. L'idée est que pour les sources multiples vous pouvez
utiliser a la fois un simple dictionnaire et plusieurs. Tout dépends de votre imagination. Le dernier
exemple montre une attention toute particuliére a I'ordre des dictionnaires si ils sont différent. L'ordre des
mots dans les phrases a créer dépend directement de I'ordre des dictionnaires sources.

Dans notre second exemple, si vous inversez le dictionnaire principal et le secondaire, en sortie, vous
obtiendrez un ensemble de phrases completement différentes.

Régles de mutations

Options d'attaque par dictionnaires combinés

9 Dimmuuku/ Création des régles r Générateur de dictionnaires r Dictionnaires E.ﬂ_| b

Création des régles de phrases ‘

Ici, vous pouvez créertoutes les combinaisons possibles de phrases générées. Par défaut, le programme
créera des mots de passe par simple enchainement de mots a partir des dictionnaires sources, SANS les
séparer par des espaces. Toutefois, vous pouvez définir vos régles. Par ex., créer des phrases avec des
espaces, démamant les mots avec une majuscule, ajouter des nombres, etc.

En savoir plus sur les attagues par combingisons de dictionnaires

Itiliser ces régles pour générer différents combinaisons de phrases
string 1=firstupper |stringM =lower | Mouter |
string 1=firstupper |stringM =firstupper
string1=lower |stringM =lower |delimiter =t20 Madiier
string 1=firstupper |stringM =lower |delimiter =t20 =
string 1=firstupper |stringM =firstupper |delimiter =t20
[Tout supprimer |

[] Insérer les mots du second dict., dans toutes les positions, de chaque mots, & partir du premier dict.

Par exemple: 12345Admin, A1Z2345dmin, Ad1Z345min, etc. Moter! Cette régle est active seulement si dein
dictionnaires sont définis, cela ne fenctionne pas avec trois ou gquatre dictionnaires.

Statistiques

Mdp générés: 1 226 425 254
Régles/combingisons: 6

Taille (chaines): Prim1=14297, sec?=14297

| oK [ | Annuler |

Les mots de passe créés par l'attaque combinée sont générés en fonction des regles spéciales qui ont
été définies dans le deuxieme onglet 'Création des regles'. Par défaut, lorsque les régles de création des
mots de passe sont désactivées, le programme génere des mots de passe en collantles mots provenant
des dictionnaires, sans les séparer par un espace. Par exemple, avec les deux mots 'my et'computer’,
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vous obtenez 'mycomputer.

Si l'option d'insertion de mots est activée, le programme créera des mots de passe
complémentaires en insérant des mots du second dictionnaire dans toutes les positions du mot a
partir du dictionnaire 1. Par exemple, si le premier mot du dictionnaire est Admin, et le mot du
second dictionnaire est 12345, le programme générera les mots de passe suivants:
12345Admin

A12345dmin

Ad12345min

Adm12345in

Admil2345n

Et ainsi de suite pour tous les mots du second dictionnaire. Puis prends un autre mot du
dictionnaire 1, etc. L'option est activée si seulement 2 dictionnaires sont définis.

Les régles sont congues pour étendre les options de recherches des mots de passe. Par exemple:
Mycom puter, MyComputer, MY COMPUTER, my-computer, etc. Il ya des regles spéciales disponibles pour
cette fonctionnalité; vous n'avez pas besoin de connaitre leurs syntaxes, pour les boites de dialogues de
création des régles de mutations, elles sont simples et intuitives.

Ajouter/modifier la régle de création des phrases

[ :_ Définir/modifier la régle de création des phrases

Propriétés de phrases
Préfice Aucun f=|
Premier maot Le premier caractére en MAJ, le reste en minuscule [=|
Séparateur de mots Texte fixe [-={
Le reste des mots Le premier caractére en MAJ, le reste en minuscule =
Postfoee Aucun |-
Régle: string 1=firstupperidelimiter=t 20 00sting M =firstupper
Exemple: I-Love-My-Computer, total de variantes=1

| OK [ | Annuler |

Chaque regles de mutations est constituée de cing parties:

1. Préfixe - partie du texte placé avant chaque phrase. Cet partie peut étre un caractére, une chaine
de textes, un chiffre entre 0 et 9 ou un nombre. Par exemple, si vous définissez un chiffre comme
préfixe, les phrases créées seront du style: '0 aaa bbb', '1 aaa bbb' : '9 aaa bbb'.

2. Premier mot - actions a réaliser sur le premier mot de chaque phrase. Il y a seulement quatre
options. le nom: reste identique comme il est dans le dictionnaire, converti tous les caractéres en
minuscules, conwverti tous les caractéres en majuscules ou mets en majuscule la premiére lettre
du mot.

3. séparateur de mots. Il peut étre absent. Ensuite tous les mots seront associés. Exemple:
‘aaabbb’, 'aaaccc','aaaddd’, etc. Vous pouvez également définir un séparateur personnalisé; ex: le
caractére - '‘aaa-bbb', 'aaa-ccc','aaa-ddd’. Ou vous pouvez définir une plage de caractéres.

4. Le reste des mots. Avec cet attribut, similaire au point 2, vous pouvez définir les régles pour les
autres mots de la phrase.
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2.8.2.9

5. Postfixe - partie du texte qui termine chaque phrase. Par exemple, si wous définissez Postfixe a
?'or ' ?', toutes les phrases créées avec cette regle auront un point dinterrogation a la fin.

Plus vous définissez des regles de génération de mots de passe, plus vous avez de chances d'obtenir le
bon mot de passe. Mais, aussi plus vous prendrez du temps sur une attaque.

Le groupe 'Statistiques' affiche la moyenne et la taille moyenne recommandée pour le dictionnaire,
le nombre de mots dans les dictionnaires sources, le nombre total de mots de passe qui ont été
générés et d'autres information utiles.

Générateur de dictionnaires

Options d'attaque par dictionnaires combinés

| Dictionnaires r Déaﬂmdﬂ:églu/ Générateur de dictionnaires ]’D.il:t.imuﬂur_s E.n_|b

B
__Q[] Geénérateur de dictionnaires - crée une liste de phrases |

Les mots de passe qui sont générés par cette attague peuvent &tre facilement enregistrés dans un fichier.
Ainsi vous pouvez créer votre propre dictionnaire et I'utiliser dans un autre programme. Attention, la création
d'un dictionnaire pewt prendre du temps en fonction des listes de mots source et des réales qui sont définies.

En savoir plus sur les attaques par combinaisons de dictionnaires

Générateur de dictionnaires

Taille du dict. 1 2726 425 254 chaines | Générer
Statistiques
Mdp générés: 1 226 425 254
Régles/combinaisons: 6
Taille (chatnes): Priml1=14297, sec?=14297
| oK [ | Annuler |

Le troisiéme onglet des options a pour fonction de créer une attaque combinée a base de dictionnaires
(disponible uniguement dans certaines versions du programme).

Vous pouvez aussi télécharger des dictionnaires complémentaires a partir du site Web de
Passcape Software.

Attaque Pass-phrases (a base de phrases)

De plus en plus d'utilisateurs construisent leurs phrases de mots de passe a partir d'une phrase
compléte, d'un passage de poémes, aphorismes de films ou Latin, etc. Essayez de récupérer ce type de
mots passe en utilisant les méthodes traditionnelles estimpensable, malgré I'avance de la puissance de
calcul des ordinateurs modernes. Cependant, la récupération s'aidera de 'attaque prédéfinie et de
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phrases connues.

L'attaque Pass-phrase esttrés similaire a une simple attaque par dictionnaire, excepté que ici, la
recherche de mots de passe avance phrase phrase au lieu de mot par mot. L'idée principale de cette
attaque estde deviner le bon mot de passe en parcourant les expressions fréquemment utilisées, les
phrases etles combinaisons de mots.

Par exemple, si vous pensezque le mot de passe esten faitdes phrases répandues comme 'To be or
notto be', il est évident que cette attaque estla seule qui peut faire face a ce type de mot de passe. Pour
pouvoir réaliser cela vous devez spécifier un dictionnaire spécial de phrases de mots de passe. Un
simple dictionnaire de phrases est fourni avec le logiciel, mais vous pouvez aussi télécharger des
dictionnaires en ligne qui sont compilés spécifiqguement pour cette attaque.

Ce serait étre optimiste de dire que 99% du succes, dans une récupération d'un mot de passe, avec une
attaque par dictionnaire dépends de la qualité des dictionnaires. Il est probable que c'est pour cette
raison que ce type d'attaque n'est pas présente dans tous les crackers de mots de passe. Passcape
Software permets l'utilisation d'un ensemble completen ligne et hors-ligne de dictionnaires (pour un total
de plus de 500 Mo) compilés spécialement pour ce type d'attaque.

Par exemple, beaucoup d'utilisateurs fontleurs mots de passe avec des extraits de leurs musiques ou de
leurs groupes favoris. C'est pour cette raison que nous avons créé des jeuxde phrases clés spéciales,
orientés musique (que vous ne trouverez nulle part ailleurs sur le Net!). Il ya aussi des jeuxde phrases
bibliques de films, de proverbes, etc.

Windows Password Recovery est fourni avec un petit dictionnaire de phrases etd'aphorismes.

Dictionnaires de phrases

Options d'attaque par dictionnaires combinés

4 Dictionnaires r Création des :églu/ Générateur de dictionnaires r Dictionnaires E.n_| 2
=N
;QP Générateur de dictionnaires - crée une liste de phrases |

Les mots de passe qui sont générés par cette attague peuvent &tre facilement enregistrés dans un fichier.
Ainsi vous pouvez créer votre propre dictionnaire et 'utiliser dans un autre programme . Attention, la création
d'un dictionnaire pewut prendre du temps en fonction des listes de mots source et des régles qui sont définies.

En savair plus sur les attagues par combinaisons de dictionnaires

Genérateur de dictionnaires

Taille du dict. 1 226 425 254 chaines | Générer
Statistiques
Mdp générés: 1226 425 254
Régles/combinaisons: &
Taille (chaines): Prim1=14297, sec?2=14297
| oK [| Annuler |
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Les options d'attaques par phrases de mots de passe reprennent presque complétementles options de
l'attaque par simple dictionnaire: ici, vous pouvez aussi sélectionnez un ou plusieurs dictionnaires de
phrases sources, il est aussi possible de télécharger des dictionnaires complémentaires a partir du site
Web de Passcape, et la création des regles de mutations de phrases suitles méme regles (options de
créations).

Mutations de phrases

Options d'attaques de mots de passe 3 base de phrases

9 Dictionnaires de phrasuryy Mutation de phrases r Générateur de dictionnaires r Di.l:t...| b

% Mutation de phrases |
e

IUne mutation Taible’ est justfiée pour accroitre |a vitesse de I'attague ou lors de ['utilisation de dict. de tailles
importantes. |Une mutation nomale” est un équilibre entre la vitesse et le nombre de phrases pour le mot de
passe généré. Line mutation forte’ pemets de trouver des mots de passe plus complexes en générant un plus
grand nombre de combinaisons, ce qui est préjudiciable & la vitesse de recherche. Par exemple, les phrases
anaglaises, utilisart le clavier national, abréviations, etc.

En savoir plus sur une attagque par phrases (passphrase)

Miveau de mutation

() Faible {rapide) () Uttra léger (extrémement lent)

(7 Normal (et} () Uktra nomal (extrémement lent)
(2) Fort ftrés lent) () Uttra fort {extrémement lent)
Limitation de phrase
Limite de phrase d'entrée
Longueur de phrase 100

Maximum de mots dans | 10

[ QK [ | Annuler |

La mutation en elle-méme, veut dire plus, puisque depuis que vous connaissezla mutation réglée sur
forte', qui augmente considérablementles chances de réussite d'une récupération. La mutation 'Faible’
estnormalement justifiée dans un seul cas: pour augmenter la vitesse d'attaque ou lors de l'utilisation
des dictionnaires de grandes tailles. La mutation 'Moyenne' est un équilibre entre la vitesse d'exécution et
le nombre de phrases de mots de passe générées. La mutation 'Forte' permet de trouver les mots de
passe les plus difficiles en générant le plus large éventail de toutes les combinaisons possibles, au
préjudice de la vitesse de recherche. Plus grand sera le niveau de mutations, plus l'attaque couwrira le
plus grand nombre de mots de passe. Par exemple, pour les expressions Anglaises saisies a l'aide du
clavier national, abréviations, etc.

Différences principales des niveaux de mutations:

¢ Faible - la plus simple donc rapide des mutations.

e Normal - la méme que Faible, mais génere des mutations supplémentaires et des combinaisons de
casses.

e Fort-La méme que Normal, mais avec plus de mutations de mots de passe nationaux (en rapport avec
les claviers installés, siils le sont).

e Ultra léger - c'estla 2éme étape de mutations parce que tous les mots de passe générés en mode
Faible passent au second tour de mutations (I'un d'eux est utilisé dans le mode Faible d'une attaque
simple par dictionnaire).
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2.8.2.10

e Ultra normal - 2éme étape de mutation. Tous les mots de passe générés dans le mode Normal sont
utilisés comme source pour générer des combinaisons supplémentaires en implémentant un niveau
Normal complémentaire de mutations.

e Ultra fort- chaque mot de passe généré dans le mode Fort est utilisé comme source pour générer des
combinaisons supplémentaires en utilisant un niveau supplémentaire de mutation Forte.

Attention ! Les modes Ultra générent un grand nombre de mots de passe, du coup, l'attaque peut
s'exécuter extrémement lentement. Pour augmenter la vitesse d'attaque, pensez a limiter le nombre de
phrases sources. Par exemple, vous pouvez limiter le nombre de phrases & 10 mots et 100 caractéres.

Générateur de dictionnaires

Options d'attaques de mots de passe a base de phrases

4 Dictionnaires de phrases r m;tahnndepnkua.s&/ Geéneérateur de dictionnaires TDM_|P
=N

1-._ j ” Générateur de dictionnaires ‘

Les mots de passe qui sont générés par cette attague peuvent &tre facilement enregistrés dans un fichier.
Ainsi vous pouvez créer votre propre dictionnaire et 'utiliser dans un autre programme . Attention, |a création
d'un dictionnaire peut prendre du temps en fonction des listes de mots source et des régles qui sont définies.

En savair plus sur une attague par phrases (passphrase)

Générateur de dictionnaires

Taille du dict. inconnu | (ZEnérer

| 0K [ Annuler |

Le troisieme onglet 'Générateur de dictionnaires' est utilisé pour créer les dictionnaires de phrases de
mots de passe.

Attaque par Rainbow tables

Une rainbow table est une table de recherche offrant un compromis temps-mémoire utilisée dans la
récupération d'un mot de passe texte a partir d'un hachage de mot de passe généré par une fonction de
hachage, par exemple les mots de passe Windows.

C'est un outil d'audit de mots de passe assez sophistiqué. Cette méthode a été développé par Philippe
Oechslin pour la récupération rapide de mots de passe utilisant des tables pré-calculées. Il suffit de dire
gue le mot de passe recherchée peut étre récupéré en quelques minutes, voire en quelques secondes.
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2.8.2.11

q Liste de rainbow tables LM | Liste de rainbows tables T | b

..

u Eﬂ Liste de rainbow tables LM

'attaque Rainbow est une implémentation de la Faster Cryptanahytic Time-Memony Trade-Off méthode de

vérfication des mots de passe développée par Philippe Cechslin. La récupération de mats de passe complexes

avec l'attague reinbow est une question de plusisurs minutes ou souvent secondes. Vous devez &tre conscient

que di 3 la nature de I'attague, tous les mots de passe ne peuvent pas &tre récupérés, allant 3 une probahbilité de

succés jusqu'd 1007, en fonction des tables utilisées. Vous devez définir LM tables spécfiques ici.

En savoir plus sur les attagues par Rainbow tables
Mom de table Taile de table | Chaines Tawx de réussite | Chemin complet
Im_alpha-rumeric#1-7_0_24,,. 976479403 61 029 963 72,541 % C:\PasscapeiRainbows
Im_alpha-numeric#1-7_1_24.,. 966925003 &0 432 813 T2 204%: C:\PasscapeiRainbows
Im_alpha-rumeric#1-7_2 24, 983 924 640 61 495 290 T2, TA0% i\ PasscapelRainbows
Im_alpha-rumeric#1-7_3_24,,, G604 052 525 50 255 156 67 271% C:\PasscapeiRainbows
L] 2

| Mjouter |

[] Limite d'utilisation de la RAM Tawx de succés global: 99.321%

- Taille totale du fichier: 3.6Gb
| Annuler |

Le programme supporte le standard *.rt, indexé *.rti et les tables hybrides. Le multi-taiche est également
supporté.

Il faut mentionner que Il'attaque rainbow ne garantie pas la récupération de tous les mots de passe, mais
la probabilité de récupération est proche de 100%, dépendant des tables que vous possédez.

Une rainbow table spécifique peut étre mise en ceuwre, ayant été créée pour un hachage. Ex: Les tables
LM spécifiques doivent étre utilisées pour casser les hachages LM uniquement.

Les options d'attaques permettent un nombre limité de RAM qui peut étre utilisé par une attaque lorsque
avec des anciens ordinateurs (I'attaque prends de grandes quantités de RAM pour les calculs).

Attaque par hybride par Dictionnaires

L'attaque par hybride par dictionnaires est une forme d'attague par simple dictionnaire. Cependant, a la
difference de cette derniére, l'attaque hybride permets de définir ses propres régles de mutations de mots
(variations) et d'essayer de valider les mots comme mots de passe sources. Par exemple, l'utilisateur
peut mettre en majuscule la premiére lettre d'un mot de passe a tester, lui ajouter '2', remplacer le
nombre 8 par la lettre B, O avec un 0 (zéro), etc.

Les actions, réalisées sur les mots sources d'un dictionnaire, sont appelées des regles. Des regles
multiples peuvent étre appliquées a chaque mot source. La syntaxe de définition des régles est
compatible avec les logiciels John the Ripper et PasswordsPro. L'auteur de ce dernier a aimablement
fourni un ensemble étendu de regles, Iégerement modifiées, qui sont fournies avec le kit distribué pour
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Windows Password Recovery.

Les parameétres d'attaques hybride par dictionnaires sont réparties en 7 onglets:

1. Dictionnaires - pour le paramétrage des dictionnaires sources.

2. Regles - fichiers contenant un ensemble de regles.

3. Super-regles - regles appliquées avant toutes les regles standards.

4. Générateur de dictionnaires, ou vous pouvez créer des fichiers de mots obtenus a partir d'un attaque
hybride.

. Dictionnaires en ligne - pour télécharger de nouveaux dictionnaires pour le logiciel.

. Syntaxe hybride - description compléte de toutes les regles avec des exemples.

7. Testeur de regles, emplacement pour tester vos regles.

o Ol

Les listes de mots qui sont utilisées dans une attaque sont définies dans ce premier onglet.
Traditionnellement, le logiciel supporte les listes de mots au format ASCII, UTF8, UNICODE, PCD, RAR et
ZIP. La position des fichiers dans la liste peut étre modifiée. Par exemple, vous pouvez déplacer les petits
dictionnaires au début de la liste ou autrement. Pendant I'attaque, ils seront utilisés les uns aprés les
autres, en fonction de leur position dans la liste.

ons d'attaque Hybride par Dictionnaire

4 Dictionnaires r Régles r Super-régles r Générateur de dictionnaires r Di::t.i.mm.a.i.r...“

@ Dictionnaires d'attague hybride ‘

IUne attague hybride est similaire @ une attague par mutation de dictionnaire, excepté que |'utilisateur doit
définir ses propres régles de mutation des mots. Définissez au moing une liste de mots, ici, pour pouvair
cantinuer.

En savair plus sur ['atague hvbride par dictionnaire

Mom du dictionnaire | Taille du dict. Chaines Chemin complet

WPR.pcd 6 290 830 2150822 C:\Program Files\Passcape WPRAIC, ..
phrases.pcd 73372 9 383 C:\Program Files\Passcape WPRAIC, ..
Finnish.pcd 953816 430 570 C:'\Program Files\PasscapeWPR \dicl, ..
French.pcd 281765 320033 C:'\Program Files\PasscapeWPR \dicl, ..
German.pcd 2616039 1786 211 C:\Program Files\Passcape \WPR \dicl, ..
Italian. pcd 407 050 392917 C:\Program Files\Passcape \WPR \dicl, ..

| Mouter | |Ajouter un rép. SUpETimES Wershaut Wersbas

Dans l'onglet 'Régles’, vous devez définir au moins un fichier avec des régles de mutations de mots de
passe. Le format du fichier de regles est quelque peu ordinaire; c'est un fichier texte ASCII contenant la
chaine TRules]". Tout ce qui sera présent avant cette chaine entre crochets sera considéré comme des
commentaires etignoré par le programme. Et tous ce qui sera aprés, donc, sera considéré comme des
regles. Chaque chaines peut contenir plusieurs regles, applicable au mot source.

La regle d'exclusion est aN. Cette reégle ne doit pas étre sur la méme ligne que les autres regles. Si une
chaine contient plusieurs régles par mot, ces régles seront parcourues de gauche a droite. Par exemple,
sivous appliquezla regle '@pc$a$b$c’ au mot source '‘password', aprés l'application de la régle vous
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obtiendrez 'Asswordabc'. La longueur maximum du mot en sortie ne peut excéder 256 caractéres.

d'attaque ide par Dictionnaire

9 Dicumuukt.yy Régles r Super-régles r Générateur de dictionnaires r D-.i.::t.i.mm.a.k...“

Régles d attague hybride

—{=
Vous devez definir au moins un fichier avec des régles de mutations de mots. Le fichier de régles est un simple
fichier teste ASCIl avec une section [Rules]. Tout ce qui sutt cette section est considéré comme des régles.
Vair la syntaxe des régles & I'onglet "Syntaxe’. Vous pouvez enregistrer toutes les régles dans un seul fichier
{les régles seront triges, celles en double/avec emeurs seront ignorées).

En savoir plus sur |'attague hvbride par dictionnaire

Mom fichier Mombre de rég... | Chemin complet

yurets.ini 74585 C:'\Program Files\Passcape \WPR \hybrid_rules\yurets.ini
| Mouter | Supprimer Wershaut Wersbas
(Impart. régles Hasheat/Insidepro| | Enregistrer

'Super-regles' est une reégle (ou plusieurs) qui peuvent étre appliqués avant ou apres les dessus les
régles classiques. Par exemple, vous pouvez définir une liste de super-régles 'a8' pour créer toutes les
combinaisons possibles aprés que la mutation standard a été réalisée. Du coup, la régle /asa4' du
fichier I33t.ini deviendra /asa4a8', /csc(’' deviendra ‘/csc(a8', etc. Comme cet autre exemple: définissezla
regle en téte ">6<G' qui permets de sauter tous les mots de moins de 6 caracteres ou plus de 16
caracteres, avant de démarrer la mutation commune. Cette fonctionnalité est trés utile une fois que I'on a
décidé d'ajouter la méme régle a toutes les lignes textes des fichiers *.ini sélectionnés. Il est du coup pas
nécessaire de tous les modifier. Attention dans ce type d'utilisation, la super-régle 'aN' peut augmenter de
maniére importante le total de de mots de passe générés.

Traduit le 07/06/2018
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d'attaque Hy } ionnaire

4 . : z Super-régles ; i 7 . : ; Dict : »

Les super-régles doivent &tre automatiguement ajoutées ou précédées i chaque ligne des | ‘

L
LI

i

lUne "Supertégle’ est une régle (ou plusieurs régles) & appliquer par dessus toutes les autres régles classigues,
avant ou aprés elles. Si vous définissez une supertégle de téte, elle est ajoutée a chague ligne du fichier *ini
indiqué. 5i vous définissez une supertégle de queue, elle sera automatiguement ajoutée 3 la fin de chague

régles communes.
En savoir plus sur |'attague hvbride par dictionnaire

Super-égle de TETE (zu début)

Cette supertégle doit &tre appliquée AVANT chague ligne des régles communes

Super-régle de FIM (en queus)

Cette supertégle doit &tre appliqguée APRES chague ligne des régles communes

62

|| | Annuler |

L'onglet 'Générateur de dictionnaires' est congu pour générer des dictionnaires obtenus a partir de
l'attaque. Ces dictionnaires pourront étre utilisés par exemple, dans d'autres applications. Pour générer
un dictionnaire, sélectionnez un dictionnaire source et définissezles régles de mutations a lui appliquer.

La taille du fichier créée pour le dictionnaire ne peut excéder 2 Go.
Attention, la génération d'un dictionnaire peut prendre beaucoup de temps !

Traduit le 07/06/2018
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d'attaque Hy par Dictionnaire

44 . Dictionnaites, [ Régles | Superiégles Générateur de dictionnaires |, Dictionnaifu| ¥

.I =
L \ﬂ ] Générateur de dictionnaires ‘

Les mots de passe qui sont générés par cette attague peuvent &tre facilement enregistrés dans un fichier.
Ainsi vous pouvez créer votre propre dictionnaire et ['utiliser dans un autre programme. Attention, la création
d'un dictionnaire pewt prendre du temps en fonction des listes de mots sounce et des régles qui sont définies.

En savair plus sur ['atague hvbride par dictionnaire

Genérateur de dictionnaires

Taille du dict. inconnu (3énérer

OK || Annuler

Vous pouvez télécharger des listes de mots complémentaires pour l'attaque en utilisant I'onglet
‘Dictionnaires en ligne'.

Sivous voulez créer vos propres jeuxde régles, vous pouvez utiliser les deux derniers onglets comme
sources d'aides. Alors que l'onglet 'Syntaxe hybride' donne plus de détails sur les régles disponibles,
dans le dernier onglet vous pouvez les tester en indiquant un source mot spécifique et une regle pour
l'attaque hybride. En retour, vous pouvez nous envoyer vos jeuxde regles; si nous les trouvons
intéressantes/utiles, elles serontincluses par défaut dans le programme WPR.
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Vous pouvez tester votre propre régle hybride ici. Entrez un simple mat &t |a régle sera testée.

En savoir plus sur I'atague hvbride par dictionnaire

Testeur de régles

Saisir un mot password
Régle hybride Epciathid =Y
Mot de sortie Asswordabc

[ 0K [ | Annuler |

Description des régles pour 'attague hybride par dictionnaires

Plusieurs regles peuvent étre définies par ligne.

Les regles (si elles sont multiples par ligne) sont exécutées de la gauche vers la droite.

La longueur maximum par ligne estlimitée a 256 caractéres.

La longueur maximum du mot de sortie est de 256 caracteres.

Les espaces sontignorés tant qu'ils ne sont pas utilisés comme parametres.

Une ligne démarrant avec le caractére # est considérée comment un commentaire.

Tous les textes avant la ligne TRules]' sont considérés comme des commentaires.

N et Mdémarre toujours de 0 (zéro). Pour les valeurs supérieures a 9, utilisezles lettres A..Z (A=10, B=11,
etc.).

Ne modifiez pas les noms des fichiers des régles standard (fournies avec le programme). Certains sont
utilisés par le programme.

?iN[C], ?i[C], ?0N[C], ?0[C] ?iZ|[C], ?0Z|[C] Ces regles utilisentles jeux de caracteres prédéfinis suivants
(vous pouvez définir vos propres jeuxde caractéres personnalisés):

digits -0123456789

loweralpha - abcdefghijklmnopqgrstuwxyz

upperalpha - ABCDEFGHIJKLMNOPQRSTUVWXYZ

alpha - abcdefghijkimnopgrstuwxyzABCDEFGHIJKLMNOPQRSTUVWWXYZ
special - 1@#$%N&*()-_+=~"[J}|\;;"<>,.20 "

loweralphanumeric - abcdefghijkimnopqrstuwxyz0123456789

upperalphanumeric - ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789

alphanumeric - abcdefghijkimnopgrstuwxyzABCDEFGHIJKLMNOPQRSTUVWWXYZ0123456789
printable -
abcdefghijkimnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789!@#$%"&*()-_+=~"[I{}|
\;"<>.2
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Regles
Reégl Exem
e ple
{
}ol
[
11

c [
c C
d d
ff
k k
K K
I I
qa (4
roor
t t
u u
u u
vV vV
v v
‘N 4
+N [+1
-N -0
N |4
N 1
<N

>N

Windows Password Recovery

Description

Ne modifie pas le mot source
Retourner le mot vers la gauche
Retourner le mot vers la droite
Supprimer le premier caractéere
Supprimer le dernier caractére

Mettre le la premiere lettre en majuscule

passwopASSWORD Mettre en majuscule toute les lettres du mot saufla premiere

(minuscule pour le premier caractére, majuscule pour le reste du mot)

passwopasswordpa Dupliquer le mot et I'ajouter a la fin du mot

passwopassworddr Ajouter a la fin du motle motinversé (moten reflet)

passwo 3 bl bl L kKB Convertir le mot en utilisant un arrangement de clavier alternatif (le

premier apres celui par défaut). La regle fonctionne dans les deux
directions. Par exemple, si un clavier Russe a été installé
précédemment dans le systeme, la regle doit convertir le mot
'‘password’ en Russe "3 bi bl LW KB', et le mot Russe 1 apo nb' en 'gthjkm’.
Cette régle esttrés utile, lorsque vous recherchez des mots de passe
non-Anglais. Si un seul langage estinstallé dans le systeme, la régle
ne fera rien.

Intervertir les deux derniers caractéres

Convertir tous les caracteres en minuscules
Dupliquer tous les symboles

Inverser le mot

PassW pASSwORD |Inverser la casse de tous les caracteres

passwoPASSWORD Convertir tous les caracteres en majuscules

Mets en majuscule toutes les premiéres lettres de chaque mots
séparés par un espace (mets en majuscule tous les premier caractéres
aprés un espace)

passwoPaSSWoRD Mets en minuscule les voyelles et en majuscule les consonnes

passwopASSWoRD Mets en majuscule les voyelles et en minuscule les consonnes

Source Sortie
passwopassword
rd
passwoasswordp
rd
passwodpasswor
rd
passwoassword
rd
passwopasswor
rd
passwoPassword
rd

rd

rd ssword

rd owssap
rd gfhjkm
napo b
passwopasswodr
rd
passwopassword
rd
passwoppaassssw
rd woorrdd
passwodrowssap
rd

ord

rd

myown My Own
passwoPassword
rd

rd

rd

passwopass

rd
passwopbssword
rd
passwooassword
rd
passwopassoord
rd
passwoppssword
rd

Copyright © 2010-2018 Passcape Software. Tous droits réservés.

Raccourci la longueur du mot de N caractere (s)
Incrémente le caractére a la position N de 1 valeur ASCII
Décrémente le caractére a la position N de 1 valeur ASCII

Remplace le caractere a la position N avec le caractére de la position N
+1

Remplace le caractere a la position N avec le caractére a la position N-
1.0uN>0

Ignore (saute) le motsi il est plus grand de N caractéres de long
Ignore (saute) le mot si il est moins grand que N caracteres de long

Traduit le 07/06/2018
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Régl Exem Source Sortie Description
e ple
aN Testtoutes les casses de symboles pour le mot. N estla longueur
maximum du mot sur laguelle il faut appliquer la régle
DN D2D2 passwopaword Supprimer le caractére a la position N
rd

pN p3 key keykeykey Copie le mot N fois
TN T1T5 |passwopAsswOrd |Inverse la casse avec le caractére a la position N

yN y3 Lisswopaspasword Duplique le(s) N premier caractére(s)

YN Y3 ;r:)isswopaswordord Duplique le(s) N dernier caractere(s)

zN |z3 ;(;sswo ppppasswor Duplique le premier caractere du mot N fois

ZN |Z3 ;)dasswogassworddd Duplique le dernier caractere du mot N fois
rd d

$X $0$0%passwopassword00Ajoute X caractére(s) a la fin du mot

7 rd 7
AX 32N passwol23passworinsere X caractere(s) au début du mot
rd d
@X @s passwopaword Supprime tous les caracteres X du mot
rd
X Ignorer (saute) si il contient au moins un caractére X
/X Ignorer (saute) si il ne contient pas de caractéres X
(X Ignorer (saute) si il le premier caractere n'est pas X
)X Ignorer (saute) le mot si le premier caractére n'est pas un X
eX e@ |mike@ymike Extrait une sous-chaine a la position 0 et se terminant avant le premier
ahoo.co caractere X (ne faitrien si X n'est pas trouvé)
m
EX [E@e. mike@yyahoo Extrait une sous-chaine démarrant a droite apres le premier caractere X
ahoo.co trouvé etjusqu'a la fin de la chaine (ne faitrien si X n'est pas trouvé)
m
% Ignorer (saute) le motsi il ne contient pas au moins Mfois le caractére X
MX
*XY *15 passwopossward Interverti les caracteres a la position XetY
rd
=NX Rejette (saute) le mot si le caractere a la position N n'est pas identique
ax
iNX i4ai5b|passwopassabcwor/Iinsére le caractere X a la position N
i6c rd d
oNX 04*05 passwopass**rd Ecrase le caractére a la position N avec le caractére X
* rd
sXY ss$sopasswopa$$wOrd |Remplace tous les caracteres Xavec Y
0 rd
xNMx4Z passwoword Extrait la sous-chaine jusqu'a une longueur de M caracteres, en
rd démarrantd la position N

INX- rl0/-/r 'google.|/google.com/|Insére le caractére X a la position N si le caractére précédenta la

Y com position N n'estpas Y

INX [rl0.+.r passwopassword.. Insére le caractére Xa la position N si le précédent caractére a la

+Y rd. position N estY

ONXO0-+p passwo-assword Sile caractére a la position N n'estpas Y, il sera écrasé par le caractere
-Y rd X

ONXOOP passwoPassword Sile caractére a la position N estY, il sera écrasé par le caractere X

+Y |+p rd

RNMRO1 passwoassword Supprime le caractére a la position N si le caractere a la position MestY
+Y +a rd
RNMR40-b passwopassord Supprime le caractére a la position N si le caractere a la position M n'est

Windows Password Recovery  Copyright © 2010-2018 Passcape Software. Tous droits réserveés. Traduitle 07/06/2018




Interface du programme

Régl Exem Source Sortie Description
e ple
-Y rd pas Y

?IN ?i0 |passwoOpassword, Insére un caractére a partir du jeu de caractére [C] a la position N du
[C] |[digits]rd 1lpassword mot. [C]étant soitun nom de jeu de caractéres prédéfini ou un jeu de
caracteres personnalisés.

9password

?iZ ?iZ passwopasswordO, Insére un caractere a partir du jeu de caracteres [C] a la derniére
[C] [digits]rd passwordl |position du mot. [C] étant soitun nom de jeu de caracteres prédéfini ou
un jeu de caractéres personnalisés.
password9
?i[C]?i passwo~password, Insére un caractére a partir du jeu de caractéres [C] & toutes les
[specird Ipassword ...positions du mot. [C] étant soit un nom de jeu de caractéres prédéfini ou
al] password_, un jeu de caractéres personnalisés.
password+
?0N ?01 passwopAssword, Remplace un caractere a la position N par un caractere provenant du
[C] [upperrd pBssword ...|jeu de caractéeres [C]. [C] étant soit un nom de jeu de caractéres
alphal pZssword prédéfini ou un jeu de caractéres personnalisés.
?0Z ?0Z |passwopassworA, Remplace le caractére a la dernieére position du mot par un caractere
[C] [upperrd passworB ...|provenant du jeu de caractéres [C]. [C] étant soit un nom de jeu de
alphal passworZ caractéres prédéfini ou un jeu de caractéeres personnalisés.
?0 ?0[-=.]passwo-assword, Remplace le caractére a toutes les positions du mot par un caractere
[C] rd =assword ... provenant d'un jeu de caracteres [C].
passwor.

En complément
Le kit de distribution de Windows Password Recovery contient des ensembles étendues de régles de

mutations de mots de passe:

hybrid_rules/english_words.ini - fichier contenant les régles basiques pour des mots de passe Anglais.
hybrid_rules/nonenglish_words.ini - contient les regles communes pour les mots de passe non-Anglais.
hybrid_rules/simple_dates.ini - grand nombre de régles avec des dates, mois, et saisons, etc.
hybrid_rules/I33t.ini - réegles de mots bizarres (basées sur le dictionnaire Leet). Par exemple, password-
>p@$$wOrd

Vous recherchez une meilleure fagon de manipuler les mots de passe ? Téléchargezl'ensemble complet
de plus de 180000 regles triées et libre d'étre copiées.

2.8.2.12 Récupération en Ligne

La récupération en ligne (développée par Passcape Software) trouve les mots de passe en utilisantles
serveurs de moteurs de recherche sur Internet. Elle fonctionne assez bien avec les mots de passe courts
et frequemment utilisés. Mais cette méthode de récupération posséde des inconvénients comme sa
faible vitesse et sa mauvaise aptitude pour le traitement de larges listes de hachages.

La récupération en ligne a été développé par Passcape Software et est une amélioration dans la
recherche de mots de passe en ligne. Pour trouver des mots de passe, le programme soumettra
consécutivement une demande de recherche pour chaque hachage au moteur de recherche, puis
téléchargera les fichiers de mots de passe trouvés et analysera leurs contenus. La recherche en ligne est
relativement lente; cependant, elle est appropriée pour les petites listes de hachages. Il faut savoir que
les mots de passe trouvés sont, habituellement, limités & un vocabulaire simple et de courtes
combinaisons. D'une facon ou d'une autre, I'attaque peut étre assez utile, par exemple, lors d'audits des
mots de passe, comme la détection de simples wulnérabilités pour certains systemes.
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Récupération en ligne recherche des mots de passe dans le monde entier

La récupération en ligne recherche des mots de passe dans les bases de données en ligne. Cette attaque
est efficace contraire les mots de passe simple, court ou trés connus, pour une petite liste de hachages.
cela peut aussi servir dindicateur de faiblesse du mot de passe.

En savoir plus sur la récupération en ligne

Paramétres d'attagues

Recherche compléte de hachages LM (recommandée) sinon sur la moitié
Efficacité maximum de la recherche

lgnarer les fichiers inutiles

Définir le délai de réponse (en secondes)

15 —
Limiter la taille de téléchargement pour les pages et documents
1| Mo [=]
[ Utiliser un proxy
Serveur
Port 0
Retard min entre les requétes de rech. 10 = secondes
Retard max entre les requétes de rech. 20 = secondes

[ OKe| | Cancel |

Options de récupération en ligne

Recherche compléte de hachages LM - utilise la totalité des 16 octets du hachage lors de la recherche
de hachages LM. Si cette option n'est pas activée, la recherche sera effectuée sur la moitié (8 octets).
Pour s'assurer d'une recherche plus efficace et éviter les trafics parasites, il est recommandé d'activer
cette option. Lors de la recherche de hachages NT, cette option peut étre ignorée.

Efficacité maximum de la recherche - augmente l'efficacité de la recherche sans affecter la vitesse
d'attaque. Il estrecommandé, également, de toujours activer cette option.

Ignorer les fichiers inutiles - ne vérifie pas les fichiers qui sont suspectés ne pas contenir de mots de
passe.

Définir le délai de réponse - défini le temps de réponse maximum de ressources Web.

Limiter la taille de téléchargement pour les pages et les documents - limite la taille des documents
téléchargés. Certaines base de données de hachages ont une taille importante, méme en dépitde
cela, ils peuvent ne pas contenir de mots de passe. Cependant, pour les connections Internet lentes et
pour réduire la perte de débit, il estrecommandé de définir la limite de taille des pages téléchargées.
Malheureusement, il n'est pas possible de savoir ce que contiennentles données a télécharger; du
coup, l'utilisation de cette fonction dépends de vos préférences et vos aptitudes dans le choix.

Utiliser un proxy - utilise un serveur proxy pour la recherche de mots de passe.

Retard min/max entre les requétes de rech. - retards minimum et maximum entre deux requétes
consécutives au serveur de recherche. Certains serveurs de recherche peuvent rejeter des requétes si
la série, a partir de la méme adresse IP est faite dans un intervalle de temps trés rapproché (moins de
10 secondes). En dépit de cela, Windows Password Recovery a un générateur interne de requétes, qui
permets de faire chuter ce retard de maniere significative (a peu pres de 1 & 2 secondes
respectivement), les valeurs qui assure qu'une requéte soit exécutée par le serveur sont min=15 et
max=30 secondes. Evidemment, la vitesse d'attaque dépends de la relation entre ces deux options.

Attention ! La récupération en ligne peut générer beaucoup de trafics Internet!
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2.8.2.13 Attaque par Rainbow Tables Passcape

Les Rainbow Tables Passcape sontle prochain développementlogique de simples tables pré-calculées.
Elles sontles plus appropriés pour la récupération d'un grand nombre de combinaisons et de mots de
passe complexes d'une longueur illimitée.

La méthode originale des rainbow tables simples

Le principe de fonctionnement d'une rainbow table simple consiste en une plage de caractéres (par
exemple, a..z) etd'une longueur maximum du mot de passe, suivi par le calcul de toutes les variantes et
la génération de millions de chaines. Chaque chaines étant calculée par la formule suivante:

PO -> hash(P0) -> H1 -> R(H1) ->
P1 ->hash(P1) -> H2 -> R(H2) ->
P2 ..

ou P —estle mot de passe, hash — la fonction de hachage, R — la fonction de réduction. Ainsi, a partir du
mot de passe d'origine, la fonction de hachage produit un hachage, puis convertie le mot de passe
suivant, et le processus se répete jusqu'a la fin et termine en générant les chaines. Chaque chaine
stocke uniguementla valeur initiale et finale. Stocker seulement le premier et le dernier hachage estune
opération nécessitant des compromis eta sauver de la mémoire au détriment du temps consacré a la
cryptanalyse.

Pour récupérer un mot de passe que l'on recherche, il est soumit au hachage et la fonction de réduction et
ensuite a une recherche dans la table. Pour cette raison, une clé de chaine est générée en commencant
avec R(Hn) jusqu'a la longueur maximum de chaine. Si Hn est obtenu avec le mot de passe utilisé lors de
la création de la table, nous obtenons finalement la clé qui correspond a la clé de la chaine respective.
Cette derniére clé est enregistrée dans la table avec la premiére clé de chaine. En utilisant la premiére clé
de chaine, nous pouvons récupérer la chaine dans son intégralité, en particulier, la valeur juste avant R
(Hn). Qui esten faitla clé qui a été utilisé pour générer Hn, notre mot de passe recherché.

Principe de fonctionnement des rainbow tables Passcape
La récupération en utilisant les rainbow tables Passcape esta peu prés la méme que en utilisant de

simples rainbow tables. Cependant, a la différence de cette derniére, c'est une sorte d'attaque hybride
par Empreinte et de simples tables, ou a la place de définir une plage de caractéres spécifiques, les
mots de passe sontvalidés dans une plage appelée 'empreinte de mots'. L'idée de l'attaque par
Empreinte développée par Passcape revient a prendre le dictionnaire source et créer une banque
d'empreintes de mots (empreintes numériques), nécessaires pour valider le mot de passe, en dehors de
ce dictionnaire; puis lors de l'attaque, de rechercher toutes les variantes possibles de mots qui se
composentde deuxde ces empreintes.

Similaire a l'attaque par Empreintes, l'attaque par rainbow tables Passcape crée une banque
d'empreintes de mots a partir d'une liste de mots de l'utilisateur. La banque d'empreinte de mots est
analogue au jeu de caractéres dans de simples rainbow tables. C'est utilisé pour la création de tables
Passcape etla validation des mots de passe. Ainsi, une rainbow table Passcape est constitué d'un ou
plusieurs fichiers *.prt (les tables actuelles) et une banque d'empreintes de mots (*.prti), lesquels
peuvent étre utilisés avec les tables qui ont été créé avec elle.

Ilya un grand nombre d'avantages a utiliser des empreintes de mots a la place de jeuxde caracteres lors

de la création de tables:

¢ Lalongueur des mots de passe testés avec des tables Passcape estillimitée. Ala différence de
simples rainbow tables, lesquelles ne peuvent pas étre créées pour des mots de passe de plus de 9
caractéres. Avec des tables Passcape, on peut récupérer a la fois un mot de passe de 1 caractére ou
de 50 caracteres avec la méme probabilité.

e Un jeu de caractéres dans une table ordinaire affecte beaucoup ses parameétres critiques de la table:
plus la plage de caractéres est grande, plus la longueur de la chaine est grande, ou le nombre total de
chaines pour stocker le taux de réussite (pourcentage de succes pour trouver un mot de passe). Par
contre, dans une table Passcape, un jeu de caracteres n'affecte pas les parametres critiques de la
table.

e Les tables simples ont certaines difficultés lors de la génération des tables de validation des mots de
passe dans les jeux de caractéres nationaux; tous les programmes ne gérent pas correctement ce type
de tableaux, ettous ne peuvent pas les créer. Avec les rainbow tables Passcape, lors de la génération
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des tables, par exemple avec des mots de passe russes, on peut simplement spécifier le dictionnaire
source Russe.

e Avec les tables Passcape, les mots de passe sontrecherchés a l'aide de combinaisons plus
significatives; Cependant, cela dépend en grande partie du dictionnaire source.

Les points suivants peuvent étre considérés comme des inconvénients des rainbow tables Passcape:

e Tous les dictionnaires source ne sont pas égauxpour les tables. L'utilisation de grands dictionnaires
(supérieur a 1 Mo) génere de trop grandes banques d'empreintes; du coup la création des tables peut
nécessiter un temps et des ressources considérables.

¢ Utiliser des dictionnaires avec de longs mots ou phrases est décourageant pour les raisons
expliquées précédemment.

e |'attaque Rainbow table utilise un grand nombre de ressources: la banque d'empreintes doit
correspondant a la RAM de l'ordinateur.

Parameétres d'attaque par rainbow table Passcape

Les parameétres d'attaque de rainbow table Passcape sontassez simples. Vous devez définir une ou
plusieurs tables *.prt, qui doivent se trouver dans le méme répertoire que la banque d'empreintes (fichier
* prti). Sachant que cette attaque consomme plus de RAM que l'attaque utilisantles simples rainbow
tables, il estrecommandé de limiter la quantité de RAM qui doit étre utilisée en réglant l'option
correspondante.

Options d'attagues par rainbow tables

q Liste de rainbow tables LM~ Liste de rainbow tables NT | b
—W Liste de rainbow tables NT
'attaque Rainbow est une implémentation de la Faster Cryptanahtic Time-Memony Trade-Off méthode de
verfication des mots de passe développée par Philippe Oechslin. La récupération de mots de passe complexes
avec l'attague r@inbow est une question de plusieurs minutes ou souvent secondes. VWous devez étre conscient
que di 3 la nature de I'attague, tous les mots de passe ne peuvent pas &tre récupérés, allant 3 une probabilité de
succeés jusqu'd 100%, en fonction des tables utilisées. Vous devez définir MTLM tables spécifiques ici.
En savoir plus sur les attagues par Rainbow tables
Mom de table Taile de table | Chaines Taux de réussite | Chemin complet
nt#0_6400x40000000#Fword... 640 000 000 40 000 000 84.713% G:WPRT words-english'y
nt#1_6400x40000000#word... &40 000 000 40 000 000 84.713% G:\PRT words-english'y
nt#2_6400x40000000#word... 640 000 000 40 000 000 84.713% G:\PRT words-english'yn
nt#3_6400x40000000#word... &40 000 000 40 000 000 84.713% G:\PRT\words-english '
1 I k
[ Mouter | Supprimer ershau ersbas
[] Limite d'utilisation de la RAM Taux de succés global:
- Taille totale du fichier:
[ oK || Annuler |

Les tables ne peuvent ‘cracker' que les types de hachages pour lesquelles elles sont préws, ex: Les
tables NT ne peuvent ‘cracker' que les hachages NT!

Pour créer vos propres tables, vous pouvez utiliser cet outil.
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Vous pouveztélécharger un exemple de tables Passcape pour cette attaque a partir de notre site Web.

2.8.2.14 Attaque par Lots

Sachant que chaque attaque couvre sa propre plage de mots de passe, cependant, pour pouvoir
récupérer tous les hachages de mots de passe, vous devez exécuter plusieurs attaques les une apres
les autres. L'idée de base derriere I'attaque par lots (développée par Passcape Software) est de créer une
liste/lot d'attaques a exécuter les une aprés les autres, ainsi vous pouvez lancer ces attaques avec un

simple clic de souris et non en configurant chaque d'elles individuellement chaque fois que vous en avez
besoin.

Attagque par 'batch’

AL

8 Installer votre propre package d attagques préférées qui doivent étre exécutées 3 la suite, un par un.

Lattaque par batch’ est un ensemble de plusieurs attaques qui doivent étre exécutées une par une. Vous pouvez inclure toutes les
attagues plus d'une fois avec diférentes options.

En savoir plus sur les attagues par batch'...

Type d'attaque Complexité Propriétés d attague

Attaque Préliminaire il Estimation du temps: instantanément
Attague par Dictionnaires a B e
Attaque par masque (GPLI) 4 Attague simple par dictionnaire: Oui
Attaque par Faorce Brute 3 Attague étendue par dictionnaire: Oui

Attague par séguences répétitives: Oui

Attaque avec modéles simples: Oui

Attagque avec modeéles complexes: Oui

Attague par combinaisons de daviers: Qui

Attague par combinaisons de davier nationaux: Qui
Attaque complexe par davier: Oui

Attagque par prédictions de mots de passe Passcape
Attague par mutations de noms d'utilisateur: Qui
Attague de mots de passe hexadécimale: Oui

v | |ZE] e

[ O [ | Cancel |

Les options de l'attaque par lots sont disponibles sous la forme d'une liste qui peut étre étendue ou
réduite (boutons [+] et[-]). Chaque attaque peut étre déplacée vers le haut ou le bas dans la liste
(boutons [~ Jet[V]), etles parametres peuvent étre édités. Un lot (batch) peutinclure plusieurs attaques
du méme type, mais les attaques peuvent avoir des parametres différents. Le panneau de droite, affiche
les propriétés de l'attaque sélectionnée; en résumé les spécifications et le temps estimé prit par l'attaque
pour aboutir.

2.8.2.15 GPU: Attaque par Force-brute

Une attaque GPU par Force-brute estidentique a l'attaque standard par Force-brute, exceptée que tous
les mots de passe sontrecherchés par I'unité de calcul de la carte graphique de votre PC. Ce n'est pas
un secret que les performances des cartes graphiques sont bien plus puissantes que les CPUs; Il est
important de comprendre que les calculs en utilisant les cartes graphiques ont de nombreux
désavantages. Par exemple, certains algorithmes avec un grand nombre de sauts conditionnels et ou
d'autres tests démontrent la tres faible performance des GPUs, et dans certains cas il peut étre moins
performant qu'un CPU standard.

Quoi qu'il en soit, le logiciel supporte la recherche de mots de passe par force-brute en utilisant un GPU.
Vous pouvez comparer les indices de performances des calculs GPU versus CPU & I'aide menu
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correspondant du logiciel ou visible a partir du menu 'Rapports’

La configuration de 'attaque GPU par Force-brute est constituée de trois parties:
1. Choisissez un jeu de caractéres pour la recherche.

2. Indiquezlalongueur du mot de passe.

3. Configurezl'unité graphique de calcul.

Choix d'un jeu de caractéres pour larecherche

Lors du choixd'un jeu de caractéres pour l'attaque par Force-brute, vous étes habituellement guidé par
considérations empiriques. Par exemple, si vous supposez que le mot de passe est constitué de
caracteres Latin en minuscules et de chiffres, il estlogique de choisir une plage allant de 'a-z, 0-9'. Plus
petit sera le jeu de caractéres, plus rapide sera la fin de l'attaque.

En d'autres termes, il ya toujours un risque de faire le mauvais choixdu jeu de caracteres. Si au moins,
un caractere du mot de passe a récupérer n'est pas inclus dans le jeu de caractéres choisi, le motde
passe ne sera pas trouve.

En bas de la boite de dialogue, du paramétrage de I'attaque, vous pouvez voir le nombre total de mots de
passe qui corresponds au jeu de caracteres choisi eta la longueur du mot de passe.

Il estimportant de savoir que les mots de passe LM dans Windows sonttoujours converti en majuscule;
cela réduit considérablement la plage de mots de passe a rechercher !

Paramétrage de la longueur du mot de passe
Dans le deuxieme onglet des pages d'options, il faut définir la longueur minimum et maximum des mots

de passes a rechercher. Comme alternative a la longueur minimum, vous pouvez définir un mot de passe
source, avec lequel la recherche débutera. La longueur maximum des mots de passe LM, dans le
systéme d'exploitation Windows estde 7.

Paramétrage de 'unité graphique de calcul (GPU)
Avant de pouvoir utiliser cette attaque, vous devez en premier choisir la carte graphique dans le menu

correspondant.

Windows Password Recovery  Copyright © 2010-2018 Passcape Software. Tous droits réserveés. Traduitle 07/06/2018




Interface du programme

Options d'attaque Force-brute ({

L | Longueur et position du mat de i]ﬂii-t/ Paramétres GPU [

Options spécifiques GPU

ous pouvez éditer les paramétres spécifiqgues GPL. ici. Loption de blocs de taches définie le nombre
de blocs GPU a exécuter simultanément (dans la plupart des cas, chague bloc se compose de 256
taches GPUs). Tandis que les mots de passe partdches définis le nombre de mots de passe a vérfier 3
partir d'une simple tache GPL.

En savair plus sur ['attague par Force-bnate (GPL]

Blocs de taches 16334

Mots de passe partdches | Automatique

| OK [| A;nuler |

La configuration du GPU est composée d'un seul parametre: le nombre de blocs de taches a exécuter
pour le GPU. Chaque bloc est constitué de 256 taches. Ainsi, si vous définissezle nombre de blocs a
25600, le GPU exécutera 25600 * 256 = 6553600 taches. Chaque taches de GPU peut vérifier plusieurs
mots de passe. Le nombre total de mots de passe Vérifié dépends beaucoup des autres options. Si vous
définissezle parametre 'Blocs de taches'inférieur a 10000, sur les cartes graphiques modernes, dans la
majorité des cas, cela conduit a une mauvaise performance. Pour éviter une dégradation des
performances, aprés avoir configuré le parametre et lancé l'attaque, assurez-vous que le taux de charge
de GPU est proche de 100% sans pics (voir la capture d'écran ci-dessous).

GeForce GTX 750 Ti (température et utilisation)

100 [ : . . —
B0 ‘

60

a0 |

20

2.8.2.16 GPU: Attaque par Empreintes

L'attaque par empreintes est un outil tout récent pour la récupération des mots de passe complexes, qui
ne pourraient pas étre décryptés simplement. L'idée de cette attaque est que ici, pour récupérer un motde
passe, nous prenons ni des mots individuels a partir d'un dictionnaire source, comme dans l'attaque par
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Dictionnaire, ni méme des combinaisons de mots, comme dans l'attaque combinée, mais des
"empreintes". Ainsi, chaque mot du dictionnaire source est utilisé pour générer plusieurs empreintes. Si
un mot de passe esttrouvé lors de l'attaque, il participe a la génération de nouvelles empreintes, et
l'attaque recommence a nouveau. La mise en ceuwvre de la puissance de calcul des GPU permet
d'augmenter la vitesse de récupération de fagcon importante.

Les options d'empreintes sont composées de 4 parties:

Options générales

Avant de lancer l'attaque, définissez le dictionnaire source a utiliser pour créer les empreintes. Le logiciel
estlivré avec le dictionnaire ‘common.pcd’, optimisé pour cette attaque, mais vous pouvez utiliser le votre
ou en télécharger un sur Internet (Onglet 'Dictionnaires en ligne'). Il n'y a pas d'exigences particulieres
concernant la liste de mots sources, sauf une: elle ne doit pas étre trop grande; autrement, l'attaque
prendra un temps considérable. Vous pouvez utiliser des dictionnaires de mots de passe nationaux, Si
vous pensez que le mot de passe recherché contient des caractéres dans un codage national.

Options d'attaques par emnpreintes (GPL]

9 COptions générales r Générateur de dictionnaires r Dictionnaires en ligne ]’Palamét.r...“

* Options générales Empreintes ‘

L'attague par Empreinte utilise les entrées du dictionnaire pour générer toutes les variations pour les mots de
passe compliqués. Une fois le mot de passe trouvé, || est utilisé dans les identifications futures de mots de
passe plus compliqués. L'attaque sera efficace si toutes les options de mutations additionnelles sont définies.

En savair plus sur les atagues par Empreintes

Dictionnaire initial

C:\Program Files\Passcape WPR \dic\commaon. pcd | f | ‘3 |

Options de mutations additionneles

[ Lttilizer le mateur "Prédiction Maots de passe Passcape” pour générer d'autres mots de passe

Ltiliser le clavier et les séquences utilisés frequemment
Ltilizer lez dates
Lkiliser les nombras &t séquences communes

[] Mazimiser 'sfficacité pendant la génération des empreintes
[ Boucle jusqu'a ce quil n'y ai plus de mats de passe & trouver

| oK [| Aonder |

Voici la facon dontles empreintes sont générées: d'abord, un mot du dictionnaire source est divisé en
mots de passe de 1 caractere, puis - dans de 2 caracteres, etc. Par exemple, le mot source crazy est
divisé en empreintes d'un seul caractére. Donc, nous obtenons:

c

r
a
z
y
Maintenant, en deux caractéres:

cr
ra
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az
zy

Ensuite, trois caractéres:
cra
raz
azy

Et, finalement en quatre caractéres:
craz
razy

Nous avons 5 +4 + 3 + 2 = 14 empreintes, sans compter le mot source.

Tous les mots du dictionnaire source sont divisés en empreintes. Apres cela, toutes les empreintes sont
envoyées dans une seule base de données, naturellement, en rejetantles doublons. Donc nous avons
une base de données d'empreintes qui pourrait étre utilisée pour la vérification des mots de passe en
collant toutes les empreintes les unes avec les autres etjusqu'a trouver une correspondance.

Le vrai algorithme de génération d'empreintes est un peu plus sophistiqué. En outre, il ya une option
dans les parametres d'attaque, 'Maximiser I'efficacité pendant la génération des empreintes', qui
maximise l'efficacité (au détriment de la vitesse) en générant des empreintes supplémentaires.

Jetons un coup d'ceil sur les options restantes:

Utiliser le moteur PPP pour générer d'autres mots de passe - Utilise les mots de passe trouvés dans
d'autres attaques lors de la génération des empreintes.

Utiliser le clavier et les séquences utilisés fréquemment - Ajoute des combinaisons de touches etde
séquences communes a la banque d'empreintes.

Utiliser des dates - Ajoute des dates auxempreintes.

Utiliser des nombres et des séquences communes - Utilise des chiffres et et de simples combinaisons
de lettres.

La plus grande attention doit étre apportée a l'option 'Boucle jusqu'a ce qu'il n'ai plus de mots de passe a
trouver'. C'estici ou l'attaque par empreintes peut wvaiment montrer son efficacité.

Voici comment cela fonctionne:

Si au moins un mot de passe esttrouvé lors d'une attaque, lorsque l'attaque estterminée, le motde
passe participe a générer de nouvelles empreintes, et I'attaque redémarre a nouveau. Cette option
fonctionne trés bien sur de grandes listes de tables de hachage et sur les hachages d'historique de mots
de passe. Cependant, une fois I'option activée, vous ne serez plus en mesure d'exécuter l'attaque de la
derniére position enregistrée

Générateur de dictionnaires

Le deuxieme onglet avec les parametres, permet de créer et sauvegarder un dictionnaire personnalisé en
utilisant les options actuelles de I'attaque par empreintes. Attention; le dictionnaire peut prendre
beaucoup d'espace sur le disque dur de votre PC.
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4 _4 . Optiens générales " Générateur de dictionnaires | Dictionnaires &n ligne. | Parametr. | ¥

{ 3
Q] Générateur dictionnaires - créer liste de mots d'Empreintes

Les mots de passe qui sont générés par cette attague peuvent &tre facilement enregistrés dans un fichier.
Ainsi vous pouvez créer votre propre dictionnaire et I'utiliser dans un autre programme . Attention, |a création
d'un dictionnaire pewt prendre du temps en fonction des listes de mots sounce et des régles qui sont définies.

En savair plus sur les attagues par Empreintes

Générateur de dictionnaires

Taille du dict. inconnu

| oK [| Aonder |

Dictionnaires en ligne
Dans le troisieme onglet, vous pouvez télécharger des listes de mots de source pour l'attaque par

empreintes a partir d'Internet. Soyez prudent, tous les dictionnaires ne sont pas adaptés a cette attaque.

Traduit le 07/06/2018

Copyright © 2010-2018 Passcape Software. Tous droits réservés.
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4

Dictionnaires en ligne M b

@ Dictionnaires en ligne Passcape
_\\

L4
Le programme va, d'abord, établir une connexion avec le serveur de Passcape et récupérer une liste des
dictionnaires disponible. Sélectionnez le dictionnaire dont vous avez besoin, puis cliquez surle bouton
Téléchargement’.
En savoir plus sur les dictionnaires en ligne Passcape

Mom du dictionnaire Taille DL Taille réelle Chaines Rapport Groupe .A.
African.pcd 268 kb 1Mb 137321 16% 01 - Languages
American.pod 22kb 399 kb 45392 20% 01 - Languages
Australian. pcd 53 Kb 226 Kb 79409 5% 01 - Languages
Brizilian.pcd 29 Kb 1 Mb 129338 6% 01 - Languages
Chinese.pcd 1Kb 5 kb a02 32% 01 - Languages
Croatian.pcd a0 Kb 607 Kb 55553 13% 01 - Languages
Czech.pcd 377D IMb 309365 11% 01 - Languages
Danish. pcd 614 Kb 7 Mb 554295 8% 01 - Languages
Dutch.pod 393 kb 2Mb 245583 125 01 - Languages
English.pcd & Mb 35 Mb 3540673 17% 01 - Languages

[l S | NN | I B P 8 ~ nal ADS T 4 An: LB 1 ___..___.v

4 il 2

SWP, sélectionnez un dictionnaire a télécharger Total de fichiers: 259 , Taille totale: 1 854 Mo

L T I ——y e P T
".-I".-'.II:I'_J".-III"_-I it Ltil -zette version

Mige 3 jour Jiste)

OK || Annuler

Parameétres GPU
Avant d'utiliser un GPU dans une attaque, vous devez d'abord sélectionner la carte graphique dans le
menu Options Générales.
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GHMMHEMMH], Du:t.l.mma.ur_imhg:u/ Paramétres GPU [+

_P& Options spécifiques GPU

Vous pouvez editer les paramétres spécifiques GPLU. ici. L'option de blocs de tdches définie le nombre
de blocs GPU a exécuter simultanément (dans la plupart des cas, chague bloc se compose de 256
tdches GFPLs). Tandis que les mots de passe partaches définis le nombre de mots de passe a vérifier a
partir d'une simple tache GPL.

En savoir plus sur l'attague par empreinte (GP LY

Blocs de taches 256

Mots de passe partdches | 1000

[ oK [ | Annuler |

Le paramétrage du GPU estassezsimple et se compose de deux parties:

1. Définissezle nombre de blocs paralléles de la carte graphique, ou les mots de passe doivent étre
recherchés. Typiquement, chaque bloc se compose de 256 taches. Ainsi, si vous définissezle nombre
de blocs a 256, le GPU exécutera 256 * 256 = 65536 taches. Le nombre total de mots de passe testés
pour un appel au noyau GPU sera 256*Blocs de tAches*TachesParMotdePasse. Dans notre cas 256 *
256 * 1000 = 65 536 000 mots de passe. Régler le parameétre 'Blocs par taches' plus petit que 256 sur
les cartes graphiques modernes, dans la majorité des cas, cela conduit a une dégradation des
performances.

2. Définissezle nombre de mots de passe a rechercher pour une simple tache. Plus grande estla valeur,
plus le nombre de taches sera faible, et du coup la vitesse de recherche importante. Cependant, une
trop grande valeur peut bloquer I'ordinateur ou provoquer d'importantes fluctuations de la vitesse de
recherche en cours. Ce nombre est affichée sur I'onglet d'état de l'attaque. Ceci est provoqué par le fait
que le temps d'achévement de la tache sur le GPU est supérieure au temps nécessaire pour
l'actualisation de I'état actuel de I'attaque. Définir un trop grand nombre peut causer une défaillance du
systeme (plantage du PC).

2.8.2.17 GPU: Attaque par Masque

Options de masque

L'attaque par masque est un outil irremplagable quand vous connaissez une partie du mot de passe ou si
vous avez des informations spécifiques a son sujet. Par exemple, quand vous savez que le motde passe
estcomposé de 12 caracteres et se termine avec qwerty, Il est évident que faire une recherche des mots
de passe sur une plage de 12 caracteres est déraisonnable (etinutile, car il prend une éternité a
terminer). Tout ce qui serait nécessaire dans ce cas estde deviner les 6 premiers caracteres du mot de
passe recherché. L'attaque par Masque estidéale pour ce genre de situation.
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Attaque Force-brute avec un masque défini ‘

Souvert, le masgue d'attague est utilisé si il ¥ a des informations sur le mot de passe a retrouver. Par exemple,
vous savez comment commence le mot de passe maison’ et suivi par un mot ou un nom. Vous pouvez alors
définir le masgque suivant ‘maison oo oo ioic’ pour tester toutes les possibilités de ‘maisonazaaza’ a
‘maisonzzzzzz’.

En savoir plus sur la syntaee du masque

Masgue du mot de passe

il YT o B S S S
| Charger || Enregistrer || Effacer |
Jeux de caractéres personnalisés
ers-hau
embas
| Hjouter
SupErime
Statistigues
Flage de mdp iloveAaaaaa .. iloveF Izerz
Tatal de mdp 308 915 776
| OK [| Aonudler |

Dans notre cas, nous pouvons définir le masque suivant: %c%c%c%c%c%cqwerty. Cela signifie que
le programme va vérifier successivement les combinaisons suivantes: aaaaaaqwerty, aaaaabqwerty,
aaaaacqwerty .. zzzzzzqwerty. Si le mot de passe d'origine est 'secretqwerty’, Il est parfaitement dans la
plage de recherche.

Le champ de saisie du masque est utilisé pour définir la regle, qui est utilisé par le programme pour
deviner le mot de passe. Si la syntaxe du masque est correcte, dans le bas de la boite de dialogue
s'affichera la plage de caracteres générée par le masque. Les masques définis par l'utilisateur peuvent
étre sauvegardés sur le disque dur de votre ordinateur..

Générateur de dictionnaire

Dans l'onglet 'Générateur de dictionnaires', vous pouvez générer votre propre dictionnaire avec un
masque donné, et I'enregistrer sur le disque. Cette fonctionnalité est disponible dans I'édition 'Advanced’
du programme seulement.
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9 Cptions de rnr:ns.m.lnyy Générateur de dictionnaires r Astuces de masque r Paramétrﬁs...| b

‘maisonzzzzzz’.
En savair plus sur la syrmtaxe du masque

Générateur de dictionnaires

Taille du dict. ~ 3830 Mo
Statistigues

Flage de mdp iloveAaaaaa ..
Total de mdp 308 915 776

Souvert, le masgue d'attague est utilisé si il ¥ a des informations sur le mot de passe a retrouver. Par exemple,
vous savez comment commence le mot de passe ‘maison’ et suivi par un mot ou un nom. Vous pouvez alors
définir le masque suivant ‘maison oo oo ioie’ pour tester toutes les possibilités de ‘maisonazaaza’ a

ilovefrrzzz

[ oK [| Annuler |

Astuces de masque

Le troisieme onglet des options de masque contient une breve description de la syntaxe de masque et
guelques exemples. La syntaxe de masque estassezsimple et se compose de caracteres (non

modifiable) et dynamiques (modifiables). Les caractéres dynamiques ont caracteres ' % 'au début. Par
exemple, si vous définissezle masque secrete%d%d%d%d, Le programme va générer 10000 mots de

passe (secret0000, secret0001, secret0002 .. secret9999).

Windows Password Recovery prends en charge les jeuxde masques dynamiques suivants:

°* %c caractéres en minuscules Latin (a..z), 26 symboles

* %C caracteres en majuscules Latin (A..Z), 26 symboles

° O jeu complet des caracteres spéciaux (!..~ espace), total 33 symboles

* %@ petitjeu de caractéres spéciaux (|@#$%"&*()-_+= espace), 15
symboles

° 04? tous les caracteres imprimables avec les codes ASCIl de 32..127

° Og Tous les caractéres ASCII (codes 1 a 255)

e %d un chiffre (0..9)

* %r(x-y) les caractéres définis par I'utilisateur avec la série de codes ASCII
entre xety

e %r(x1-yl,x2-y2..xn-yn) jeu de plusieurs séquences de caracteres ASCll sans chevauchement. Tres
utile pour définir des jeuxde caractéres personnalisés; ex., de caracteres OEM.

* %1[2,3..9] un caracteres provenant d'un jeu de caractéres personnalisé 1..9

°* % caractéres statique '%' indépendant
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Exemples:

test%d - générera une plage de mot de passe de test0..test9, un total de 10 mots de
passe

test%d%d %ed Yed - test0000..test9999, 10000 mots de passe

test%r(0x0600-0x06ff) - 256 mots de passe avec des caracteres Arabe a la fin

Yttestoat - _test_..~test~, 1089 mots de passe

%1 %1 %1 pin%e2 %2 %2 - aaapin000.. zzzpin999, me %1 est un jeu de caracteres defini par 'utilisateur 1
(a..2), et %2 - le second jeu de caracteres défini par l'utilisateur 0..9

ilove %l %61 %1 %l %6l -iloveaaaaa .. iloveZZZ7z, %1 est un jeu de caractéres (a..z, A.Z)

La syntaxe de l'attaque par masque (GPU) differe Iégérement de celle utilisée dans une attaque normale
par masque. La principale différence est que dans l'attaque a base de GPU vous ne pouvez pas définir
des numéros entre xetyetvous ne pouvez pas définir une plage de longueur variable définie par
l'utilisateur, par ex. la syntaxe suivante ne fonctionnera pas pour une attaque par masque (GPU):

%d(x-y)

%1[2,3..9](min-max)

Parametres GPU
Avant de pouvoir utiliser cette attaque, vous devez d'abord sélectionner la carte graphique dans le menu

Options générales".

Options d'attaque par masgue (GPLU)

L | Faramétres GPU ] [+

"
_EE;’ Options spécifigues GPU

Vous pouvez éditer les paramétres spécifigues GPU, ici. L'option de blocs de t3ches définie le nombre de
blocs GPU 3 exécuter simultanément {dans la plupart des cas, chague bloc se compose de 256 taches
GPUs). Tandis que les mots de passe partaches définis le nombre de mots de passe 3 vérfier & partir dune
gimple tache GFL.

En savair plus sur 'attague par empreinte (GPL)

Blocs de tiches 16334

Mots de passe partaches | Automatigue

OK || Annuler

La configuration GPU pour l'attaque par Masque est composée d'un seul parametre: le nombre de blocs
de taches a exécuter pour le GPU. Chaque bloc est constitué soit de 128 ou de 256 taches. Ainsi, si vous
définissezle nombre de blocs a 10000, le GPU exécutera 25600 * 256 = 6553600 taches. Chaque tache
de GPU peut Vérifier plusieurs mots de passe. Le nombre total de mots de passe Vérifié dépends
beaucoup des autres options. Si vous définissezle parametre '‘Blocs de taches' inférieur a 10000, sur les
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cartes graphigues modernes, dans la majorité des cas, cela conduit a une mauvaise performance. Pour
éviter une dégradation des performances, apres avoir configuré le parametre et lancé l'attaque, assurez-
vous que le tauxde charge de GPU est proche de 100% sans pics (voir la capture d'écran ci-dessous,
d'une NVidia GTX 750Ti avec 15000 blocs).

GeForce GTX 750 Ti (temperature and usage)

100 | . - . —
80 ‘

&0

40 |

20

2.8.2.18 GPU: Attaque par Dictionnaire-Force brute

Souvent, lors de la création de mots de passe, les utilisateurs ajoutent certains caractéres au début, a la
fin ou méme milieu du mot. Pour récupérer ce type spécifique de mots de passe, nous en sommes venus
a une attaque par dictionnaire force-brute (GPU), qui est entre la simple attaque de dictionnaire et
l'attaque par Force-brute.

Cette attaque fonctionne de la maniére suivante:

* En premier, la lecture du premier mot du dictionnaire.

e En fonction du jeu de caractéres défini et la longueur minimum/maximum de la plage de recherche,
géneére toutes les variantes possibles.

e Ces variantes (caractéres) sont ensuite ajoutées au début, a la fin ou au milieu du mot. La position
dans le mot, ou les séquences générées doivent étre insérées, peuvent étre définies selon vos
souhaits.

e Ensuite on passe au prochain mot du dictionnaire, etc.

Par exemple, si nous spécifions une plage de caracteres pour la recherche entre 0 et 9, etla plage de
longueur entre 1 et 2, le programme va générer 100 combinaisons: 0,1, 2,3,4,5,6,7,8,9,10,11 ..99.
Ensuite, ces séquences seront ajoutés au début, au milieu ou a la fin du mot. Ainsi, pour le mottest, si
les séquences qui doivent étre insérées a toutes les positions listées, le programme Vérifiera les mots de
passe suivants:

Otest, 1test .. 99test

tOest, tlest .. t99est

teOst, telst .. te99st

tesOt, tes1t .. tes99t

testO, testl .. test99

Total - 100*5=500 variantes

Jetons un coup d'eil, de plus pres, aux parametres d'attaque.

Dictionnaires

Dans l'onglet 'Dictionnaires’, vous pouvez spécifier la liste des dictionnaires a utiliser dans l'attaque. Le
programme supporte des listes de mots texte dans les formats suivants: ASCIl, UNICODE, UTF8, RAR,
ZIP, ainsi que des dictionnaires chiffrés/compressés dans le format natif de PCD, développés par notre
société. Pour désactiver un dictionnaire, décochez simplement la case portant son nom. Ainsi, bien que le
dictionnaire reste sur la liste, il sera ignoré lors de l'attaque. Le logiciel estlivré avec la valeur par défaut,
un dictionnaire de 400000 mots. Vous pouvez commander un jeu complet de dictionnaires, qui
représente une taille de plus de 6 Go, sur CDs ou de profiter des dictionnaires disponibles en ligne.
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9 Dictionnaires r Flage Force-brute r Dictionnaires en ligne r Faramétres GPU [
Liste de dictionnaires |

Le dictionnaire GPL est une attaque hybride qui se décompose en dewx attaques: dictionnaire et force-bnite.
En premier, I'attaque génére toutes les combinaisons possible utilisart une plage de symboles a par dun jeu de
caractéres foumit, puis elle insére chague combinaison 3 toutes les positions du mot & partir du dictionnaire et
vérifie le mot résultant comme mot de passe. Puis passe & un autre mot, etc. Pour une liste compléte des
En savoir plus sur la collection de listes de maots Passcape

Mom du dictionnaire | Taille du dict. Chaines Chemin complet

| WPR.pcd & 290 830 2150822 C:\Program Files\Passcape\WWPR \dich, ..
| MAjouter | |Ajouterunrép.|  Supprimer ers-hiatt ershas

[ oK [| Annuler |

Plage de recherche

Dans cet onglet, vous devez définir la plage de caractéres qui doivent étre insérée dans les mots de base,
sa longueur minimale et maximale. Lors du paramétrage de la plage, vous pouvez utiliser les modéles
existants, ou apres avoir coché la case correspondante, définir le votre. Lors de la sélection de la
longueur maximale de la plage, gardez a I'esprit que le paramétrage d'une valeur trop large ou trop petite
estdéconseillé. Alors que dans le premier cas, la vitesse de recherche du mot de passe peut descendre
a 0, en paramétrant une plage trop étroite de caractéres a rechercher cela revient a l'utilisation non
rationnelle de la puissance de calcul du GPU.

Dans le second groupe d'options, paramétrez la position dans le mot, ou les caractéres de la plage de
recherche doivent étre insérés.

Et, enfin, le troisieme groupe de parametres - ils sont en charge du pré-calcul des mots du dictionnaire
source. Si vous cochezl'option 'Tel quel (pas de conversion)' cela permets au programme d'utiliser le
mot source sans le convertir en majuscules ou en minuscules. Le nombre de mots de passe a
rechercher croit directement proportion avec le nombre des options spécifiées dans ce groupe. D'autre
part, le programme est assezintelligent pour ne pas utiliser des mots en doublons. Par exemple, le mot
12345678, méme si toutes les options de conversion sont activées, ne sera utilisé qu'une seule fois.
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ons Chctionnaire-

9 Dimmumkﬁ/ Flage Farce-brute r Dictionnaires en lighe r Faramétres GPU [

] B |
/A | Paramétres Force-brute ‘

Définissez |a longueur minimum &t masdmum du jeu de caractéres. Lattague utilisera e jeu de caractéres pour
genérer les symboles a insérer dans les mots du dictionnaire. La position dinsertion est celle dans le mot ol les
gymboles seront insérés. Vous pouvez aussi mettre une majuscule awx mots entrés, les mettre en minuscules,
en majuscules ou les utilizer tels quels (sans modffication).

En savair plus sur I'atague par dictionnaires (P U]

Flage Force-brute

Caractéres prédéfinis a..7, 0..9, symbol14, space =
[] Jeu caractéres pers.

Longueur minimale 1 = Longueur maxdmale 4

Position dans le mot ol les symbaoles Force-brute doivent étre insérés

A début Alafin
Partout au milieu

tilisation du mat

[] Tel quel [pas de conversion]) Convertir en minuscule
[ Convertir en majuscule Majuscule (1er caractére maj, le reste en min )
[ oK | Annuler |

Le nombre de mot de passe a rechercher pour un simple mot peut étre calculé avec la formule suivante:

Les mots de passe=R*L *K

ou

R - estla plage de caracteres, calculée en utilisantla formule: R =longueur du jeu de caracteres »
longueur maximum - longueur du jeu de caractéeres ” (longueur minimum-1) +1

L - estla position dans le mot. Calculée de la maniére suivante: si l'insertion est faite dans le milieu du
mot, L =longueur du mot de passe - 1; ensuite on ajoute +1 si l'insertion est faite au débuteta la fin du
mot.

K - estle nombre d'options choisies dans le groupe 'Utilisation du mot".

Par exemple, sile mot source estwindow, et que les options choisies sonta l'image de celles-ci:
e plage de caracteres a..z,A..Z,0..9,symbol14,espace

e insertion a toutes les positions

e conversion en minuscule

e capitalisation (premiére caractére en majuscule, le reste en minuscule)

Calculons maintenant, combien de mots de passe nous allons vérifier pour ce mot:
longueur du jeu de caracteres = 26+26+10+14+1 =77

R=77M-77"0 +1=35153041

L=(6-1)+1+1=7

K=2

Nombre de mots de passe =35153041 * 7 * 2 =492 142 574

Dictionnaires en ligne
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Dans ce troisieme onglet, vous pouveztélécharger des listes de mots source pour l'attaque. Le
programme utilise une liste de mots par défaut en interne (+ de 400000 mots).

ons Dictionnaire

4 Dictionnaires en ligne W =
Dictionnaires en ligne Passcape |
Le programme va, d'abord, &tablir une connexion avec le serveur de Passcape et recupérer une liste des
dictionnaires disponible. S&lectionnez le dictionnaire dont vous avez besain, puis cliguez sur le bouton
Téléchargement’. Vous pouvez utiliser les boutons CTRL ou SHIFT pour la sélection muttiple.
En savoir plus sur les dictionnaires en ligne Passcape
Mom du dictionnaire Taille DL Taille réelle Chaines Rapport Groupe =
African.pcd 268 kb 1Mb 137321 16%G 01 - Languages
American,pcd g82Kb 399 kb 45392 205G 01 - Languages
Australian. pcd 53 Kb 926 kb 79409 5% 01 - Languages
Brizilian,pcd 89 Kb 1Mb 1729338 6% 01 - Languages
Chinese.pcd 1kb 5kb g02 32% 01 - Languages
Croatian.pcd 20 Kb a07 Kb 55558 13% 01 - Languages
Czech.pcd 377 kb 3 Mhb 309365 11%G 01 - Languages
Danish. pecd G614 kb 7Mb 564295 3% 01 - Languages
Dutch.ped 393 kb 2Mhb 245638 12% 01 - Languages
English.pcd & Mb 35 Mb 3540673 17% 01 - Languages
ll‘:_—:_l— g | i I B P ~ nal ANT T 4 AN R | [ ——
1 il 2
SWP, sélectionnez un dictionnaire a téléchanger Total de fichiers: 255 , Taille totale: 1 854 Mo
Mige 3 jour fiste) | T&léchargement il wzette version
| 0K || Annuer |

Parametres GPU
Avant de pouwoir utiliser un GPU pour I'attaque, wous devez d'abord en choisir une dans le menu
correspondant du menu principal.
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D.lmm.‘nlﬂll‘_ir Phgefmu—mmr Dxmmuﬂuﬁmhglm/ Faramétres GPU [+

_ligf Options spécifigues GPU ‘

‘Blocs de tdches max définis le nombre maxdmum de blocs de GPLU & exécuter simultanément (Nomalement,
chague bloc incorpore 256 taches GPU). Sachant que "Mots de passe max partaches' définit le nombre
madimum de mots de passe 3 vérfier 3 partir d'une simple tdche GPLU. Pensez 3 essayer différentes
combinaisons pour atteindre une utilisation maximum GPL.

En savair plus sur 'attaque par dictionnaires (GPLY

Blocs de taches max 256

Mots de passe max par 100

| oK [ | Annuler |

Le paramétrage du GPU estassezsimple et se compose de deux parties:

1.

Définissezle nombre des blocs paralléle de la carte graphique, ou les mots de passe doivent étre
recherchés. Typiquement, chaque bloc se compose de 256 taches. Ainsi, si vous définissezle nombre
de blocs a 256, le GPU exécutera 256 * 256 = 65536 taches. Le nombre total de mots de passe et
testés pour un appel au noyau GPU sera 256*Blocs de taches*TachesParMotdePasse. Dans notre cas
256 * 256 * 1000 = 65 536 000 mots de passe. En réglantle parameétre '‘Blocs par taches' plus petit
que 256 sur les cartes graphiques modernes, dans la majorité des cas, cela conduit a une dégradation
des performances.

. Définissezle nombre de mots de passe a rechercher pour une simple tache. Plus grande estla valeur,

plus le nombre de taches sera faible, et du coup la vitesse de recherche importante. Cependant, une
trop grande valeur peut bloquer I'ordinateur ou provoquer d'importantes fluctuations de la vitesse de
recherche en cours. Ce nombre est affichée sur I'onglet d'état de l'attaque. Ceci est provoqué par le fait
que le temps d'achévement de la tache sur le processeur graphique est supérieur au temps
nécessaire pour l'actualisation de I'état actuel de I'attaque. Définir un trop grand nombre peut causer
une défaillance du systeme (plantage du PC).

En fonction des options que vous avez choisi, un choix de parametres GPU optimal peut
considérablement, voir plusieurs fois, accroitre la vitesse de recherche des mots de passe. Nous vous
recommandons de jouer' au maximum, avec les parametres GPU pour optimiser au maximum son
utilisation dans cette attaque.

2.8.2.19 GPU: Attaque hybride par Dictionnaire

L'attaque hybride par dictionnaires - GPU est a peu preés la méme que L'attaque hybride par dictionnaire,
excepté le fait qu'elle utilise la puissance du GPU a la place du CPU. Ce qui la rends extrémement rapide.
Approximativement 10 fois plus rapide qu'une simple attaque hybride. Le gain en vitesse dépends
grandement des options et du matériel qui est utilisé. L'attaque hybride permets a l'utilisateur de définir
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ses propres regles de modifications de mots et de vérifier les mots créés.

Les actions, effectuées sur les mots du dictionnaire, sont appelées des regles. Des regles multiples
peuvent étre appliquées a chaque mot source.

Les parametres de l'attaque hybride par dictionnaire sont regroupés en 8 onglets:

1. Dictionnaires - pour le paramétrage des dictionnaires sources.

. Régles - fichiers contenantles jeuxde regles.

. Super-régles - régles a appliquer par dessus les régles standard définies.

. Générateur de dictionnaires - permets la création de fichiers de mots obtenu a partir de I'attaque
hybride.

. Dictionnaires en ligne - pour le téléchargement de nouveau dictionnaires pour le logiciel.

. Syntaxe hybride - description compléete de toutes les regles avec des exemples.

. Testeur de régles - permets de tester vos regles.

. Parameétres GPU - utilisé pour ajuster vos parametres GPU.

A WODN

0 ~N O O

Les listes de mots qui sont utilisées dans une attaque sont définies dans ce premier onglet.
Traditionnellement, le logiciel supporte les listes de mots au format ASCII, UTF8, UNICODE, PCD, RAR et
ZIP. La position des fichiers dans la liste peut étre modifiée. Par exemple, vous pouvez déplacer les petits
dictionnaires au début de la liste ou autrement. Pendant l'attaque, ils seront utilisés les uns apres les
autres, en fonction de leur position dans la liste.

Options d'attaque hybride par dictionnaire (GPL)

4 Dictionnaires r Régles r Super-régles r Générateur de dictionnaires r Dj.::t.i.mm.a.j.r...|b

Q’%} Dictionnaires d'attague hybride |

IUne attague hybride est similaire 3 une attaque par mutation de dictionnaire, excepté que [Utilisateur doit
définir ses propres régles de mutation des mots. Définissez au moing une liste de mots, ici, pour pouvair
continuer.

En savair plus sur 'attague hvbride par dictionnaire

Mom du dictionnaire | Taille du dict. Chaines Chemin complet

WPR. pcd 6 290 880 2150822 C:\Program Files\Passcape\WWPR \dich, ..
French.pcd 231785 320033 C:\Program Files\Passcape\WWPR \dich, ..
Finnish.pcd 953816 430 570 C:\Program Files\Passcape\WWPR \dich, ..
German.pcd 2616039 1786 211 C:\Program Files\PasscapeWPR \dich, ..
Italian. pcd 407 050 392917 C:\Program Files\PasscapeWPR \dich, ..
Comman.pcd 53 439 24657 C:\Program Files\PasscapeWPR \dich, ..

| Ajouter ||ijnuterunrép.| SuppTime esh

QK || Annuler |

Dans l'onglet 'Regles’, vous devez définir au moins un fichier avec des regles de mutations de mots de
passe. Le format du fichier de régles est quelque peu ordinaire; c'est un fichier texte ASCII contenant la
chaine TRules]'. Tout ce qui sera présent avant cette chaine entre crochets sera considéré comme des
commentaires etignoré par le programme. Ettous ce qui sera aprés, donc, sera considéré comme des
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régles. Chaque chaines peut contenir plusieurs régles, applicable au mot source. Si une chaine contient
plusieurs régles par mot, ces régles seront parcourues de gauche a droite. Par exemple, si vous
appliquezla regle '‘@pc$a$sbsc’ au mot source ‘password’, apres I'application de la régle vous obtiendrez
'‘Asswordabc'. La longueur maximum du mot en sortie ne peut excéder 256 caracteres.

|| Régles d'attague hybride |

Wous devez définir au moins un fichier avec des régles de mutations de mots. Le fichier de régles est un simple
fichier texte ASCIl avec une section [Fules]. Tout ce qui suit cette section est considéré comme des régles.
Woir la syntaxe des régles a l'onglet "Syntaxe’. Vous pouvez enregistrer toutes les régles dans un seul fichier
{les régles seront tiées, celles en double/avec emeurs seront ignorées).

En savair plus sur ['atagus hvbride par dictionnaires

Mom fichier Mombre de rég... | Chemin complet

yurets.ini 74585 C:\Program Files\Passcape WWPR thybrid_rulesyurets.ini
[ Mouter | | Supprimer fersha fersbas
{Import. régles HashcatInsidepro| [ Enreqistrer

| QoK [| Annuler |

'Super-regles' est une regle (ou plusieurs) qui peuvent étre appliqués avant ou apres les dessus les
regles classiques. Par exemple, vous pouvez définir une liste de super-régles 'a8' pour créer toutes les
combinaisons possibles aprés que la mutation standard a été réalisée. Du coup, la regle fasa4' du
fichier I133t.ini deviendra ‘fasa4a8', ‘/csc(’' deviendra /csc(a8', etc. Comme cet autre exemple: définissezla
regle en téte >6<G' qui permets de sauter tous les mots de moins de 6 caractéres ou plus de 16
caracteres, avant de démarrer la mutation commune. Cette fonctionnalité est trés utile une fois que I'on a
décidé d'ajouter la méme régle a toutes les lignes textes des fichiers *.ini sélectionnés. Il estdu coup pas
nécessaire de tous les modifier. Attention dans ce type d'utilisation, la super-régle 'aN' peut augmenter de
maniére importante le total de de mots de passe générés.
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.

4 ; Dici : ; i i Superrégles E— — - - - »

Les super-régles doivent &tre automatiguement ajoutées ou précédées i chaque ligne des | |

lUne "Supertégle’ est une régle (ou plusieurs régles) & appliquer par dessus toutes les autres régles classiques,
avant ou aprés elles. 5i vous définissez une supertégle de téte, elle est ajoutée a chague ligne du fichier *ini
indiqué. 5i vous définissez une supertégle de queue, elle sera automatiguement ajoutée 3 la fin de chague
régles communes.

En savoir plus sur |'attague hvbride par dictionnaire

Super—égle de TETE (zu début)

Cette supertégle doit &tre appliquée AVANT chague ligne des régles communes

Super-régle de FIM (en queus)

Cette supertégle doit &tre appliqguée APRES chague ligne des régles communes
60|

| QK [| Aondler |

L'onglet 'Générateur de dictionnaires' est congu pour générer des dictionnaires obtenus a partir de
l'attaque. Ces dictionnaires pourront étre utilisés par exemple, dans d'autres applications. Pour générer
un dictionnaire, sélectionnez un dictionnaire source et définissezles régles de mutations a lui appliquer.
La taille du fichier créée pour le dictionnaire ne peut excéder 2 Go, si il est enregistré sur un disque
formaté en NTFS.

Attention, la génération d'un dictionnaire peut prendre beaucoup de temps, et d'espace disque !
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44 Dictionnaites, [ Régles | Superiégles Generateur de dictionnaires |, Dictionnaifu,| ¥
BN

Q} Générateur de dictionnaires |

Les mots de passe qui sont générés par cette attague peuvent &tre facilement enregistrés dans un fichier.
Ainsi vous pouvez créer votre propre dictionnaire et ['Utiliser dans un autre programme . Attention, la création
d'un dictionnaire pewt prendre du temps en fonction des listes de mots sounce et des régles qui sont définies.

En savair plus sur ['atague hvbride par dictionnaire

Genérateur de dictionnaires

Taille du dict. inconnu | Générer

| oK [| Aondler |

Vous pouveztélécharger des listes de mots complémentaires pour l'attaque en utilisant I'onglet
'Dictionnaires en ligne'.

Si vous voulez créer vos propres jeuxde régles, vous pouvez utiliser les deuxderniers onglets comme
sources d'aides. Alors que l'onglet 'Syntaxe hybride' donne plus de détails sur les régles disponibles,
dans le dernier onglet 'Testeur de regles', vous pouvez les tester en indiquant un source mot spécifique
etune regle. En retour, vous pouvez nous envoyer vos jeuxde regles; si nous les trouvons intéressantes/
utiles, elles serontincluses par défaut dans le programme WPR.
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Vous pouvez tester votre propre régle hybride ici. Entrez un simple mot et |a régle ser testée.

En savoir plus sur I'attague hvbride par dictionnaire

Testeur de réales

Saisir un mot password
Regle hybride EpcSathic =Y
Mot de sortie Asswordabc

[ 0K [ | Annuler |

Description des régles pour 'attague hybride par dictionnaires

Plusieurs regles peuvent étre définies par ligne.

Les regles (si elles sont multiples par ligne) sont exécutées de la gauche vers la droite.

La longueur maximum par ligne estlimitée a 256 caractéres.

La longueur maximum du mot de sortie est de 256 caracteres.

Les espaces sontignorés tant qu'ils ne sont pas utilisés comme parametres.

Une ligne démarrant avec le caractére # est considérée comment un commentaire.

Tous les textes avant la ligne TRules]' sont considérés comme des commentaires.

N et Mdémarre toujours de 0 (zéro). Pour les valeurs supérieures a 9, utilisezles lettres A..Z (A=10, B=11,
etc.).

Ne modifiez pas les noms des fichiers des régles standard (fournies avec le programme). Certains sont
utilisés par le programme.

?iN[C], ?i[C], ?0N[C], ?0[C] ?iZ|[C], ?0Z|[C] Ces regles utilisentles jeux de caracteres prédéfinis suivants
(vous pouvez définir vos propres jeuxde caractéres personnalisés):

digits -0123456789

loweralpha - abcdefghijklmnopqgrstuwxyz

upperalpha - ABCDEFGHIJKLMNOPQRSTUVWXYZ

alpha - abcdefghijkimnopgrstuwxyzABCDEFGHIJKLMNOPQRSTUVWWXYZ
special - 1@#$%N&*()-_+=~"[J}|\;;"<>,.20 "

loweralphanumeric - abcdefghijkimnopqrstuwxyz0123456789

upperalphanumeric - ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789

alphanumeric - abcdefghijkimnopgrstuwxyzABCDEFGHIJKLMNOPQRSTUVWWXYZ0123456789
printable -
abcdefghijkimnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789!@#$%"&*()-_+=~"[I{}|
\;"<>.2
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Regles
Reégl Exem
e ple
{
}ol
[
11

c [
c C
d d
ff
k k
K K
I I
qa (4
roor
t t
u u
u u
vV vV
v v
‘N 4
+N [+1
-N -0
N |4
N 1
<N

>N

Windows Password Recovery

Description

Ne modifie pas le mot source
Retourner le mot vers la gauche
Retourner le mot vers la droite
Supprimer le premier caractéere
Supprimer le dernier caractére

Mettre le la premiere lettre en majuscule

passwopASSWORD Mettre en majuscule toute les lettres du mot saufla premiere

(minuscule pour le premier caractére, majuscule pour le reste du mot)

passwopasswordpa Dupliquer le mot et I'ajouter a la fin du mot

passwopassworddr Ajouter a la fin du motle motinversé (moten reflet)

passwo 3 bl bl L kKB Convertir le mot en utilisant un arrangement de clavier alternatif (le

premier apres celui par défaut). La regle fonctionne dans les deux
directions. Par exemple, si un clavier Russe a été installé
précédemment dans le systeme, la regle doit convertir le mot
'‘password’ en Russe "3 bi bl LW KB', et le mot Russe 1 apo nb' en 'gthjkm’.
Cette régle esttrés utile, lorsque vous recherchez des mots de passe
non-Anglais. Si un seul langage estinstallé dans le systeme, la régle
ne fera rien.

Intervertir les deux derniers caractéres

Convertir tous les caracteres en minuscules
Dupliquer tous les symboles

Inverser le mot

PassW pASSwORD |Inverser la casse de tous les caracteres

passwoPASSWORD Convertir tous les caracteres en majuscules

Mets en majuscule toutes les premiéres lettres de chaque mots
séparés par un espace (mets en majuscule tous les premier caractéres
aprés un espace)

passwoPaSSWoRD Mets en minuscule les voyelles et en majuscule les consonnes

passwopASSWoRD Mets en majuscule les voyelles et en minuscule les consonnes

Source Sortie
passwopassword
rd
passwoasswordp
rd
passwodpasswor
rd
passwoassword
rd
passwopasswor
rd
passwoPassword
rd

rd

rd ssword

rd owssap
rd gfhjkm
napo b
passwopasswodr
rd
passwopassword
rd
passwoppaassssw
rd woorrdd
passwodrowssap
rd

ord

rd

myown My Own
passwoPassword
rd

rd

rd

passwopass

rd
passwopbssword
rd
passwooassword
rd
passwopassoord
rd
passwoppssword
rd
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Raccourci la longueur du mot de N caractere (s)
Incrémente le caractére a la position N de 1 valeur ASCII
Décrémente le caractére a la position N de 1 valeur ASCII

Remplace le caractere a la position N avec le caractére de la position N
+1

Remplace le caractere a la position N avec le caractére a la position N-
1.0uN>0

Ignore (saute) le motsi il est plus grand de N caractéres de long
Ignore (saute) le mot si il est moins grand que N caracteres de long
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Régl Exem Source Sortie Description
e ple
aN Testtoutes les casses de symboles pour le mot. N estla longueur
maximum du mot sur laguelle il faut appliquer la régle
DN D2D2 passwopaword Supprimer le caractére a la position N
rd

pN p3 key keykeykey Copie le mot N fois
TN T1T5 |passwopAsswOrd |Inverse la casse avec le caractére a la position N

yN y3 Lisswopaspasword Duplique le(s) N premier caractére(s)

YN Y3 ;r:)isswopaswordord Duplique le(s) N dernier caractere(s)

zN |z3 ;(;sswo ppppasswor Duplique le premier caractere du mot N fois

ZN |Z3 ;)dasswogassworddd Duplique le dernier caractere du mot N fois
rd d

$X $0$0%passwopassword00Ajoute X caractére(s) a la fin du mot

7 rd 7
AX 32N passwol23passworinsere X caractere(s) au début du mot
rd d
@X @s passwopaword Supprime tous les caracteres X du mot
rd
X Ignore (saute) si il contient au moins un caractere X
/X Ignore (saute) si il ne contient pas de caracteres X
(X Ignore (saute) si il le premier caractére n'est pas X
)X Ignore (saute) le mot si le premier caractére n'est pas un X
eX e@ |mike@ymike Extrait une sous-chaine a la position 0 et se terminant avant le premier
ahoo.co caractere X (ne faitrien si X n'est pas trouvé)
m
EX [E@e. mike@yyahoo Extrait une sous-chaine démarrant a droite apres le premier caractere X
ahoo.co trouvé etjusqu'a la fin de la chaine (ne faitrien si X n'est pas trouvé)
m
% Ignore (saute) le mot si il ne contient pas au moins Mfois le caractére X
MX
*XY *15 passwopossward Interverti les caracteres a la position XetY
rd
=NX Ignore (saute) le mot si le caractére a la position N n'est pas identique a
X
iNX i4ai5b|passwopassabcwor/Iinsére le caractere X a la position N
i6c rd d
oNX 04*05 passwopass**rd Ecrase le caractére a la position N avec le caractére X
* rd
sXY ss$sopasswopa$$wOrd |Remplace tous les caracteres Xavec Y
0 rd
xNMx4Z passwoword Extrait la sous-chaine jusqu'a une longueur de M caracteres, en
rd démarrantd la position N

INX- rl0/-/r 'google.|/google.com/|Insére le caractére X a la position N si le caractére précédenta la

Y com position N n'estpas Y

INX [rl0.+.r passwopassword.. Insére le caractére Xa la position N si le précédent caractére a la

+Y rd. position N estY

ONXO0-+p passwo-assword Sile caractére a la position N n'estpas Y, il sera écrasé par le caractere
-Y rd X

ONXOOP passwoPassword Sile caractére a la position N estY, il sera écrasé par le caractere X

+Y |+p rd

RNMRO1 passwoassword Supprime le caractére a la position N si le caractere a la position MestY
+Y +a rd
RNMR40-b passwopassord Supprime le caractére a la position N si le caractere a la position M n'est
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Régl Exem Source Sortie
e ple
-Y rd
?iIN ?i0 | passwoOpassword,
[C] [digits]rd 1password
9password
?iZ ?iZ |passwopasswordO,
[C] [digits]rd passwordl
password9
?i[C]?i passwo~password,
[speci rd Ipassword ...
al] password_,
password+
?0N ?01 |passwopAssword,
[C] [upperrd pBssword ...
alphal pZssword
?0Z ?0Z passwopassworA,
[C] [upperrd passworB ...
alphal passworZ
?0 ?0[-=.]/passwo-assword,
[C] rd =assword ...
passwor.

Parameétres GPU

Interface du programme

Description
pas Y

Insére un caractére a partir du jeu de caractére [C] a la position N du
mot. [C] étant soit un nom de jeu de caractéres prédéfini ou un jeu de
caracteres personnalisés.

Insére un caractére a partir du jeu de caractéres [C] a la derniere
position du mot. [C] étant soit un nom de jeu de caractéres prédéfini ou
un jeu de caractéres personnalisés.

Insére un caractére a partir du jeu de caractéres [C] a toutes les
positions du mot. [C] étant soit un nom de jeu de caracteres prédéfini ou
un jeu de caractéres personnalisés.

Remplace un caractére a la position N par un caractére provenant du
jeu de caractéres [C]. [C] étant soitun nom de jeu de caractéres
prédéfini ou un jeu de caractéres personnalisés.

Remplace le caractere a la derniére position du mot par un caractére
provenant du jeu de caractéres [C]. [C] étant soit un nom de jeu de
caracteres prédéfini ou un jeu de caracteres personnalisés.
Remplace le caractére a toutes les positions du mot par un caractéere
provenant d'un jeu de caracteres [C].

Avant de lancer une attaque, assurez-wous de configurer les paramétres GPU correctement.
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: d'attaque | e par dictionnai
L | Dictionnaires en ligne r Syntaxe hybride r Testeur de :égh‘_i/ Paramétres GPU ] [
Options spécifiques GPU ‘

Vous pouvez éditer les paramétres spécifiques GPU. ici. L'option de blocs de tdches définie le nombre
de blocs GPU & exécuter simultanément (dans la plupart des cas, chague bloc se compose de 256
tdches GFPLUs). Tandis que les mots de passe partaches définis le nombre de mots de passe 3 vérifier a
partir d'une simple tache GPL.

En savair plus sur ['atague hvbride (GP L)

Blocs de taches 256

Mots de passe partaches | 1000

| oK [| Aondler |

Le paramétrage du GPU estassezsimple et se compose de deux parametres:

1. Le nombre de blocs GPU a exécuter pour un simple appel au GPU. Chaque bloc est constitué de 256
tAches. Ainsi, si vous définissezle nombre de blocs a 256, le GPU exécutera 256 * 256 = 65536 taches.
Le nombre total de mots de passe testés pour un appel au noyau GPU sera 256*Blocs de
tdches*TachesParMotdePasse. Dans notre cas 256 * 256 * 1000 = 65 536 000 mots de passe.

2.Le nombre de mots de passe a rechercher pour une simple tiches GPU. Plus grande estla valeur,
plus le nombre de taches sera faible, et du coup la vitesse de recherche importante. Cependant, une
trop grande valeur peut bloquer l'ordinateur, le GPU ou provoquer dimportantes fluctuations de la
vitesse de recherche en cours. Ce nombre est affichée sur l'onglet d'état de I'attaque. Ceci est provoqué
par le fait que le temps d'achévement de la tAche sur le GPU est supérieure au temps nécessaire pour
l'actualisation de I'état actuel de l'attaque.

Attention, lors du paramétrage des regles 'lourdes' comme aN, ?iN, ?0N, etc. Ces régles peuvent
augmenter plus de 100 fois le nombre de mots de passe générés et bloquer le systtme ou que votre
carte GPU ne réponde plus 'freeze".

2.9 Menu Afficher
|
Le menu 'Afficher' active/désactive les éléments complémentaires de l'interface, change la langue du

logiciel, réduit l'application dans la barre de notification de Windows ou exécute le programme en mode
invisible.
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2.10

2.11

2.12

Menu Themes

Vous pouvez choisir ici les themes que vous aimez ou créer le votre.

Menu d'aide

Dans cette partie du menu, vous pouvez accéder aux articles d'aide sur l'utilisation du logiciel.
Visitez également la page Web du programme, pour Vérifier la disponible de mises a jour, soumettre un
rapportd'erreur (bug), acheter une licence pour Windows Password Recovery, etc.

Moniteur systéme (matériel)

Choix d'sffichage Utilisation CPU % | | | Afficher =

Mise a jour (sec) 3 - Af_la zone d'slerte rouge
Aff. la vitesse du ventilateur GPU

Historique d'utilisation CPU
100

80
60

40

: "

Historigue d'utilisation mémoire

100
80
&0

40 ‘

20

GeForce GTX 550 Ti (température et utilisation)
100

|‘J\f\_,_N'\/‘--\_. J\«___.-\_'I
B0
" | ‘

40 ‘

Dans ce onglet, vous pouvezvisualiser la charge CPU, l'utilisation de la RAM, la température et la charge
GPU. Par défaut, l'intervalle de rafraichissement est de 2 secondes. Attention: la collecte de ces
statistiques prends aussi du temps CPU; du coup, lors de I'exécution d'attaque "lourde”, comme l'attaque
par Force-brute, il estrecommandé de désactiver le moniteur systéme.
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3 Comment utiliser le programme

3.1 Attaque des hachages Windows
|

Actuellement, le programme peut décrypter les hachages Windows a l'aide différentes attaques:

Attaque Préliminaire (développée par Passcape Software) basée sur une méthode d'ingénierie sociale
etcomposée de plusieurs sous attaques. L'attaque préliminaire esttrés rapide et est souvent utilisée
pour deviner les mots de passe simples et courts quand il n'ya pas besoin de lancer une attaque
entierement évolutive.

Attaque par Intelligence artificielle - Est un tout nouveau type d'attaque développée par notre entreprise
Passcape. Elle est basée sur une méthode d'ingénierie sociale et permet, sans avoir recours a du temps
etdes calculs coliteux, de presque instantanément et sans difficulté, de récupérer certains des mots de
passe.

Attague par Dictionnaire - C'estla méthode la plus efficace de récupération, lorsque le programme tente
chaque motdu dictionnaire (ou dictionnaires si il yen a plusieurs) choisi jusqu'a ce qu'il trouve le mot de
passe d'origine ou jusqu'a ce que la liste de mots arrive a la fin. Cette méthode est trés efficace car
beaucoup de gens utilisentdes mots ou des expressions habituelles pour le motde passe. En outre, ce
type de récupération est effectuée assezrapidement par rapport a l'attaque par Force-brute, par exemple.
Des dictionnaires supplémentaires et listes de mots peuvent étre téléchargés a partir de notre site ou
peuvent étre commandés sur CDs.

Attague par Force-brute - Elle teste toutes les combinaisons possibles de la plage de caractéres
spécifiée. Par exemple, pour une plage de trois caractéres Latin en minuscules, le programme va Vérifier
toutes les combinaisons possibles, en commengant par «<AAA», «AAB», «aac», et ainsi de suite jusqu'a
«zzz». Cette attaque estla plus lente, et idéale pour les mots de passe courts.

Attaque par Masque - C'est une variante de l'attaque par Force-brute, sauf que certains caractéres pour
trouver le mot de passe restentinchangés, et seule une partie du mot de passe peut changer. Une
syntaxe spéciale est utilisée pour paramétrer le masque ou la regle pour trouver un mot de passe.

Attague a Base de mots (développée par Passcape) - Au premier coup d'ceil, ce type d'attaque rappelle
celle que nous venons de décrire. elle est tout aussi efficace si une partie du mot de passe a récupérer
est connue. Cependant, contrairement a l'attaque précédente, ici, vous ne devez pas définir un masque -
juste fournir juste un mot de base. Le programme se chargera du reste. L'attaque par phrase estbasée
sur I'expérience en ingénierie sociale pour générer un grand nombre de combinaisons possibles pour le
mot de passe.

Attague par Dictionnaires combinés (développée par Passcape) - Elle est utilisée pour trouver des mots
de passe composés. Par exemple, 'nothingtodo' ou 'je renonce'. Elle est trés similaire a I'attaque par
dictionnaire, sauf qu'au lieu d'utiliser un seul mot pour la vérification de mots de passe, elle utilise une
combinaison de mots créés en combinant des mots de plusieurs dictionnaires. Vous pouvez créer vos
propres regles de génération de mots de passe.

Attaque par Phrase (développée par Passcape) - Elle esttrés efficace contre les mots de passe
complexes. L'idée estde deviner le bon mot de passe en recherchant des phrases et des combinaisons
fréequemment utilisées. Vous pouvez télécharger des listes de mots composées de phrases de mots de
passe et des dictionnaires sur notre site Web.

Attague Rainbow (développée par Philippe Oechslin) - Elle est un compromis temps/mémoire utilisée
dans la récupération de mots de passe testés a partir de hachages. Cette attaque estun outil assez
rapide et efficace pour la vérification des hachages Windows.

Attaque par Empreintes (développée par Passcape), suivant l'idée originale de Atom - L'attaque analyse
la liste de mots pour générer des «empreintes» utilisées pour récupérer le mot de passe. L'attaque est

trés efficace dans la recherche de mots de passe difficiles pour de grandes listes de hachages ou pour

les hachages d'historiques de mots de passe.
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Attaque hybride par Dictionnaire - Identique a une attaque simple par dictionnaire, mais permeta
l'utilisateur de personnaliser la mutation du mot et de définir ses propres régles de mutations de mots de
passe. La syntaxe de définition des regles est compatible avec d'autres logiciels de récupération de mots
de passe.

Récupération en Ligne (développée par Passcape Software). Elle permets la recherche de mots de
passe dans les bases de données d'Internet. Elle traite assez bien les mots de passe simples et
fréquemment utilisés. Son inconvénient est son assezfaible vitesse de traitement et sa mauvaise
aptitude a la manipulation de grandes listes de hachages.

Attague Rainbow table Passcape (développée par Passcape Software). Elle estla prochaine génération
de tables pré-calculées. L'attaque par tables Passcape estla plus appropriée pour la récupération des
mots de passe complexes de longueurs littéralementillimités.

Attaque par Lots (Batch) (développée par Passcape Software). Elle crée une liste/un lot d'attaques a
exécuter une par une, de sorte que vous pouvez lancer toutes ces attaques en un seul clic de souris au
lieu de configurer chacune d'elle individuellement.

Attague GPU par Force-brute - Elle estcompletementidentique a une simple attaque par Force-brute,
sauf que pour deviner les mots de passe, elle utilise le GPU de la carte vidéo au lieu du CPU. Pour qu'un
périphérique GPU puisse étre utilisé pour une attaque, vous devez le sélectionner dans les 'Options
générales'.

Attaque GPU par Empreintes - Elle fonctionne exactement de la méme maniére que la simple attaque par
empreinte mais utilise la puissance du GPU.

Attague GPU par Masque - Cette méthode de récupération de mots de passe est entierementidentique a
l'attaque par masque standard, sauf que le mot de passe a deviner est traitée par une carte graphique de
votre PC, donc la vitesse de récupération est beaucoup plus élevée.

Attaque GPU par Dictionnaire/Force-brute. Souvent, lors de la création de mots de passe, les utilisateurs
ajoutent certains symboles au début, a la fin ou méme au milieu du mot. Pour récupérer les mots de
passe de ce type, on utilise I'attaque GPU par Dictionnaire-Brute force.

Attague GPU hybride par Dictionnaires. Identique a l'attaque hybride par dictionnaire mais beaucoup plus
rapide puisqu'elle utilise pour les calculs le GPU.

3.2 Tableau de comparaisons des attaques
|

Quelle attaque estla meilleure ? Comment choisir le type d'attaque? Les réponses a ces questions
peuvent étre trouvées dans le tableau de comparaisons d'attaques, ci-dessous:

Attaque Description  Temps Résultat Les plus Les moins Limitations
nécessaire  Garanti
Préliminaire Un ensemble Quelques Non Excellent outil Pratiguement Adaptée
de mini- minutes rapide pour inutile pour principalement
attaques une une analyse 5 récupération
Ieg_eres et recgperatlon sérieuse, lors j.o 1 oie de
rapides pour rapide des dela
. . passe
trouver des mots de récupération )
combinaisons passe de la majorité Simples.
simples, communs, des mots de
courtes ou simples,de passe
communes. courtes complexes.
combinaisons
de touches,

les séquences
répétitives, etc.
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Intelligence
Artificielle

Force-brute

Dictionnaire

Windows Password Recovery

La facon la
plus avancée
pour la
récupération
des mots de
passe, surla
base des
méthodes
d'ingénierie
sociale.

Recherche
toutes les

combinaisons

possibles au
sein d'un jeu

de caractéres

spécifique.

Trouve le mot Presque

de passe en
recherchant
des mots
venant de
dictionnaires

Min: 2-3
minutes,

Non

Max: plus
d'une heure

Dépend des Oui

options

Non
instantanémen
t

Efficace pour
trouver
rapidement
des mots de
passe faibles;
ne nécessite
pas de
réglages
supplémentair
es.

Le meilleur
outil pour
trouver des
mots de
passe
complexes,
face aux
autres
méthodes qui
ne peuvent
pas faire face.
Fonctionne
trés bien pour
les mots de
passe, des
mots et des
combinaisons
que
l'utilisateur a
stocké
précédemmen
tdans le
systeme a tout
moment.

La seule
attaque (avec
l'attaque par
masque) qui

estgarantie debeaucoup de

récupérer un
mot de passe
totalement
inconnu.
Adaptée pour
les mots de
passe courts
etd'une
longueur
moyenne.

Bon outil et
rapide pour la
récupération
de mots de
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Avec une Efficace

analyse la plusuniquement
efficace

) lorsque
possible, l'attaque est
lorsque toutes ,

. exécutée sur
les options N
sontréglées € systeme
surles d'origine (d'ou
performances les mots de
maximales, passe sont
lattaque extraits).
prendra un
temps
considérable.
N'est pas
capable de
trouver tous
les mots de
passe.

La recherche
peut prendre

La recherche
de longs mots

de passe des siécles
prends pour les longs
mots de

temps. Il est passe.Elle ne

difficile de permets pas

deviner la de trouver les

bonne plage mots de

de caractéres passe lorsque

arechercher. qu'on utilise
un mauvais
jeu de
caracteres ou
que la
longueur du

mot de passe
dépasse celle
spécifiée.
Nécessite Trouve
d'avoir de bOﬂSuniquement
dictionnaires, |es mots de
ne prends pas passe
en compte les
particularités
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Dictionnaire
avec
mutations
intelligentes

Masque

Dictionnaires
combinés

Dictionnaires
combinés
avec
mutations

Windows Password Recovery

prédéfinis
(listes de
mots)

Identique a Non
l'attaque par
dictionnaire, plus lent
saufqueici, qu'une simple
chaque mot duattaque par
dictionnaire  dictionnaire.
subit toutes

sortes de

mutations. Par

exemple,

l'ajout de

chiffres,

modification

de la casse,

déformation

(déplacer) des

lettres, etc.

Jusqu'a
1000000 fois

Trouve les Dépend des Oui
mots de passeoptions

avec un

masque (regle

de génération

des mots de

passe)

Vérifie les Dépend des Non
mots de passeoptions
complexes
(composés de
deuxou

plusieurs

mots) en

collantles

mots de

plusieurs
dictionnaires.

Identique a Non

l'attaque

Dépend des
options

passe
ordinaires.  lalangue.
Efficace pour La mutation
toutes les maximum (la
sortes de plus efficace)
variations de prends

mots de beaucoup de
passe temps.
ordinaires.

Garanti de Nécessite

récupérer la

de la casse de ordinaires.

Echoue lors
dela
recherche de
mots de
passe forts, la
mutation
prends un
temps
considérable.

Le motde

d'avoir la partiepasse ne sera

partie restante connue exacte pas trouvée si

d'un motde
passe. Bonne passe etsa
option lorsque longueur. Et
une partie du d'indiquer le
mot de passe bon jeu de

d'origine est caractere a
connue. rechercher.
La seule Jeu limité de
attaque qui dictionnaires
trouve les spécifiques,
mots de qui ne prend

pour le motde un mauvais

jeu de
caracteres est
choisi. Sila
longueur ou
une partie
connue est
incorrecte du
mot de passe.

Nécessite de
connaitre a
l'avance le mot
de passe a

passe longs etpas en compterechercher

complexes. les
particularités
de mots de
passe non-
anglais

composé de
deuxou
plusieurs
mots;
relativement

(terminaisons, lent.

des suffixes,
etc.). Avec un
grand
dictionnaire
source,

l'attaque peut

prendre un
temps

considérable.

Identique a
l'attaque

Identique a
l'attaque
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intelligentes combinée, précédente. précédente. précédente;
avec en plus Nécessite de les mutations
les mutations. définir des nécessite un

regles de temps
mutations considérable.
complémentair

es pour les

mots de passe

a générer.

A base de Profite d'un Quelques Non Bon pourles Mutationde  Ne fonctionne

mots mot de base secondes sila cas ol vous  |ongs mots de pas toujours.
connu, utilisé longueur du connaissiezle passe
pour Ia. motde base mot.d.e passg (supérieurs a
fabrication du n'estpas d'origine, mais N .
mot de passe. supérieure a Vous avez 16 caracteres);

16 caractéres. oublié ses ~ Peutprendre
variations, par un temps
exemple,la  considérable.
casse des
letires ou des
suites de
nombres.

Phrase Identique a De plusieurs Non La seule Seul un petit  Ne prend pas
l'attaque par minutes attaque contre pourcentage en compte les
dictionnaire, jusqu'a les mots de  d'utilisateurs  particularités
sauf qu'au lieu plusieurs passe de emploientdes de la langue;
de vérifier avec heures. mots de passechoixlimité de

phrases. .

un mot de phrases  mutations.
l'attaque utilise comme mots Difficulté dans
une phrase, de passe.La lacréation de
une mutation de  dictionnaires
expression phrases n'est spécialisés.
populaire, des pas parfaite; la
extraits de mutation et
chansons, l'analyse
livres, etc. prennent un

temps

considérable.

Un nombre

insuffisant de

dictionnaires

pertinents; en

particulier,

avec des

phrases non-

anglaises et

des

expressions.

Rainbow Utilise des Habituellemen Jusqu'a 100% Actuellement, Nécessite des Ne peut pas

tables tables pré- tplusieurs silemotde l'unedes tables. Le pré- récupérer tous
calculées. minutes (voire passe convientmeilleurs calcul des les mots de

quelques au jeu de attaque pour tables peut passe

secondes) caracteres etarécupérerla prendre simultanémen
pour chaque lalongueur majorité des beaucoup de t;la génération
mot de passe. motde passe mots de place surun d'une nouvelle

de latable (s). passe avec undisque dur. Il table prend
rapporttemps/estimpossibleplus de temps
coefficient de récupérer que de
d'efficacité. de longs mots d'exécuter une
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Empreinte

Dictionnaire
hybride

Récupération

en ligne

rainbow
tables
Passcape

Windows Password Recovery

de passe en attaque par

utilisant cette Force-brute.

attaque.. Capacités
limitées de
récupération

des mots de
passe longs et

non-Anglais.
Trouve les Les grands  L'attaque
mots de dictionnaires prend trop de
passe peuvent temps pour
complexes quigénérer terminer
étaient beaucoup trop lorsque vous
impossibles a d'empreintes. définissezune
récupérer Le succes grande liste de
dans d'autres dépend du mots d'entrée..
attaques. dictionnaire

d'entrée.

Bon pour Ne peut pas Echoue lors

toutes sortes
de variations

récupérer des de la
recherche de

Basée surles De plusieurs Non
empreintes quiheures a
ont été plusieurs jours
générés en  (dépenddu
dehors de la dictionnaire
liste de mots initial).
fournie.
Elle esttres Dépend de la Non
semblable a liste de mots
une simple  sources etdu
attaque par  total de régles.
dictionnaire, Habituellemen
saufqueles tjusqu'a
regles de plusieurs
mutation de  minutes pour
mots de passeune petite liste
sont de mots.
entierement
personnalisabl
es etdoivent
étre réglées
par l'utilisateur.
Recherche lesDépend des Non
mots de options
passe via deflinles etde
la vitesse de
Internet. connexion
Internet.
Habituellemen
t, moins de 1
minute pour un
seul hachage.
Utilise les Plusieurs Non
tables minutes (voire
spécialement quelques
pré-calculées secondes)

pour deviner
des mots de
passe forts et
complexes.

pour chaque
mot de passe,
en fonction
des
paramétres de
table.

de mots de mots de mots de
passe passe passe forts
ordinaires. ~ complexes.  (non-
dictionnaire).
Trés bel outil  Traitement desEchoue lors
alternatif pour hachages tres de la
trouver les lent, qui recherche de
mots de produit la plupartdes
passe beaucoup de mots de
simples et trafics Internet. passe forts.
fréquemment Ne fonctionne
utilisés. que lorsqu'une
connexion
Internet est
disponible.
En fait,c'est Une bonne Ne peut pas
une trés table pré- récupérer tous
bonne et calculée peut les mots de
avancée prendre passe en
attaque pour beaucoup méme temps;
récupérer des d'espace la génération
mots de disque etde d'une nouwelle

passe forts et temps. Le tauxtable prend
complexes quide succes de plus de temps

ne peuvent
étre 'crackés’

récupération
de mots de

que d'exécuter
une attaque

dans d'autres passe dépend par Force-

attaques. grandement
d'une liste de

mots.
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la création de
tables
Passcape.

3.3  Récupération de mots de passe de hachages
|

Utilisez ces simples instructions pour la récupération des mots de passe dans les programmes
Passcape. Ces instructions sont offertes sous la forme de recommandations et sont destinées
principalement pour la récupération des mots de passe cryptés avec OWF; par exemple, a partir de
hachages Windows.

Lors de la récupération de certains types de mots de passe la grande question est: Comment organiser
le processus de récupération - par quelle attaque je devrais commencer pour augmenter la probabilité de
réussite ?

Pour choisir le type et la séquence des attaques, nous vous conseillons de suivre cet algorithme, qui est
applicable dans la majorité des cas a tous les types de mots de passe a récupérer:

Tout d'abord, activez I'option d'attaque préliminaire, si elle estdisponible. Il vous aidera a récupérer des
combinaisons simples etfréquemment utilisés.

Deuxiemement, sélectionnez un ou plusieurs mots de passe que vous devez tout d'abord décrypter et
ensuite, exécuter la récupération en ligne pour trouver les mots de passe simples et frequemment
utilisés.

Troisiemement, si vous étes au courant de toutes les spécificitts du mot de passe que vous cherchez, il
est préférable d'essayer I'attaque par masque ou a base de mots en premier. Plus précisément, si vous
connaissezune partie du motde passe - utilisezune attaque par masque qui sera plus efficace. Si vous
connaissezla partie principale du mot de passe ou, par exemple, vous connaissezle mot de passe mais
sans vous souvenir de la séquence des caractéres en majuscules et minuscules, l'attaque a base de
mots devrait permettre de mieux faire ce travail.

Quatriemement, si vous n'avez pas d'informations sur le mot de passe que vous cherchez, ce qui se
produit le plus souvent, suivez ce guide avec les étapes décrites suivantes:

1. Lancer l'attaque par Intelligence Artificielle avec les options de mutation et dindexation réglées au
niveau 'léger".

. Sile mot de passe n'est pas trouvé, essayer a nouveau l'option de mutation réglée sur le niveau
‘'normal’ et I'indexation sur 'En profondeur'.

. Exécuter une attaque par rainbow table si il n'ya aucune table.

. Démarrer l'attaque par rainbow table Passcape.

. Exécuter l'attaque par dictionnaire avec l'option de mutation désactivée.

. Lancer l'attaque par dictionnaire avec I'option de mutation activée; la profondeur de de la mutation
dépend du temps disponible etla vitesse d'attaque. Lors de la recherche de mots de passe saisi avec
un clavier avec un arrangement de touches national (layout), la profondeur de la mutation doit étre réglé
a 'Fort'.

7. Sélectionner et télécharger les dictionnaires en ligne, puis répéter les étapes 5 - 6.

8. Exécuter l'attaque par dictionnaire hybride.

9. Répéter l'attaque hybride en utilisant les listes de mots alternatives.

10.Lancer l'attaque par phrase de mots de passe avec l'option de mutation désactivée.

11.Lancer l'attaque par phrase de mots de passe avec l'option de mutation activée etréglée surle

maximum de productivité. Cela permettra de trouver méme les mots de passe saisis avec des
arrangement de clavier nationaux (layout).

12.Sélectionner et télécharger les dictionnaires de phrase de mots de passe en ligne, puis répéter les

étapes 10 - 11.
13.Lancer l'attaque par dictionnaire combiné avec les régles de génération de phrases définies.
14.Sélectionner et télécharger les dictionnaires en ligne pour l'attaque combinée, puis répéter I'étape 13.

N

(o2 ¢ I SN V)
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15.Exécuter l'attaque par empreinte avec le dictionnaire par défaut.

16.Sélectionner et télécharger le nouveau dictionnaire en ligne pour l'attaque par empreinte, ajuster les
options, définissez le nouveau dictionnaire et répéter I'étape 15.

17.Sélectionner un jeu de caractéres et la longueur du mot de passe pour l'attaque par Force-brute, puis
lancer l'attaque.

18.Si nécessaire, sélectionner un nouveau ou compléter I'ancien jeu de caractéres, puis répéter l'attaque
par force-brute; par exemple I'étape 17.

Sur la base de ces recommandations, il est facile de créer vos propres régles pour l'attaque par lots

(batch).

3.4 FAQ - Mots de passe Windows

Q. Qu'est ce qu'une protection par mot de passe?

R. Peut-étre que personne ne contestera, que les systéemes d'exploitation basés sur Windows NT, sont
aujourd’hui les plus populaires partout dans le monde. Cela fait d'eux des cibles trés wlnérables pour
divers types de pirates, les intrus et les utilisateurs malhonnétes. La propagation du réseau mondial ne
fait qu'aggraver la situation. Pour s'assurer que les données personnalisées de l'utilisateur ou du
systeme sont stockées et protégées contre les acces non autorisés par des tiers, il a été proposé
d'utiliser la technologie de protection par mot de passe. Actuellement, la protection principale dans les
systemes d'exploitation Windows est la protection par mot de passe. L'acces aux données privées
dans ce cas est possible uniquementlorsque l'utilisateur connait le mot de passe original, qui est
normalement un mot ou une phrase. Voici a quoi cela ressemble dans la vie réelle: le programme ou le
systeme, sur une tentative d'acces a des données privées, demande a l'utilisateur des mots de passe
texte. Ce mot de passe est \érifié avec le motde passe original, et, si les valeurs correspondent, le
systeme permet l'accés auxdonnées privées; sinon, il refuse l'acces. Le principal inconvénient de la
protection par mot de passe estque le programme ou le systtme doivent stocker le mot de passe
original quelque part, afin d'avoir quelque chose a comparer avec la valeur saisie.

Q. Comment les systémes d'exploitation stockent les mots de passe ?

R. Mais tout n'est pas si mal; Windows NT a été développé d'une maniére a ne pas stocker la valeur du
texte original du mot de passe. "Comment ¢a ?" Vous demandezvous ? - Trés facile. Il existe des
algorithmes de passe cryptographiques spéciaux qui travaillent dans un seul sens. Voila pourquoi
parfois ils sont appelés OWF - fonctions a sens unique. En gros, vous pouvez obtenir le hachage du
mot de passe, mais il n'ya aucun moyen d'obtenir le mot de passe d'un hachage. Comment ¢a marche
dans Windows? Lors de la création d'un compte, l'utilisateur entre le mot de passe d'origine, qui,
cependant, n'est pas stocké sous forme de texte; a la place, il esthaché avec une fonction OWF. Le
hachage retourné par la fonction sera stocké dans le systéme. En outre, lors de la tentative de
connexion, le systtme demandera a l'utilisateur le mot de passe; il hache le mot de passe de nouveau
et ensuite compare la valeur de hachage générée par l'original qui est stocké dans le systeme. Si les
deuxvaleurs correspondent, les mots de passe, naturellement, correspondent aussi. Ainsi, le motde
texte d'origine n'est pas stocké dans le systeme. En outre, il ya de nouveaux algorithmes qui ne
stockent méme pas le hachage, et leur nombre de ces algorithmes ne cesse de croitre. Un algorithme
de ce genre, par exemple, est utilisé pour chiffrer les mots de passe dans Internet Explorer 7-8. Vous
pouvez en apprendre plus a ce sujet dans dans notre article.

Q. Comment les mots de passe sont cryptés ?

R. Pour le hachage de mots de passe utilisateur, Windows NT utilise deux algorithmes: LM, que nous
avons héritées de réseaux LAN Manager, qui est basé sur une simple conversion DES, et NT, basés
sur la fonction de hachage MD4. Les hachages LM, les plus faibles et wiInérables, ne sont pas pris en
charge par défaut par la derniere version de Windows Vista et Windows 7; Cependant, vous pouvez
toujours l'activer. En outre, il existe une tendance a les éliminer complétement ou de les remplacer. Il
estimportant de savoir que lorsque I'option de hachage LM est activée (elle est activée par défaut dans
Windows XP), tous les mots de passe d'utilisateurs sont considérées comme trés winérables.
'‘Cracker' la majorité de ces mots de passe prend normalement quelques minutes. Le hachage NT ne
posseéde pas ces inconvénients, communs au hachage LM. Par conséquent, il est beaucoup plus
difficile de choisir le bon mot de passe pour un hachage NT connu que pour un hachage LM. Mais la
tendance actuelle de I'augmentation de la puissance de calcul des ordinateurs modernes, en
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particulier lors de l'utilisation GPU, rendra éventuellement ce standard trop wlnérable pour les attaques
potentielles

Q. Ou sont les hachages de mots de passe sont stockés ?

R. Donc, nous avons découvert que les mots de passe de l'utilisateur dans les systtmes Windows sont
convertis en valeurs spéciales - hachages. Les hachages LM et NT onttous les deuxune taille fixe - 16
octets - et peuvent étre stockés dans deuxlieuxde stockages: SAM - pour les comptes classiques et
Active Directory - pour les comptes de domaine.

SAM: Les comptes classiques qui contiennent le nom d'utilisateur, le mot de passe et d'autres
informations complémentaires sont stockés dans la base de registre de Windows NT; précisément,
dans le fichier SAM (Security Account Manager). Ce fichier se trouve sur le disque dur, dans le
répertoire % windows %\system32\config. Le %windows% représente le chemin d'acces de votre
dossier Windows. Par exemple, C:\Windows\System32\Config\SAM. Le systeme dispose d'un acces
prioritaire au fichier SAM, du coup l'acces au fichier estrefusé a toute personne, méme les
administrateurs, lorsque que le systtme a une charge importante; Néanmoins, Windows Password
Recovery contourne cette restriction avec facilité. De plus, un grand intérét pour un attaquant potentiel
seraitla sauvegarde du fichier de SAM.SAV et la copie archivée compressée de SAM dans le répertoire
%windows%\Repair. Une autre fagcon d'accéder au fichier SAM est de lancer un programme spécial a
partir d'une disquette de démarrage, puis de copier le fichier. Quoi qu'il en soit, vous avez besoin d'un
acces physique a l'ordinateur contenant les mots de passe. Les mots de passe de l'utilisateur ou,
pour étre précis, les hachages sont en outre cryptés avec l'utilitaire SYSKEY, qui stocke ses données
de service dans le fichier de la base de registre SYSTEM. Ainsi, pour extraire les hachages de SAM,
vous allez avoir besoin également du fichier SYSTEM, qui est situé dans le méme dossier que SAM.

Active Directory: Les comptes de domaine sont stockés dans la base de données de |'Active Directory.
Habituellement, la base de données Active Directory se trouve dans le fichier %Windows%\NTDS
\NTDS.DIT; elle est au coeur de Active Directory. La maniere dontles hachages des utilisateurs sont
cryptés, estici est un peu différente de celle qui est utilisée dans SAM, mais la récupération pourrait
également nécessiter le fichier SYSTEM. L'acces a la base de données est également sous le
contrdle complet du systeme; Cependant, a la différence de SAM, la base de données ntds.dit est
résistante aux modifications venant de l'extérieur.

Q. Si tout est si facile, pourquoi ne pas tout simplement refuser I'accés a SAM ou a I'Active Directory a
tous les utilisateurs ?

R. Voici de la maniére dont cela est fait. Par défaut, seul le systeme a acces a ces fichiers. Cependant,
ces restrictions peuvent étre facilement remplacées. Par exemple, WPR peutimporter des hachages
des fichiers actuels SAM et AD (verrouillés par le systeme). En outre, le systeme stocke les hachages
dans la mémoire de l'ordinateur pour accélérer leurs acces, du coup, le dumping de la mémoire de
I'ordinateur est également une option.

Q. Je ne comprends pas trés bien; que dois-je copier de I'ordinateur pour récupérer les mots de passe
?

R. Si c'estun ordinateur classique, copiezles fichiers: SAM, SYSTEM (les fichiers SECURITY et
SOFTWARE sont également nécessaires). Si c'est un serveur, vous aurez besoin des mémes fichiers,
plus le fichier 'ntds.dit'.

Q. Combien de temps faut-il pour récupérer un mot de passe sile hachage LM est disponible ?

R. Le plus grand inconvénient de l'algorithme de LM est qu'il sépare le mot de passe en deuxmoitiés de
7 caractéres. Si l'utilisateur saisit un mot de passe qui est plus court que 14 caractéres, le programme
le remplira par des zéros pour obtenir une longue chaine de 14 caractéres. Si le mot de passe de
l'utilisateur dépasse les 14 caractéres, le hachage LMressemblera a celui d'un mot de passe vide.
Chacune des moitiés de 7 caracteres sont cryptées de fagon indépendante; facilitant et accélérant
considérablement le processus de récupération du motde passe. Un autre inconvénient majeur du
hachage LM estlié au fait que pendant le cryptage, tous les caractéres alphabétiques du mot de passe
sont convertis en majuscules. En d'autres termes, les valeurs de hachage pour PASSWORD,
password, Password ou pAsswOrd seront totalement identiques. En exécutant une attaque par Force-
brute contre chaque moitié, les ordinateurs personnels modernes peuventtrouver un hachage LM
alphanumérique en quelques minutes (voire quelques secondes, lorsque vous utilisez l'attaque
Rainbow).

Faisons un peu de calcul. Pour trouver un mot de passe pour toute les combinaisons
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alphanumériques, nous devons diviser le mot de passe en deuxparties de 7 caractéeres de longs et
ensuite chercher36 +3272 +..36 77 =80 603 140 212 combinaisons. Sachant, tous les hachages
serontrecherchés simultanément. La vitesse de recherche dans Windows Password Recovery sur un
ordinateur Intel Core i7 estde plus de 100 millions de mots de passe par seconde. Arrondissons vers
le bas a 100.80 603 140 212 /100 000 000 = 806 secondes. Cela signifie, nous sommes assurés
d'obtenir le bon mot de passe en un peu plus de 10 minutes en utilisant la Force-brute.

. Puis-je voir les sources de cryptage ?
. Bien s{r. Revoyez, le travail d'un programme de cryptage d'un mot de passe pour l'algorithme LM.

PINO)

. Combien de temps est-il nécessaire pour deviner le mot de passe, si son hachage NT est connu ?

. Avec les hachages NT c'est un peu plus compliqué. Le hachage NT ne présente pas les inconvénients
qui sontcommuns aux hachages LM. Par conséquent, la probabilité de la récupération du motde
passe dépend entierement de sa longueur et de la complexité, et roule comme une boule de neige.
Méme en dépit du fait que l'algorithme de conversion NT est plus rapide. Jetons un coup d'oeil au
tableau suivant qui démontre comment le temps de recherche dépend de la longueur etde la
complexité du mot de passe. En supposant que la vitesse de récupération Force-brute estde 10
milliards de mots de passe par seconde (le plus puissant GPU en 2014).

00

Jeu de caractéres Longueur du mot de Exemple de mot de Temps pour le ‘cracker’
passe passe
A.Z 5 CRUEL instantly
A.Z 6 SECRET instantly
A.Z 7 MONSTER instantly
A.Z 8 COOLGIRL 22s
A.Z 9 LETMEKNOW ~10m
A.Z0.9 5 cooL3 instantly
A.Z 0.9 6 BANG13 instantly
A.Z 0.9 7 POKEROO 8s
A.Z 0.9 8 LETMEBE4 ~5m
A..Z 0.9 9 COOLGIRL1 ~3h
A.Za.z0.9 5 POk3r instantly
A.Za.z0.9 6 S3cr31 10s
A.Za.z0.9 7 DidIt13 ~6m
A.Za.z0.9 8 GoAway99 ~6h
A.Za.z0.9 9 19Sample3 ~16d

Q. Combien de temps est-il nécessaire pour deviner le mot de passe par NT par son hachage LM ?
R. Presque instantanément.

Q. Pourquoi ne puis-je pas simplement supprimer/définir le hachage, par ex. pour définir un mot de
passe vide ?

R. Qui a dit que vous ne pouviez pas? Vous le pouvez, en utilisant, par exemple cet utilitaire. Cette
méthode est trés bien pour ceux qui ont besoin de retrouver l'accés a leur compte a tout prix (ou
guelqu'un d'autre - par exemple, quand on parle des autorités). Cependant, avec I'utilitaire mentionné
ci-dessus, vous pouvez faire cela: mémoriser le hachage, puis le réinitialiser, connectez vous sur le
compte avec un mot de passe vide, faites les manipulations nécessaires avec lui, et puis restaurer le
hachage mémorisé. Mais ce est pas aussi simple qu'il n'y parait. Méme si vous avezréinitialiser le mot
etréussi a accéder au compte, vous ne sereztoujours pas en mesure de récupérer la majorité des
autres mots de passe. Pourquoi ? - Parce que le mot de passe de l'utilisateur participe a la création de
la clé principale de l'utilisateur, qui est utilisée dans le cryptage EFS et DPAPI et d'autres sous-
systemes Windows. En d'autres termes, méme si vous réinitialisezle mot de passe, vous ne serez
pas en mesure de récupérer I'une des données suivantes: les fichiers cryptés EFS, les mots de passe
de comptes Outlook, les mots de passe d'Internet Explorer, 7-9, les mots de passe de connexion
réseau (RAS, DSL, VPN, etc. .), les mots de passe réseau d'autres ordinateurs, les clés de réseau
sans fil, les informations d'identifications MSN Messenger, les mots de passe Google Talk et Google
Chrome, Skype, etc.
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Q. Donc, pour pouvoir récupérer, par exemple, un mot de passe d'Internet Explorer, je vais avoir
besoin d'abord du mot de passe du compte, c'est bien cela ?
R. Exactement.

Q.Y at-il des portes dérobées ?

R. Comme partout. Par exemple, parfois le mot de passe du compte peut étre stocké sous forme de texte
dans les secrets. Les mots de passe pour de nombreux comptes systéeme peuvent également étre
récupérés avec facilité.

Q. Est-ce que le fichier de la base registre SECURITY est requis pour I'importation des hachages de
I'ordinateur local ?

R. Oui. Le but principal de la sécurité est d'avoir un stockage pour les soi-disant secrets LSA. Ces secrets
(mais pas euxseuls) peuvent stocker des mots de passe en texte. L'attaque par Intelligence Artificielle
met en ceuvre une Vérification pour les possibles wlinérabilités dans le systeme et,comme
conséquence, les chances de récupérer une partie des mots de passe.

Q. Puis-je rentrer un hachage existant au lieu du mot de passe, lors de la connexion au systeme ?

R. Il ya des programmes qui font cela. Voici comment ils fonctionnent. Avant le démarrage du systeme, ils
extraient les hachages du mot de passe de l'utilisateur. Puis, lors du chargement du compte, ils
remplient les hachages connus a la place des mots de passe. Cependant, le résultat de ces
manipulations estle méme que de simplement remettre a zéro le mot de passe. du coup, vous ne
serezplus en mesure de récupérer la majorité des autres mots de passe.

Q. Que puis-je faire si le fichier SAM est désespérément corrompu ? Y a t-il un moyen de récupérer le
mot de passe d'origine dans ce cas ?

R. Oui c'est possible. Cependant, vous ne pourrez plus avoir accés au systéme. Vous pouvez, par
exemple, choisir le mot de passe en utilisant la clé principale de I'utilisateur. Passcape Software
posséede des moyens pour le faire. Si l'ordinateur appartient a un domaine, les noms et mots de passe
hachés des dixderniers utilisateurs enregistrés sur I'ordinateur sont mis en cache dans sa base de
registre locale, dans la section SECURITY\Polic\Secrets. Vous pouvez profiter de Reset Windows
Password pour dumper ces hachages (ils sont également appelés MSCACHE), puis les attaquer en
utilisant Network Password Recovery Wizard.

Q. Je dois retrouver I'acces a mon compte. Pouvez-vous décrire "pour les nuls" - quelle est la

meilleure facon de le faire, et comment je peux le faire ?

R. En bref, il ya deuxfagons de retrouver I'accés a un compte:

1.Réinitialiser le mot de passe; par exemple, effacer le mot de passe. Il existe des utilitaires spéciaux
pour faire cela; le plus puissant est Reset Windows Password. Son principe de fonctionnement est
simple. L'exécution d'un programme de création de disque de démarrage etde créer avec un CD de
démarrage / DVD ou disque USB Reset Windows Password.

Ensuite, allumezI'ordinateur avec le compte dont vous avez besoin de retrouver l'acces et modifiezles
parameétres du BIOS pour permettre a I'ordinateur de démarrer a partir du CD / DVD / USB. Certains
ordinateurs ont cette option activée par défaut. Maintenant, démarrez a partir du disque de démarrage
'Reset Windows Password' et suivezles instructions de I'assistant pour réinitialiser le mot de passe
pour le compte. Toutefois, la réinitialisation du mot de passe garantie que I'acces au compte. Si vous
avez aussi besoin de retrouver l'acces a des fichiers cryptés EFS ou de récupérer d'autres mots de
passe d'autres (par exemple, celles du réseau), cette méthode ne vous sera pas adaptée.

2. Pour récupérer le mot de passe d'origine. Par ailleurs, cela peut étre fait avec 'Reset Windows
Password', en exécutant l'attaque par Intelligence. Cependant, ses capacités sontlimitées pour des
mots de passe seulement faibles et wilnérables. Pour restaurer le mot de passe d'origine, il est
recommandé d'utiliser 'Windows Password Recovery. Dans ce programme, une fois que les valeurs
de hachages sontimportées, sélectionnez et lancez I'une des attaques proposées. Si l'attaque ne
réussit pas, vous pouvez modifier les parameétres et exécuter l'attaque en cours ou la remplacer par une
autre. Lisez cet article, pour savoir comment choisir la meilleure attaque pour vos hachages.

Q. Ou puis-je trouver des listes de mots pour les attaques de dictionnaire ?
R. Il ne faut pas en chercher. Vous pouveztélécharger des dictionnaires & partir de Windows Password
Recovery. Nous avons une large collection de sortes de dictionnaires sur notre site Web.

Q. Comment puis-je faire pour mieux sécuriser mon mot de passe ?

Windows Password Recovery  Copyright © 2010-2018 Passcape Software. Tous droits réserveés. Traduitle 07/06/2018



http://www.passcape.com/dump_domain_cached_passwords
http://www.passcape.com/dump_domain_cached_passwords

Comment utiliser le programme

R. Il ya plusieurs fagons pour vous assurer de sécuriser vos mots de passe contre des attaquants

potentiels:

e Ne pas utiliser de mots du dictionnaire (quelque soit la langue), les noms, les numéros, les
séquences répétitives de lettres et de chiffres, les abréviations, les combinaisons de touches, des
renseignements personnels, etc. Ces mots de passe peuvent étre devinés exrémement rapidement et
facilement.

e Augmenter la longueur du mot de passe. Cependant, il ya une limite raisonnable pour tout. Rappelez-
vous que la longueur est pas la chose principale (mais pas avec des mots de passe). Enfin, faire un
trop long mot de passe sera sans aucun doute oublié aprés une féte de week-end ou de vacances.
Cependant, la mémoire d'un étre humain moyen ne peut pas détenir plus de 5-7 mots de passe ala
fois. Pourtant, il ya un mot de passe réseau, le motde passe Web, etc. - qui sont a retenir également.

* Etendre le jeu de caractéres utilisé dans le mot de passe. Par exemple, remplacer des caractéres les
«a» dans le mot de passe avec le «@». Utilisation des caracteres nationauxrenforce egalementles
mots de passe radicalement. Utilisez des caractéres rares; par exemple, '~'. Ne pas utiliser de mots de
passe difficile a mémoriser qui se composentd'un ensemble de caractéres aléatoires - sauf si vous
étes un génie.

¢ Ne pas utiliser le méme mot de passe pour la connexion a Windows, les sites Web, les services, etc.

¢ Sivous avezdu mal a se souvenir de tous vos mots de passe, les enregistrer dans un fichier protégé
par un mot de passe distinct dans un endroit sir. Une bonne protection par mot de passe est utilisée,
par exemple, dans le logiciel WinRAR. Ne gardez pas ce fichier sur I'ordinateur local.

¢ Ne jamais saisir votre mot de passe sur l'ordinateur de quelqu'un d'autre.

e Ce n'estpas une bonne idée d'écrire vos mots de passe sur des post-it et de les coller sur le moniteur.

e Penseza une protection supplémentaire. Par exemple, si vous activez I'option du mot de passe de
démarrage SYSKEY, les chances sont proches de 100% qu'aucun attaquant ne sera en mesure de
briser vos mots de passe sans avoir deviné, en premier,le mot de passe SYSKEY.

3.5 FAQ-Windows Password Recovery
|

Q. Qu'est-ce que les points d'interrogation dans les mots de passe LM signifient ?

R. Comme vous devez le savoir, un mot de passe LM se compose de deuxmoitiés. Si un mot de passe
LMa 7 principaux points d'interrogation, cela qui signifie que seule la seconde moitié du mot de passe
esttrouvée. Les points d'interrogation suivantindiquent que la premiére moitié du mot de passe récupéré.

Q. Quelle est la différence entre les mots de passe LM et NT ? J'ai trouvé deux mots de passe:
MASTERGURU et MasterGuru. Lequel des deux est le bon ? Lequel dois-je utiliser ?
R. .Pour vous connecter au systeme, vous devez utiliser le mot de passe NT.

Q. Quand je 'Force-brute’ un mot de passe LM, le programme affiche un message et me dit qu'il
tronque le mot de passe a 7 caracteres. Est-ce un bug ?

R.Non. Comme vous le savez, un motde passe LM est divisé en deuxmoitiés de 7 caracteres. Par
conséquent, la longueur maximale de Force-brute des mots de passe LM estde 7 caracteres.

Q. Je connais mon mot de passe NT, mais le programme ne parvient pas a le trouver, pour quelles
raisons ? Pourquoi ?

R.Le motde passe NT estsensible a la casse. Peut-étre, vous avez défini une gamme de recherche
incorrecte. Essayez de tester le mot de passe manuellement (Outils-Testeur de mots de passe). Le
testeur de mots de passe teste automatiquement toutes les combinaisons possibles de caractéres
majuscules et minuscules.

Q. J'ai récupéré le mot de passe administrateur, mais lorsque je tente de me connecter avec, le
systéme me dit que le mot de passe est incorrect. Qu'est-ce qui se passe ?

R. Treés probablement, vous avezrécupéré le mot de passe de I'administrateur local, alors que votre
ordinateur appartient a un domaine. Les mots de passe de domaine sont stockées dans I'Active Directory,
ycompris le motde passe de lI'administrateur de domaine. Essayez de vous connecter au systéme en
mode sans échec.

Q. Lors d'une attaque par dictionnaire, j'ai récupéré un mot de passe qui n'était pas dans le
dictionnaire. Comment est-ce arrivé ?
R. Tres probablement, vous aviez mis le niveau maximal de mutation, le programme vérifie également les
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mots du dictionnaire saisis dans un jeu de caractéres non-anglais, national, en fonction de la
configuration du clavier. Par exemple, le mot «secret» saisi avec une disposition de clavier en cyrillique
produira le mot «bl yckye . Hormis, I'echange de configurations de clavier, les mutations actives peuvent
mutiler les mots au point ou ils sont difficiles a reconnaitre. La mutation est utilisée dans les attaques
préliminaire, par dictionnaire, et combinées, ainsi que dans les mots clés ou les phrases.

Q. Dans une attaque par lots (batch), est-ce qu'il est possible de mettre plusieurs fois la méme
attaque, mais avec des parametres différents ?
R. Oui, c'est possible.

Q. J'ai une question concernant les dictionnaires en ligne. J'ai remarqué qu'ils sont trés compressés,
a un niveau supérieur que ceux qui sont produites par les logiciels de compression/décompression de
fichiers. Qu'est ce que le format PCD ?

R. Ce dictionnaire est un format de stockage propriétaire développé dans Passcape, qui utilise des
algorithmes d'optimisations et de chiffrements supplémentaires. Certains dictionnaires peuvent étre, en
effet, compressés plus efficacement qu'avec un logiciel de compression/décompression de fichiers
classique. Par exemple, le dictionnaire Australian.pcd, dans le format d'origine, prend 926 Ko d'espace,
alors que dans le format compressé il fait seulement 53 Ko.

Q. J'ai choisi de lancer une attaque par dictionnaire et défini le niveau moyen de mutation. Lorsque je
lance I'attaque, j'ai été désagréablement surpris par la faible vitesse de I'attaque, seulement quelques
milliers de mots de passe par seconde. Pourquoi est-ce si lent ?

R. Le programme montre la vitesse d'attaque sans mutations. Par exemple, si 1000 mots ont été traité
dans une seconde, elle montre 1000 mdp/s, alors que le module de mutation aurait généré 1000 mots
supplémentaires par chaque mot pendant ce temps. Ainsi, la vitesse de recherche réelle estdes
centaines ou méme des milliers de fois plus grande que ce que vous voyez a I'écran.

Q. Puis-je utiliser les dictionnaires classiques dans une attaque par dictionnaire combiné ?
R. Oui, c'est possible.

Q. Je sais que le mot de passe commence avec "blue". Quelle attaque serait la meilleur a utiliser ?

R. Vous pouvez essayer l'attaque par dictionnaire. Par exemple, le masque blue%c%c%c%c%c%c
cherchera la plage de blueaaaaaa jusqu'a bluezzzzzz.

Vous pouvez également essayer de lancer une attaque par dictionnaire combinée. Pour ce faire, ouwrezle
bloc-notes, puis saisissez «blue» et enregistrezle fichier sous le nom, par exemple, 1.dic. Ensuite, ouwrez
les options de l'attaque combiné et paramétré 1.dic comme dictionnaire principal et n'importe quel autre -
comme dictionnaire secondaire. De cette facon, le programme recherchera des mots de double syllabe
comme bluepig, blueberry, bluegirl, etc. Si vous ajoutezle troisieme dictionnaire, le programme va
rechercher a travers une combinaison de trois composantes. Par exemple, bluecoolgirl, blueblackhash,
bluebadboy.

Q. L'attaque par Intelligence Artificielle est trop lente. Qu'est-ce qui se passe ?

R. Soit parce que le cache de mots de passe est plein. Dans ce cas, vous devez essayer de le vider. Ou
parce que vous avez défini le niveau de mutation trop important, et le programme a trouvé assez de mots
«suspects»; par ex. les mots qui sont considérés comme des mots de passe potentiels.

Q. Quand je lance la Force-brute, le programme signale qu'il n'a rien a faire. Pourquoi ?
R. Avant le lancement de la Force-brute, vous devez d'abord sélectionner les valeurs de hachages. Vous
pouvez le faire a l'aide du menu 'Editer --> Menu Sélectionner', puis sélectionner un ou des hachages.

Q. Qu'est ce que les Rainbow tables tables ? Et comment peuvent-elles étre utilisées pour récupérer
les mots de passe ?

R. Pour lancer une attaque rainbow, dans les options d'attaque vous devez charger les fichier *.RT ou

* RTI qui contiennent des Rainbow tables. Le type de tables doit correspondre au type des hachages
sélectionnés pour l'attaque. Par conséquent, les noms des fichiers avec les tables doivent commencer en
conséquence: "Im_*.rt" pour hachages LM, "ntim_*.rt" pour les hachages NT. Vous pouvez obtenir des
informations supplémentaires et télécharger des rainbow tables sur le site http://project-
rainbowcrack.com.
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3.6 FAQ-GPU
|

Q. Quelles sont les exigences systéme pour le programme ?

R. Actuellement, le programme prends en charge:

¢ Les cartes vidéo NVIDIA CUDA ayant une capacité de calcul 2.0 etles modeéles supérieures.

e Les GPU AMD Radeon, a partir de la gamme 7xxx et les modeles supérieurs

e |es processeurs graphiques Intel HD Graphics, a partir de la gamme 4xxx et les modeles supérieurs.
La liste complete des périphériques pris en charge CUDA peuvent étre trouvés a l'adresse http:/
developer.nvidia.com/cuda-gpus. Les cartes AMD Radeon compatibles sont listées ici: http:/

en.wikipedia.org/wiki/Comparison_of AMD_graphics_processing_units.
Vous devez avoir installé le pilote graphique le plus récent.

Q. Quelles versions de Windows sont prises en charge par le programme ?
R. L'accélération GPU est supportée a partir de Windows XP (GPUs NVIDIA) et Windows Vista (AMD
GPUs) sur les systemes 32-bits et 64-bits.

Q. Comment puis-je savoir quelle architecture supporte ma carte vidéo ?

R. Pour les périphériques NVidia:

Lancezle programme, ouvrez le menu 'Options - Général", Sélectionnezl'onglet 'Parameétres GPU',
sélectionnez'Nvidia CUDA' dans plate-forme et choisissez votre carte vidéo. Le champ ‘possibilités de
calcul' dans la section ‘caractéristiques' doit afficher votre architecture GPU.

Pour les appareils AMD:

Lancezle programme, ouvrez le menu 'Options - Options générales”, Sélectionnez I'onglet 'Parameétres
GPU', sélectionnez'AMD OpenCL' dans 'plate-forme’' et choisissez votre carte vidéo. Le champ
'‘CL_DEVICE_VERSION'et'CL_DEVICE_OPEN_C_VERSION » devrainet afficher votre architecture GPU
prise en charge.

Q. Ou puis-je obtenir les derniers pilotes vidéo ?
R. Vous pouveztélécharger les derniers pilotes a partir des sites Web de NVidia (http://www.nvidia.ru/
drivers) et de AMD (http://support.amd.com/us/gpudownload/Pages/index.aspx).

Q. Ou je peux en savoir plus sur CUDA?
R. Le site Wikipedia est un bon point de départ.

Q. Ou je peux en savoir plus a propos des cartes AMD Radeon?
R. http://en.wikipedia.org/wiki/Comparison_of AMD_graphics_processing_units

Q: Ou je peux en savoir plus a propos des cartes graphiques Intel ?
A: https://len.wikipedia.org/wiki/lntel HD and lIris Graphics

Q. Aprés avoir lancé une attaque a base de GPU, mon ordinateur se bloque ou se bloque dans BSOD.

Quel est le probléeme ?

R. Le probléeme peut étre provoqué par les raisons suivantes:

¢ \otre carte vidéo a été overclockée, etle mauvais fonctionnement est créé par la charge élevée. Si tel
estle cas, restaurer les fréquences de mémoire vidéo/cceurs a ses valeurs par défaut.

e Un refroidissement insuffisant ou inefficace de votre carte. Lorsque vous lancez une attaque a base de
GPU, le programme utilise le maximum de la puissance du GPU, et la température du GPU a atteint un
niveau critique. Assurez-vous que votre carte vidéo est bien refroidie, que les aérations du GPU et l'unité
centrale sont exempts de saletés et de poussieres. Une utilisation imprudente de certains parametres
vidéo peuvent avoir un impact négatif sur la température de la carte vidéo et sa stabilité dans des
conditions de charge élevée. Par exemple, certaines applications réduise la vitesse du ventilateur afin
de minimiser le bruit, réduisant le bruit, mais augmentant également la température du noyau.

e Un probleme d'alimentation. Votre carte GPU peut consommer beaucoup d'énergie a pleine charge, et
l'alimentation peut étre incapable de gérer une telle demande élevée de puissance. Si la carte vidéo
posséde des connecteurs d'alimentation 6 broches ou 8 broches supplémentaires, assurez-vous qu'ils
sont correctement connectés.

Q. Quand je lance une attaque GPU, mon ordinateur ralentit beaucoup. Comment puis-je résoudre ce
probléme ?
R. Par défaut, I'application est paramétrée pour l'utilisation de cartes vidéo de performance moyenne.
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Habituellement de 256 taches par bloc, 256 blocs et 1000 mots de passe par taches. Pour les cartes
vidéo plus anciennes, une telle configuration estinadaptée et peut provoquer un ralentissement.
Envisager, donc, de réduire la valeur de "Mots de passe par taches" a 100 ou méme moins.

Q. Quelle est la meilleure fagcon de trouver les valeurs optimales de "Blocs de taches" et "Mots de
passe par taches" dans les parameétres d'attaque GPU ?

R. Vous pouvez le faire soit de facon empirique ou en faisant des maths. Par exemple, si les valeurs sont
100 et 100, et la vitesse moyenne d'attaque estde 1 milliard de mots de passe par seconde, vous pouvez
calculer que le noyau GPU est appelé environ 390 fois par seconde (le nombre de mots de passe
calculés chaque fois est généralement 256 * ThreadBlocks * PasswordsPerThread *). Normalement,
moins il ya d'appels, moins la charge estimportante, et plus grande estla vitesse d'attaque. En d'autres
termes, vous devez appeler le programme GPU au moins deux fois par seconde. Il faut donc utiliser une
calculatrice, et ajuster les parametres. Vous pouvez également les ajuster en utilisant une regle de base,
qui est, d'augmenter les valeurs jusqu'a ce que la vitesse d'attaque s'arréte de monter et que l'ordinateur
ralentit. Si vous avez un moniteur de GPU installé dans votre systeme, il devraitindiquer une charge d'au
moins 98-99 pour cent. En outre, il estimportant de connaitre éléments. Tout d'abord, ne pas régler ces
parametres a des valeurs trop élevées. Sinon, votre systéeme peut ne pas fonctionner correctement ou se
geler (freeze). Deuxiéemement, il est préférable de ne pas définir la valeur de "Mots de passe par tiches" a
une valeur inférieure a 100, car cela nuira a la vitesse d'attaque indépendamment du type de carte vidéo
utilisée.

Q. Est-ce que le bus PCI-Express peut avoir un impact sur les performances ?
R. En fait, cetimpact est négligeable. Il est généralement masqué par d'autres facteurs. En fait, la
génération de votre bus PCI-Express et ses performances ne comptent pas beaucoup.

Q. Est-ce que la quantité de mémoire vidéo est utile ?
R. Non, pas wraiment. Cependant, dans la plupart des cas, votre GPU doit avoir au moins 256 Mo de
mémoire vidéo.

Q. Une attaque a base de GPU ralentit mon PC, du coup je peux a peine utiliser. Comment puis-je
résoudre ce probleme ?

R. Ilya deuxfacons de le régler ce probléeme: temporairement ou définitivement. Comme solution
temporaire au probléme, aller dans les parametres d'attaque et essayer de réduire le nombre de blocs de
GPU utilisés ou le nombre de mots de passe testés par taiches de GPU. Comme une solution
permanente, installezune seconde carte vidéo, a condition que vous avez un deuxieme emplacement sur
votre carte mére et que votre bloc d'alimentation peut gérer la charge supplémentaire. Par exemple, vous
pouvez utiliser certaines cartes peu onéreuse comme carte vidéo principale (pour afficher des
informations sur votre moniteur), et une seconde plus puissante, pour les attaques par Force-brute des
mots de passe.

Q. Je posseéde plus d'une carte vidéo dans mon ordinateur. Puis-je les utiliser pour les attaques par
Force-brute ?

R. Oui. Vous pouvezles utiliser toutes ou une partie d'entre elles. Il suffit d'ouwrir les parameétres généraux
et de spécifier le périphérique(s) GPU qui doit étre utilisé par le programme.

Q. Quel est le nombre maximal de périphériques GPU supporte votre programme ?

R. Il dépend de votre matériel. Méme si le programme prends en charge jusqu'a 255 périphériques,
généralement, jusqu'a 8 périphériques peuvent étre installés dans un emplacement PCI-E carte mere 4
(4 cartes double GPU).

Q. Est-ce que je peux lancer une attaque Force-brute avec des périphériques GPU de performances
différentes ?
R. Oui vous le pouvez.

Q. Le programme ne peut pas détecter ma carte vidéo. Que puis-je faire ?

R. Mettez a jour vos pilotes vidéo. Si cela ne vous aide pas, essayez de prolonger le bureau a toutes les
cartes (si vous avez plus d'un appareil). Re-brancher votre carte vidéo a un autre emplacement PCI-
Express.

Q. Votre application ne peut pas utiliser tous mes GPUs.
R. Vous dewrez désactiver SLI afin d'étre en mesure d'utiliser tous les dispositifs.
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Q. Puis-je utiliser les trois cartes graphiques NVIDIA, AMD et INTEL simultanément ?
R. Oui, vous pouvez utiliser des périphériques NVIDIA, AMD et Intel simultanément.

Q. Comment puis-je vérifier mon utilisation GPU ?

R. Ouwrir I'onglet "Moniteur matériel". Dans "Choix d'affichage” choisir I'appareil dont vous avez besoin et
sélectionnez "Afficher” pour I'afficher. Vous pouvez alors cliquer sur les boutons '‘Démarrer' 'Arréter' ou
pour gérer la surveillance du matériel. Le moniteur de GPU montre la charge du périphérique
(d'utilisation), la température et la vitesse du ventilateur.

Q. Mon GPU NVidia est absent dans le moniteur systeme.
R. Vous devezinstaller/réinstaller la bibliotheque NVAPI. Vous pouvez télécharger la bibliotheque a
'adresse: https://developer.nvidia.com/nvapi

Q. Mon GPU AMD affiche des zéros dans moniteur systéme.

R. Installer/réinstaller les derniers pilotes AMD ou composants ADL. Assurez-vous que votre périphérique
AMD est activé (connecté a votre moniteur). Les périphériques inactifs ne sont pas gérés correctement par
AMD Display Library (ADL), a cause d'un bug dans les pilotes graphiques de AMD.

3.7 Dictionnaires en ligne

Options d'attaques par dictionnaires

{4 Fitees, | Mutations, | Générateur de dictionnaires  Dictionnaires en ligne b

@ Dictionnaires en ligne Passcape |
—

/
Le programme va, d'abord, établir une connexion avec le serveur de Passcape et recupérer une liste des
dictionnaires disponible. Sélectionnez le dictionnaire dont vous avez besoin, puis cliquez sur le bouton
Télécharger’. Vous pouvez utiliser les boutons CTRL ou SHIFT pour la sélection multiple.

En savoir plus sur les dictionnaires en ligne Passcape

1

Mise 3 jour fiste) |

SWFP, sélectionnez un dictionnaire & télécharger

()
i

Total de fichiers: 255 |

Mom du dictionnaire Taile DsL Taile réelle Chaines Rapport Groupe .A.
»;’.:’“Aﬁi-:an.pcd 268 Kb 1 Mb 137821 16% 01 - Languages
»;f}'.ﬁ.merican.pcd g82Kb 399 kb 45392 20% 01 - Languages
Australian. pcd 53 Kb 226 Kb 79409 5% 01 - Languages
Brizilian.pcd 29 Kb 1 Mb 129338 6% 01 - Languages
Chinese.pcd 1Kb 5 kb a02 32% 01 - Languages
Croatian.pcd a0 Kb &a07 Kb 55558 13% 01 - Languages
Czech.pcd 377D IMb 309365 11% 01 - Languages
xj.}fDanish.p-:d 614 Kb 7Mb 554295 2% 01 - Languages
x;'.f?Dutd'n.pI:d 395kb 2Mb 245583 12% 01 - Languages
English.pcd aMb 35 Mb 3540673 17% 01 - Languages
L o S | i I I P 8 o~ nal ACVT T 4 An: LB It v

[ Aonuler |

Taile totale: 1 854 Mo

2

La boite de dialogue pour la sélection de dictionnaire en ligne est exrémement simple. Quand elle
s'ouwvre, le programme tente d'établir une connexion avec le serveur Passcape, puis il récupeére et affiche
la liste des dictionnaires disponibles pour le téléchargement
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Sélectionnez le dictionnaire, puis cliquez sur le bouton Télécharger' pour le récupérer et pouvoir
I'utiliser dans le programme.

Certains dictionnaires ont une taille importante. Par exemple, la taille de 'music_songs.pcd' est de
plus de 59 Mo au format compressé. Naturellement, récupérer un si gros volume de données peut
prendre du temps, qui dépends de la taille du fichier, de la bande passante de wvotre connexion
Internet et de la charge du réseau.

Tous les dictionnaires (et d'autres en options) peuvent étre commandés sur CD. La taille totale de
tous les dictionnaires est supérieur a 7.5 Go. Vous pouvez aussi partager votre propre dictionnaire
avec nous, en I'envoyant par email ou en nous fournissant le lien ou il peut étre téléchargé.

Les listes de mots peuvent étre utilisées dans l'attaque par simple dictionnaire, dictionnaires
combinés et phrases de mots de passe.
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Licence et enregistrement

4.1 Contrat de licence

IMPORTANT-READ CAREFULLY: This is the End User License Agreement (the "Agreement") is a
legal agreement between you, the end-user, and Passcape Software, the manufacturer and the
copyright owner, for the use of the "Windows Password Recovery" software product
("SOFTWARE").

All copyrights to SOFTWARE are exclusively owned by Passcape Software.

The SOFTWARE and any documentation included in the distribution package are protected by
national copyright laws and international treaties. Any unauthorized use of the SOFTWARE shall
result in immediate and automatic termination of this license and may result in criminal and/or civil
prosecution.

You are granted a non-exclusive license to use the SOFTWARE as set forth herein.

You can use trial version of SOFTWARE as long as you want, but to access all functions you must
purchase the fully functional version. Upon payment we provide the registration code to you.

Once registered, the user is granted a non-exclusive license to use the SOFTWARE on one
computer at a time (for every single-user license purchased).

With the personal license, you can use the SOFTWARE as set forth in this Agreement for non-
commercial purposes in non-business, non-commercial environment. To use the SOFTWARE in a
corporate, government or business environment, you should purchase a business license. With the
business license you can run the SOFTWARE on multiple computers of your organization - no
matter where they are located.

The registered SOFTWARE may not be rented or leased, but may be permanently transferred
together with the accompanying documentation, if the person receiving it agrees to terms of this
license. If the software is an update, the transfer must include the update and all previous versions.

You may not create any copy of the SOFTWARE. You can make one (1) copy the SOFTWARE for
backup and archival purposes, provided, however, that the original and each copy is kept in your
possession or control, and that your use of the SOFTWARE does not exceed that which is allowed
in this Agreement.

The SOFTWARE unregistered (trial) version may be freely distributed, provided that the distribution
package is not modified. No person or company may charge a fee for the distribution of the
SOFTWARE without written permission from the copyright holder.

You agree not modify, decompile, disassemble, otherwise reverse engineer the SOFTWARE, unless
such activity is expressly permitted by applicable law.

Passcape Software does not warrant that the software is fit for any particular purpose. Passcape
Software disclaims all other warranties with respect to the SOFTWARE, either express or implied.
Some jurisdictions do not allow the exclusion of implied warranties or limitations on how lomg an
implied warranty may last, do the abowve limitations or exclusions may not apply to you.

The program that is licensed to you is absolutely legal and you can use it provided that you are the
legal owner of all files or data you are going to recover through the use of our SOFTWARE or have
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permission from the legitimate owner to perform these acts. Any illegal use of our SOFTWARE wiill
be solely your responsibility. Accordingly, you affirm that you have the legal right to access all data,
information and files that have been hidden.

You further attest that the recovered data, passwords and/or files will not be used for any illegal
purpose. Be aware password recovery and the subsequencial data decryption of unauthorized or
otherwise illegally obtained files may constitute theft or another wrongful action and may result in
your civil and (or) criminal prosecution.

All rights not expressly granted here are reserved by Passcape Software.

4.2 Enregistrement du logiciel
|

Le logiciel estdisponible en trois éditions: 'Light', 'Standard' et 'Advanced'. Le détail des fonctionnalités est
consultable dans a cette page de l'aide.

Vous pouvez commander une licence pour la version compléete de Windows Password Recowery, au
tarif suivant en fonction de I'édition choisie:

e 'Light' pour un prix de 65$ (licence et usage personnel)

e 'Standard' pour un prix de 345$ (licence et usage personnel)

e 'Advanced' pour un prix de 895$ (licence et usage professionnelle).

Les informations détaillées pour la commande du logiciel, et les différents moyens de paiement sont
disponible en ligne sur la page de commande de WPR. Les commandes en ligne sont traitées en
quelques minutes, 24h/24 et 7jours/7. Si vous achetez nos logiciels en ligne, vous recewez un
message par e-mail généré automatiquement avec les détails de votre enregistrement en quelques
minutes (si votre paiement est accepté par le systeme de détection de fraudes). Cependant,
certaines commandes doivent étre \érifiées manuellement ou wes comme 'suspicieuse’. Dans ces
cas, le temps de traitement de wtre commande peut prendre plusieurs heures.

Important: lors de la rédaction du formulaire de commande, s'il vous plait, vérifiez deux fois que votre
adresse e-mail est correcte. Si cela n'était pas le cas, nous serions incapable de vous envoyer \votre
code d'enregistrement.

Pour terminer l'enregistrement:
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- — Fu

Afficher ~ Thémes

Aide

Passcape en ligne
Page d'accueil du produit

wérifier les mises a jour

Rapport d'erreurs [bugs)

e % \:l'@'@ &

Envoyer un commentaire

Recommander 3 vos amis

) T

I..J'I

Acheter le programme

Entrer le code d'enregistrement

@ Apropos

e Ouwez le message d'enregistrement recu de Passcape (e-mail) et copiez le code
d'enregistrement dans le presse-papiers de Windows.

Lancez le programme, sélectionnez dans la barre de menu 'Aide - Entrer le code
d'enregistrement’.

Saisissez wtre nom et coller le code dans la case résenge au code.

Cliquez sur le bouton 'Enregistrement' pour confirmer.

Enregistrernent

SVP, entrez votre code d'enregistrement...

Informations d'enregistrement
Wotre nom: Ivan

Code enregistrement : |

Entrez votre code d'enregistrement exactement comme vous 'avez requ dans
['e-mail. 5i vous rencontrez des problémes durant |e processus d'enregistrement,
SVP. consultez le manuel du programme.

| Enregistrement |

4.3 Limitations de la version non enregistrée (démo)
|

La version de démo (non enregistrée) de Windows Password Recovery affiche seulement les 3
premiers caracteres des mots de passe récupérés et possede certaines limitations de
fonctionnalités.

La version enregistrée du programme supprime toutes les restrictions. Consultez cette page, s'il
wvous plait, pour wir les restrictions de certaines versions du programme.
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4.4 Versions du logiciel
|

Windows Password Recovery existe en trois éditions: Light, Standard et Advanced. Le tableau, ci-
dessous, affiche la liste détaillée des fonctionnalités et de compatibilités:

FONCTIONNALITES Light Standard |Advanced
Support de stations de travail sous Windows 2000/XP/Vista/7/8/10 + + +
Support Windows serveur 2000/2003/2008/2012 + + +
Support de Windows 64-bits + + +
Support de Windows Non-US + + +
Supportdes mots de passe internationaux + + +
Récupération multi-taches + + +
Support de thémes pour l'interface graphique + + +
Chargement de hachages a partir de I'ordinateur local + + +
Chargement de hachages a partir de I'ordinateur distant (remote) - + +
Dump des hachages classiques + + +
Dump des hachages d'historigues de mots de passe + + +
Recherche de mots de passe textes + + +
Chargement de hachages a partir de SAM + + +
Chargement de hachages de I'Active Directory + + +
Importation de hachages a partir d'autres logiciels + + +
Chargement de hachages a partir de répertoires de restaurations + + +
systeme

Exportation de hachages vers un fichier PWDUMP + + +
Attaques communes + + +
Attagues avancées + + +
Attaques Intelligentes + + +
Attaques a base de GPU + + +
Support de plusieurs cartes graphigues GPU - + +
Attague par lots (batch) - - +
Visionneuse du cache de mots de passe Al - - +
Mutation intelligente de mots de passe + + +
Dictionnaires disponibles en ligne + + +
Support du décryptage de SYSKEY + + +
Support du décryptage du mot de passe de démarrage SYSKEY + + +
Support du décryptage de la disquette SYSKEY + + +
Outil pour générer les listes de mots personnalisés dans l'attaque par |- - +
Dictionnaire

Générateur de dictionnaires par masques - - +
Générateur de dictionnaire a base de mots - - +
Générateur de dictionnaires combinés - - +
Générateur de dictionnaires Pass-phrase - - +
Générateur de dictionnaires d'empreintes - - +
Création de listes de mots basés sur l'attaque par dictionnaire hybride |- - +
Support de tables indexées pour les tables Arc-en-ciel hybride et + + +
indexées (*.rti)

Possibilité de restreindre I'acces au programme + + +
Mesure de la force du mot de passe + + +
Testeur de hachages + + +
Générateur aléatoire de hachages + + +
Générateur de hachages multiples - + aF
Outil de génération de tables Arc-en-ciel + +
Outil de génération de tables Arc-en-ciel Passcape + + +
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FONCTIONNALITES Light Standard |Advanced
Générateur de hachages a base de dictionnaires - + +
Sauvegarde des fichiers de la base de registre - + +
Sauvegarde de la base de données de I'Active Directory - - +
Outil de visualisation des mots de passe sous les Asterisk (****) + + +
Outil hors-ligne de suppression de mots de passe - - +
Dumper de secrets LSA + + +
Explorateur d'infos d'identifications de Domaine en cache - + +
Explorateur SAM - + +
Explorateur d'Active Directory - - +
Explorateur de Coffre Windows - - +
Outils de listes de mots: création d'une liste de mots en indexant des - + +
fichiers
Outils de listes de mots: fusionner des listes de mots + + +
Outils de listes de mots: statistiques de liste de mots + + +
Outils de listes de mots: tri + + +
Outils de listes de mots: conversion/compression + + +
Ouitils de listes de mots: comparaison de listes de mots + + +
Outils de listes de mots: opérations complémentaires + + +
Outils de listes de mots: indexations de mots/de mots de passe de - - +
surfaces de disque sensibles
Outils de listes de mots: extracteur de liens HTML + + +
DPAPI: récupérateur hors-ligne de blobs DPAPI 3 * +
DPAPI: analyseur de blobs DPAPI + + +
DPAPI: recherche de blobs DPAPI + + +
DPAPI: analyseur de Master Key * * +
DPAPI: dump des hachages de I'historigues des mots de passe - - +
DPAPI: analyseur de I'historigue de mots de passe * * +
Windows Hello: Récupération des identifiants des utilisateurs - + +
Windows Hello: Décryptage des bases de données biométriques - + +
Windows Hello: Attaque de codes PIN par Force-brute
Moniteur matériel + + +
Rapports de mots de passe - + +
Exécution en mode caché + + +
Nombre maximum de comptes utilisateurs chargés en méme temps 500 5000 illimité
Garantie d'un remboursement de paiementen 14 jours + + +
Type de licence usage usage professio
personne [personnelnnelle
I
Prix du logiciel $65 $345 $895

* - certaines fonctionnalités sont restreintes
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5 Support technique

5.1 Signaler des problemes
|

Si wous avez un probléme, s'il vous plait, contactez-nous a l'adresse e-mail support@passcape.com.
Sans oublier de nous communiquer les informations suivantes:

e Nom complet et version du programme

e Version de Windows incluant le senice pack, OEM et information du langage, etc.

e Information sur votre enregistrement, si vous I'étes.

e Description détaillé de votre probleme, si l'erreur est constante ou intermittente.

e Siwus signalez une erreur critiqgue, n'oubliez pas de joindre votre fichier 'crash.log' qui a été
sauvegardé pendant la session d'exception non gérée.

5.2  Suggestions de fonctionnalités
|

Si wous avez des questions, des commentaires ou suggestions a propos du programme ou Si Vous
souhaitez awir plus d'informations, enwyez-nous un e-mail a l'adresse: info@passcape.com

S'il vous plait, n'oubliez pas de mentionner le nhom du programme et la version. Assurez vous, aussi,
que wous awez installé la derniére version du programme.

Votre retour d'informations nous aidera a améliorer nos logiciels et a travailler plus efficacement.

5.3 Contacts
|

S'il vous plait, n'hésitez pas a envoyer vos questions concernant nos logiciels, a I'email suivant:

suppor‘[@passcape. com.

Nous wous répondrons sous un a deux jours. Notez, que les utilisateurs enregistrés ont priorité pour
le support technique.

Si wous avez rencontré des problémes durant le processus d'enregistrement, s'il vous plait, envoyez
une lettre a l'adresse sales@passcape.com

Nous serons heureux de vous assister dans votre enregistrement.

S'il vous plait, écrivez-nous en Anglais !

Vous pouvez trouver d'autres utilitaires de récupération sur notre site Web & l'adresse: https://
WWW. passcape.com

© 2010-2018 Passcape Software. All rights reserved.

Aide de WPR traduit par Laurent DEBARD - 07/06/2018
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