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1 Introduccion

1.1 Acercadel programa
|

Bienvenidos a Windows Password Recovery, un analizador de seguridad de red y una utilidad de
recuperacion de contrasefias de Windows. Windows Password Recowery es la Unica solucién que
implementa las tecnologias de recuperacion de contrasefias patentadas mas avanzadas desarrolladas
por los programadores de Passcape Software, como la Inteligencia Artificial o el ataque de frase de
contrasefia.

En comparacion con productos similares, Windows Password Recowery presenta una serie de ventajas
competitivas:

Para usuarios domésticos - facil configuracion y uso. Recupera o restablece facilmente las contrasefias
ohidadas en cualquier cuenta de Windows.

Para los administradores de sistemas - la auditoria de contrasefias rewvela violaciones de seguridad, lo
que ayuda a los administradores a garantizar la confiabilidad y seguridad de la red corporativa.
Comprueba el nivel de seguridad de los sistemas operativos Windows.

Para expertos en sequridad forense, industrial y gubernamental - analiza y audita las politicas de
seguridad del sistema, emite recomendaciones para mejorar la estabilidad de la proteccion con

contrasefia de los sistemas operativos.

1.2 Caractersticas y beneficios
|

Interfaz grafica de usuario contemporanea y facilmente personalizable.

Soporte para 14 formatos de archivo diferentes al importar hashes.

Soporte para hashes NTLM, LM, DCC1, DCC2.

Importar directamente desde el registro de Windows o Active Directory; incluso si los archivos

estan bloqueados por el sistema, el programa todavia los lee.

Importar hashes desde equipos remotos.

Importe hashes desde instantaneas del sistema, puntos de restauracién, copia de seguridad y

carpetas de reparacion.

Respaldar/guardar archivos de registro local y base de datos de Active Directory.

Importar hashes del historial de contrasefias.

Recupere algunas contrasefias de cuenta sobre la marcha (al importar localmente).

Admite Active Directory (cuentas de dominio).

Admite credenciales de dominio en caché.

Soporte de importacion desde sistemas x86/x64.

Exporta hashes al archivo PWDUMP.

El software utiliza 17 tipos de ataques diferentes; 10 de ellos son Unicos, desarrollados por nuestra

empresa, implementados sobre tecnologias patentadas.

e El programa es compatible con multithreading, aprovechando al méaximo el poder de las
computadoras modernas.

e E| atague de diccionario admite diccionarios de texto en los formatos ASCII, UNICODE, UTFS8,
PCD, RAR Y ZIP.

e Amplia seleccion de diccionarios en linea para ataques de diccionario (aproximadamente 2 GB)
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e Algunas de las funciones del programa, por ejemplo, la mutacion de palabras, son Unicas. Por
ejemplo, el nimero total de reglas de mutacion supera los ciento cincuenta. jNo hay otras
caracteristicas de aplicacion similares que!

e Admite un nimero ilimitado de hashes inspeccionados.

e Andlisis inteligente de contrasefias encontradas.

o Alta velocidad de busqueda en computadoras modernas: mas de 100 millones de contrasefias por
segundo para CPU de 4 ndcleos y miles de millones de contrasefias / seg utilizando la potencia de
la GPU.

e Incluye herramientas auxiliares: generador de hash, comprobacién de fuerza de contrasefia,
creacion de tablas arcoiris, etc.

e Conjunto de herramientas ampliado para trabajar con listas de palabras: crear, ordenar, conwvertir,
etc.

e Mobdulos adicionales para forenses e investigadores: editor de secretos LSA, visor de credenciales
en caché de dominio, exploradores de Active Directory y SAM, decodificador sin conexiéon DPAPI.

e Extraccion de contrasefias de texto sin cifrar de la memoria, caché de Windows, Windows Hello,
secretos ocultos, etc.

o Informes avanzados de contrasefias
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Interfaz del programa

2.1  Vision general
|

La interfaz del programa se realiza en forma de Interfaz de Documento Unico, es decir, permite trabajar

con un solo proyecto a la vez. El funcionamiento del programa se puede dividir convencionalmente en 4

etapas:

1. Creacion de un proyecto

2. Importacién (carga) de hashes de contrasefia al proyecto. Edicién de los hashes: borrar, afadir,
seleccionar, etc.

3. Recuperaciéon de los hashes. Incluye la seleccién, configuracién y lanzamiento de uno o varios
ataques seleccionados.

4. Analizando los resultados.

Toda la interfaz se puede dividir convencionalmente en varios componentes:

e Barra de menus

e Barra de informacion: para mostrar textos informativos breves, como consejos, adwertencias, etc.

e Barra de tareas: duplica y complementa la barra de menus, proporcionando un acceso rapido a las
operaciones mas comunes. Consta de tres partes:

- Proyecto - incluye las operaciones principales sobre el proyecto, como abrir, cerrar, crear un
nuewvo proyecto e importar hashes.

- Editor de hash. Duplica las operaciones de edicién mas comunes.

- Herramientas: incluye un reloj, un calendario y una calculadora.

e Ventana principal: soporta la carga principal y consta de 5 partes. La primera pestafia es la ventana
de bienvenida. La segunda pestafa contiene la lista de hashes a analizar y recuperar. Luego va una
pestafia con el indicador de estado de ataque actual (progreso) y una pestafia con las estadisticas e
informes. Y finalmente, una pestafia con el monitor de hardware.

¢ Ventana de registro: muestra informacién sobre el estado actual de la aplicacion, el funcionamiento
actual, etc. El registro del programa se puede copiar en el portapapeles o guardar en un archivo (al
hacer clic con el botén derecho se abre el menud correspondiente).

¢ La barra de estado esta disefiada con fines informativos.
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%‘ E?q H ) os Windows Password Recovery - Empty project Ii‘ﬂlﬁ

Edit Report Tools Utils Options View ~ Themes

S~ Nl

Import Export Mew  Open
jCIose

J I'd love to go out with you but I'm washing my tramping boots, Customize

Receni” -ojects

a0 dt-wark

Project =
ﬁ Cpen a project

H Save the project
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] Create new project o
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Hash - . . -
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B Load from remote ca... © Change recovery settings @ Send a feedback

3 Import from binary files ) Check your password strength =
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Program size - 23412736 &

" 08:21:32 January 12 2011 = Application started -
4| n | 3

T — S

N

2.2  Menu Proyecto
|

221  Importacion

Windows Password Recowery ofrece una amplia gama de opciones para cargar hashes en funcién de
sus capacidades. Hay 5 formas principales de importar hashes al programa.

Windows Password Recovery Copyright (c) 2021 Passcape Software. All rights reserved.




Interfaz del programa

2.2.1.1 Importar hashes locales

Import Wizard ﬁ

‘ ‘E‘ g!--” :%‘; Import hashes from local computer |

Local computer

Mote! You can also dump password hashes from SAM and SYSTEM registry
files of the cument computer. Just switch to the ‘Binany files” section and select
the files you need.

Remote machine Dump regu

o
T
o
@
m
i

T N R

1]

Dump password history hashes

Binary files [/]Scan system fast for plaintext passwords
lL Retrieve plaintext password of the cumrently logged on users
Textual or
project IIEE]
- w—T—

Impart | Cancel |

b

Importar hashes desde el equipo local: el método mas preferible, ya que implica el andlisis general
mas profundo del sistema y las contrasefias. Ademas de eso, los hashes que se importan desde la
computadora local pueden sufrir el sofisticado ataque inteligente, que permite recuperar con relativa
rapidez las contrasefias de algunas cuentas.

La importacién de hashes locales funciona bien independientemente de dénde se localicen los hashes:
en SAM, en SECURITY o en Active Directory. Este elemento tiene dos opciones adicionales: wvolcar
hashes del historial de contrasefias y buscar contrasefias de texto sin formato que se almacenan en el
sistema. El proceso mismo de blusqueda de contrasefias de texto sin formato se divide en 4 pasos y
consiste en la basqueda real de las contrasefias que se almacenan en el sistema utilizando el cifrado
inverso, la blsqueda de las contrasefias de texto para las cuentas del sistema, la blUsqueda de
contrasefias de inicio y un paso adicional, cuando el programa analiza algunas de las cuentas
descubiertas, contrasefias a las que también se puede recuperar del sistema (por ejemplo, para la
cuenta HomeGroupUser$ en Windows 7).

Si no se desea deshabilitar las Ultimas 2 opciones, ya que permite recuperar de manera relativamente
indolora y rapida las contrasefias completas de algunas de las cuentas del sistema, el wlcado del
historial de contrasefias es completamente opuesto: deshabilitarlo a menudo es muy til. Por ejemplo,
cuando el nimero de contrasefias a importar supera los cientos de miles o incluso millones. Por otro
lado, el programa tiene un poder de inteligencia artificial, por lo que si durante un ataque encuentra una
de las contrasefias del historial, tomara todo lo posible para recuperar las contrasefias restantes
analizando las preferencias del usuario para la contrasefia recuperada.

Una de las Ultimas versiones del programa también puede wlcar hashes del historial del usuario desde
el archivo DPAPI CREDHIST. Por lo tanto, ahora se recomienda configurar la opcion.

La funcionalidad de importacion local requiere privilegios administrativos.
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2.2.1.2 Importar hashes desde un equipo remoto

Import Wizard ﬁ

%a [ [ Import hashes from remote computer |

Local computer Mote! Dumping remote hashes may take guite some time to complete up to

i !I several hours for servers with many user accounts). Please, be patient.

Femote machine

Remote host: | Stress-test-pc [

Share resource; | C% [ |

- Uzer name: John [ |
Pass'f'&'l:ll'd: BEERERRRREERRRREREE
Einary files
| Dump passward histony hashes
l | Scan system for plaintest passwords
f J Load credentials | | Save credentials
Textual or

prcnjectfileslvl

T

Impart | Cancel |

Importar hashes desde un host remoto: El programa tiene medios para wlcar hashes desde un host
remoto sin emplear utilidades de terceros. Esto no compromete el sistema remoto, ya que aln requiere
proporcionar las credenciales para el usuario de host remoto.

El wlcado desde un host remoto funciona de la siguiente manera. Primero, debe ingresar el nombre de
host remoto en el campo Host remoto. Puede utilizar el boton [...] para navegar por la red. Una vez que
haya seleccionado el host remoto, configure un recurso compartido (permitido tanto para leer como para
escribir), a través del cual se transmitiran los datos. Por lo general, eso es C$ o ADMINS. Aqui también,
puede aprovechar el botdn de exploracién a la derecha del cuadro de edicién. A continuacién, en los dos
campos de la parte inferior, escriba el nombre de la cuenta de host remoto y la contrasefa.

El botén 'Guardar credenciales' guarda la configuracion actual. Respetuosamente, el botén 'Cargar
credenciales’ permite cargar configuraciones existentes, para que no tenga que ingresarlas
manualmente cada vez que las necesite. jLa contrasefia se almacena en forma cifrada!

Esta opcién de importacion también requiere privilegios administrativos en el equipo de destino.
Sin embargo, puede experimentar algunos problemas para conectarse a un equipo remoto, incluso si

tiene una cuenta de administrador. Al conexion al PC de destino con Windows Vista/7/8/10, puede
obtener el siguiente error:
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'::' 16:34:18 June 11 2015= Application started

'::' 16:35:27 June 11 2015 Importing from remcote machine

'::' 16:35:27 June 11 2015= COMP: JOHN-PC

':@:' 16:35:27 June 11 2015= SHARE: C5§

@) 16:35:27 June 11 2015> USER: Jzhn

'5@:' 16:35:30 June 11 2015 systern error 5

'55:{' 16:35:32 June 11 2015 Failed to run remote service: can't connect rermote rmachine,

El error 5 indica que se deniega el acceso (incluso si la cuenta de destino tiene privilegios de
administrador). El problema es que cualquier conexion remota en Windows Vista y sistemas operativos
superiores de forma predeterminada no puede realizar tareas administrativas. La documentacién de
Microsoft indica claramente lo siguiente:

"Cuando un usuario con una cuenta de administrador en la base de datos local del Administrador de
cuentas de seguridad (SAM) de un equipo con Windows Vista se conecta de forma remota a un
equipo con Windows Vista, el usuario no tiene potencial de elevacién en el equipo remoto y no
puede realizar tareas administrativas. Si el usuario desea administrar la estacién de trabajo con una
cuenta SAM, debe iniciar sesidn interactivamente en el equipo que se administrara."”

Sin embargo, hay un indicador en el registro de Windows que permite cambiar el comportamiento
predeterminado. Simplemente inicie el editor de registro de la PC de destino y abra la siguiente clave:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\system

A continuacion, cree un valor DWORD LocalAccountTokenFilterPolicy y configirelo en uno (1). Por lo
tanto, podra conectarse al recurso compartido de administracion.
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2.2.1.3 Importar hashes desde archivos binarios

Import Wizard ot

; — 5 Import from registry or Active Directory files

it iz highly recommended that you supply the program with SECLURITY and SOFTWARE registry files as
well. This will allow to recover plaintext passwords to certain accounts.

o _
g?]g] (®) Import reqular accounts from SAM registry file)

Local computer

SAM D:'\Passcape\ 1S AMEugens 215 AM (-
Remote machine SYSTEM D:\Passcape|1\SAM \Eugene\2\SYSTEM (|
é () Import domain accounts from Active Directory ntds dit file)
NTDS.ODIT D:\Passcape\1AD\admin\ntds. dit
LS SYSTEM D:'Passcape 1VAD \admin\SYSTEM
f l| () Import domain cached credentials
) SECURITY D:VPasscape \I\DCC\\security
Textual or -
project files SYSTEM D:'Passcape\ 1\DCC\A\SYSTEM

Load higtory hashes

Load hashes of machine accounts

Scan system for plaintext passwords
System restol | Process deleted and hidden accounts, if an)

B T P

Import | Cancel |

Importar hashes desde archivos binarios: Windows Password Recovery puede extraer hashes de
contrasefia directamente de archivos binarios. Incluso aquellos de ellos que actualmente son utilizados
por el sistema (es decir, bloqueados).

Normalmente, los hashes de contrasefia se almacenan en archivos de registro SAM o SECURITY, que
residen en la carpeta '%WINDOWS\%System32\Config'. La misma carpeta contiene el registro
SYSTEM, que es necesario para la recuperacién. Si ha especificado la ruta de acceso al registro en el
sistema actual, analizarla llevara un poco mas de tiempo (normalmente unos segundos).

Los hashes de contrasefia para las cuentas de dominio se almacenan en la base de datos de Active
Directory; o, para ser mas especfificos, en el corazén mismo de la misma, en el archivo ntds.dit, que
reside en la carpeta: '%Windows%\ntds'. La recuperacion de cuentas de dominio también requiere el
archivo de registro SYSTEM. iTen cuidado! El wlcado desde la base de datos de AD del sistema actual
puede llevar algun tiempo, especialmente cuando ntds.dit es de un tamafio considerable.

El programa funciona correctamente y es compatible con todas las opciones de cifrado SYSKEY:
SYSKEY del registro, disquete de inicio SYSKEY, contrasefia de inicio SYSKEY.

Si esta copiando los archivos de otro sistema, ademas de los archivos SAM (ntds.dit) y SYSTEM,
también es muy recomendable copiar los archivos de registro SECURITY y SOFTWARE. Deben estar
ubicados en la misma carpeta con el archivo SYSTEM. Eso le permitiria recuperar las contrasefias de
algunas cuentas de usuario mas rapido.

Usando opciones adicionales puedes:
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- Activar / desactivar la carga de hashes del historial. Desactivar la carga del historial aumentara el
andlisis de la base de datos. Por otro lado, al procesar (atacar) hashes, adivinar las contrasefias del
historial puede dar una pista para averiguar la contrasefia de la cuenta principal a la que pertenecen los
hashes.

- Descartar cuentas de maquinas de carga (las que terminan con caracter $).

- Encienda / apague la werificacidn instantanea de contrasefas de texto sin formato, si las hubiera.

2.2.14 Importar desde archivos de proyecto/texto

Import Wizard

L.
B

Iﬁ 1= Il l Import from project/text files

Local computer Select a proper Format and a file wou want to import hashes From

[
H%

Remote machine
File Format: P DIMP Files (* Exk) -

File narne: 1kt = |

Einary files

{l

Textual/project
files

[ Cancel |

Finalmente, puede cargar los hashes en su proyecto importandolos desde otras aplicaciones. El
software admite los siguientes formatos:

e PWDUMP - a pesar de muchas desventajas, este es un formato estandar de facto para almacenar
hashes de contrasefia. Nota importante: Este formato no es totalmente compatible con los caracteres
nacionales. Por lo tanto, es posible que algunos nombres de usuario 0 comentarios no se muestren
correctamente. Windows Password Recowery también admite archivos PWDUMP textuales en
UNICODE.

e LophtCrack (*.Ics) - este formato de archivo es utilizado por el software LophtCrack. El programa es
compatible con todas las versiones de archivos LCS, comenzando con V4.

e Archivos de proyecto *.hdt, que son utilizados por Proactive Password Auditor (solia ser PWSEX)
de ElcomSoft. También es compatible con todas las versiones del formato, comenzando con V3.

e * hsh, que son exportados por Proactive System Password Recovery de la misma compafiia notoria.

e Hash lists *.Ist, creado por Cain & Abel. Windows Password Recovery admite archivos Ist a partir de
v.4.9.12. Las versiones anteriores de los archivos LST usaban el delimitador ;' en lugar de 'TAB'
Desafortunadamente, el archivo LST no tiene un marcador que especifique la versién; por lo tanto, si
el archivo LST es ilegible, es posible que tenga que reemplazar manualmente todos los delimitadores
de campo con el 'TAB'".
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e *winpsw archivos, creados por WinPassword, a partir de LastBit. Soporta todas las versiones de
WINPSW, comenzando con \6.

e Archivos de proyecto Samlinside (*.hashes). Este formato es similar al texto PWDUMP, pero es
mas flexible y utiliza el caracter 0x7f en lugar de dos puntos, lo cual es mas razonable.

e Archivos de proyecto de PasswordPro (*.hashes). Este formato es similar al texto PWDUMP,
excepto varios cambios. Es utilizado por el producto PasswordsPro.

e Archivos de configuracién universal de Passcape (*.puc). Este contenedor se utiliza en Reset
Windows Password y puede contener varios wlcados diferentes.

e Hashes simples (*.*). Hashes sin procesar en formato de texto sin formato (32 o 16 caracteres en
una linea).

e Archivos de exportacion/importacion de Passcape (*.peif). Este formato contiene credenciales
de dominio almacenadas en caché y es utilizado por el software Passcape. Por ejemplo, en
Recuperacién de contrasefa de red.

¢ Archivos PSPR de Elcomsoft (*.dcc). Archivos textuales que contienen credenciales almacenadas
en caché de dominio.

e Archivos CACHEDUMP (*.txt o *.cachedump). Un marcador de posicién estdndar para los hashes
de tipo 1 de credenciales almacenadas en caché de dominio. Este formato esta obsoleto.

e Archivos DCC2 de John The Ripper (*.txt). Un formato hash DCC2 utilizado en John The Ripper.

Después de importar hashes, el programa marca automaticamente todos los hashes LM o NT y lanza el
ataque preliminar. Esta accion es opcional y se puede desactivar en la configuraciébn general. Esta
opcion esta habilitada de forma predeterminada.

2.2.1.5 Importacién de hashes desde carpetas de restauracion del sistema

Import Wizard Iﬁ

-3 @ ;@} Import from system restore folders |

_1-.- ";

Binary files Select a hard disk from the drop down list. The program will scan the disk for
available system restore folders. You should then select one to import data
f l from. Mote, this feature applicable for SAM hashes only.
J ]
Textual or
project files Hard disk drive | C:\ (SYSTEM) - fixed, NTFS -

System backup files

&

i
System restore -
folders (#) System shadow copies

System repair folder

System restore points

|| Canesl |

b

Otra opcioén, no menos Util, es importar hashes desde las carpetas de restauracion del sistema.
Todo lo que necesitaria para eso es especificar la ruta a uno de los discos. El programa encontrara
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autométicamente las carpetas de recuperacion y, si encuentra los archivos necesarios, importard los
hashes.

La busqueda se realiza, en primer lugar, en el directorio del sistema. En segundo lugar, en la carpeta '%
Windows%\Repair, que normalmente contiene copias de seguridad del registro del sistema. En tercer
lugar, en la carpeta 'Informacion del wolumen del sistema’, que se utiliza para deshacer los cambios
realizados en el sistema. Esta tecnologia ha estado disponible desde Windows XP y también se conoce
como Restaurar sistema (XP) o Shadow Coping (Vista +).

Sin embargo, tenga cuidado, jlas copias de seguridad del registro pueden contener datos obsoletos!

2.2.2  Exportar

Todos los hashes del proyecto, junto con la configuracién, se almacenan en el archivo del proyecto
(*.wpr); sin embargo, en aras de una mayor flexibilidad y compatibilidad con otro software, el programa
puede exportar hashes a archivos PWDUMP o POT. Si se elige 'Exportar a POT, todas las contrasefias
encontradas junto con los hashes de contrasefia correspondientes (excepto los de LM) se guardaran en
el archivo en el siguiente formato:

hash:contrasefia

Puede modificar el formato de salida predeterminado manteniendo presionada la tecla MAYUS al hacer
clic en 'Exportar a POT. En ese caso, el formato de salida deberia verse asi:
user (rid):password

Las contrasefnas estan codificadas en UTF8.

2.2.3  Nuevo

Guarda el proyecto actual y crea uno nuevo.

224 Abrir

Carga/abre un nuevo proyecto. Los proyectos de la aplicacion tienen la extension *.wpr y contienen la
configuracion del programay los hashes. Sin embargo, para acelerar la velocidad de busqueda, el
programa almacena el estado actual del ataque en un archivo separado "progress.ini".

2.2.5 Guardar

Guarda el proyecto actual. Se recomienda guardar proyectos criticos de vez en cuando.

Windows Password Recovery Copyright (c) 2021 Passcape Software. All rights reserved.




Interfaz del programa

2.2.6 Guardar como

Guarda el proyecto actual con un nombre diferente (le cambia el nombre).

2.2.7  Cerrar

Cierra el proyecto actual.

2.2.8  Asistente de importacion de hash

El asistente de importacion de hash ayuda a cargar hashes de Windows sin sobrecargarlo con opciones
y preguntas innecesarias. Por ejemplo, para importar hashes desde otro sistema operativo, todo lo que
necesita es especificar el directorio de Origen de Windows. El resto se haran automéaticamente. WPR
determinara el tipo de hashes (locales o Active Directory), activara el modo de blsqueda de contrasefias
de texto sin formato en el disco de destino, cargard cuentas eliminadas / deshabilitadas, hashes de
historial, datos biométricos, etc.

Hay 4 fuentes de datos generales para elegir: una computadora local, un sistema operativo externo, una
PC remota y un archivo hash creado en otro programa.
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Hash import Wizard >

"\,_,/ ’/ Choose the source from which to retrieve the Windows hashes Sten 1/3
) o 1f

Data source

The local machine

Extracting hashes ffor all user accounts) that are stored locally. i this is a domain PC, the program will load
Active Directory accounts including ones reside in hash histary. You may need to disable your AV to make
the program wark as expected.

‘ Windows directory on an external/attached drive

Reading hashes from another Windows system. This OS5 should be located on a drive that was attached to
the local machine via USB/SCSI/SATASDE interface.

A remote PC

Loading hashes from a remote machine. You will need an Administration account /password to connect
remotely. The remote machine must have remote administration enabled. The program will guide you through
this later.

A file created by another program.

Importing hashes from files that were created in ather programs like PYWDUMP, HashCat, PPA, Liphcrack:,
Cain and Abel, etc.

Nest = Cancel

229  Asistente de configuracién de hardware

Es una buena idea usar el Asistente de configuracion de hardware para configurar el hardware que se
utilizard en la recuperacion de contrasefias. Puede elegir entre los modos automético y manual. El
primer modo automatico determina la configuracion adecuada para el equipo. Si necesita liberar algunos
recursos de CPU / GPU, considere probar el modo manual en su lugar.

Una vez que el modo automatico estd habilitado, todas las opciones de CPU y GPU (en Opciones
generales) no estaran disponibles hasta que welva al modo manual.
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Hardware configuration Wizard >
1 -'_Ih'\
o, '.I«* ] How do you want to set up your hardware? Step 1/2

Select the way you want to set up your hardware when running password recovery attacks. If you choose Automatic
configuration, the program will use all available GPUs {when running a GF U-based attack) and all CPU cores for
CPUbased attacks. Otherwise, you should corfigure the hardware utilization manually during the next Wizard step.

How do you want to set up your hardware?

‘ Automatic configuration
O Optimized for best performance when running both CPU- and GPUHbased attacks

Manual configuration
O Set up your hardware manually

Next = Cancel

2.2.10  Asistente de recuperacion de contrasefia

El asistente de recuperacion utiliza los mejores y méas actualizados algoritmos de bulsqueda de

contrasefias que se han inventado en los Ultimos afios. Y no son solo palabras simples. Estos son solo

algunos hechos:

¢ La seguridad de la recuperacion de la contrasefia depende del hardware utilizado.

e Para lograr el mejor resultado, el programa lanza diferentes ataques que se combinan de manera
Optima para buscar diferentes tipos de contrasefas.

¢ El modo de busqueda exhaustiva utiliza tanto el poder de la inteligencia artificial como los algoritmos
para generar contrasefias basadas en patrones encontrados.

¢ El modo de busqueda exhaustiva encuentra mas contrasefias que cualquier programa similar.
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2.3

2.3.1

Password recovery Wizard >
e

i ) Ch type based edefined settil
N st oose recovery type on pr in ings
- "]] Step 12

-

Recovery type

Quick password recovery

This method searches for bath simple and strong passwaords but tries to perform it as fast as possible using 69
predefined attacks (depending on your hardware). Takes ™ 10-20 minutes to complete.

‘ Thorough password recovery

Thorough search along with some advanced Al technics. Usually takes 1-3 hours.  no GPU were set or
were not detected, some attacks will be either removed or cut to fit into the time frame.

Custom password recovery
O Custom search based on your own settings or upon a probable knowledge of the password.

Menu de recuperacion

Este elemento de menu permite seleccionar y lanzar un ataque. El panel 'Ataque' permite seleccionar el
tipo de ataque y alternar entre los hashes LM o NT atacantes. Tenga en cuenta que antes de lanzar el
ataque debe haber seleccionado / marcado los hashes necesarios. Puede hacerlo a través del menl
Editar y seleccionar. Al iniciar el ataque, se supone que también ha realizado todos los ajustes
necesarios (en el menu Opciones-Opciones de ataque).

Ejecutar

Lanza el ataque seleccionado. Cuando el ataque se esta ejecutando, todos los demas elementos del
menu estan deshabilitados. Tenga en cuenta que cuando el ataque ha terminado, el programa ejecuta
una rutina especial de andlisis de mutaciones y contrasefias sobre las contrasefias encontradas. Esta
opcion esta habilitada de forma predeterminada, pero se puede deshabilitar en la configuracion general.
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2.3.2  Continuar

Reanuda el ataque desde el Ultimo punto almacenado. Recuerde que el Ultimo punto almacenado se
borra automaticamente cuando se realizan cambios en las opciones del ataque.

2.3.3  Detener

Pausa el ataque actual.

2.4  Menu Editar

El men( Editar solo esté disponible cuando la pestafia 'Hashes' esta activa; incluye cuatro elementos:
Editar, Copiar, Seleccionar y Buscar.

24.1  Editar
Editing a user account X
7] /2 Changing properties for HomeGroupUsers
—
|ser name HomeGrouplsers
RID 1003
LM hash
MT hash BO2FA1E266F9412C0DDEE FESEF/DEE421
Description Built-in account for homegroup access to the computer &
w
| Change | | Cancel |

Al seleccionar este elemento, se abre el cuadro de didlogo donde puede editar manualmente los
siguientes campos para la cuenta seleccionada: nombre de usuario, RID de usuario, hashes LM/NT o
DCC, ademas del comentario a la cuenta.
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2.4.2

2.4.3

244

2.4.5

2.4.6

Agregar

Add new user account

1 I;HEI It is obligatory to set a name, RID and LM/NT hash |

User name

RID

MT hash

| |
| |
LM hash | |
| |
| |

Descripkion

O bype in a string in PWOUMP Farmat bere
fest_THAMA:L:SEESS43E01 220011 AADSE4 35BS 1404EE: 85148 7E 1 4ACEC20D 7 |

[add | | Camcel |

Este elemento permite agregar elementos manualmente. Permite introducir cadenas tipo PWDUMP.

Borrar

Elimina las entradas de la lista: resaltadas (es decir, la que esta debajo del cursor), marcadas o todas a
la vez.

Restablecer contrasefias

Elimina todas las contrasefias encontradas de la lista.

Copiar

Copia la entrada actual (resaltada) en el portapapeles de Windows. Copia solo la parte seleccionada de
la entrada, no la entrada completa. Por ejemplo, el nombre de usuario o la contrasefia encontrada.

Seleccionar

Selecciona los hashes que se atacarian (los que tienen la opcion de casilla de werificacion esta
encendida). Si durante el ataque se encuentra la contrasefia para el hash seleccionado, la casilla de
verificacidn se borrar4 automaticamente y el registro se marcara en verde. Para seleccionar los hashes
NT, primero debe haber anulado la seleccion de los hashes LM y al revés.
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247  Buscar

Find User name

Find what: k.tpraspberry | | FEindMext

. Direction
[T Match whale sting anly | Cancel |

[Tk atch case

Cilp () Down

Cuando el nimero de entradas supera los cien miles, encontrar una entrada especifica a menudo
requiere bastante esfuerzo. Para facilitar el trabajo, el programa ofrece la busqueda de dos tipos:
basqueda de un campo especifico, por ejemplo, hombre de usuario, y busqueda rapida de entradas en
serie. En este Ultimo caso, el programa escanea toda la entrada, caracter por caracter.

2.5 Menu Informes
|

Puede crear, imprimir o guardar uno de los informes del programa aqui. Los siguientes informes estan
disponibles:

Informes de contrasefias
Estadisticas de ataques
Estadisticas diversas
Estadisticas de la cuenta
Andlisis de lista de contrasefias

Informacién del grupo
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Project Recovery Edit Report

SE™)

View ¥ Themes *~

Windows Password Recovery - 1

Toaols Utils Options

< ||Top

| %Password reports ~ -|Custom

@ Attack statistics = Rotation Angle

il m|

Explosion

& @

Save Report Copy Report

'|.Transpa.:enqr ) -
i | a®” B [“9 v

Prirnt Print  Quick  Print

% Misc statistics =

Preview Print  Setup || to Image File to Clipboard

J Leakproof seals - will

Customize

o x

& % Project

-

Recent Projects
1
bacdefg
secret
test

Project
j Open a project

H Save the project
Ir_! Save the project as
L |:| Create new project

-

Hashes

B | pad from local comp...
Eg Load from remote co..,
3 Import from binary files
lt] Load from another pr...

& Load from system rest..,

1 StatPage | Hashes | Progress  Report | Hardware meniter |

Medium risk, 27.3%

3

-

Password Risk Status

P e _ P Y ) . far .
:J Empty passwords - 8 I\_) Hirisk-20 '_J Medium risk - 15 (S8 Low risk - 11

Empty passwords, 16.4%

m

4|

m [

Log window

Help

@ Purchase Online 18:25:18 January

25:24 January

08:25:24 January

o} Help

21 2011=
21 2011~
21 2011>

Application started
Opening ChLowpr
55 hash items read

& sbout

T 2

2.5.1

Informes de contrasefias

Los siguientes informes estan disponibles aqui

caracteres que se estan auditando

Singularidad de la contrasefia -
reutilizadas.

Windows Password Recovery

Estado de riesgo de la contrasefia - muestra contrasefias vacias, encontradas y no recuperadas
Complejidad de la contrasefia - informa del nimero de contrasefias y varios conjuntos de

Distribucion de la longitud de la contrasefia - muestra la longitud total de las contrasefias rotas

este informe muestra un contrasefia Unica contra contrasefias
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e Principales contrasefias reutilizadas - muestra las 20 contrasefias mas populares.

e LM vs NT - informa del nimero de hashes LM y NT

e Contrasefias regulares vs historial - informa del nidmero de contrasefias comunes y de historial
(solo para hashes importados desde SAM/NTDS. Archivos DIT; Eg. importado desde un equipo local)

e Tiempo de recuperacién de contrasefia - tiempo tomado en descifrar una determinada
contrasefia(s). Las contrasefias mas wlnerables estan marcadas en una paleta roja.

e Contrasefias recuperadas vs intactas - muestra el nimero de contrasefias descubiertas y no

encontradas
e Contrasefias encontradas - muestra un informe un poco detallado sobre las contrasefias
encontradas
Password Length Distribution
3
[ 5 character(s): 40.0% (2}
O 7 character(s): 20.0% (1)
O B character(s): 20.0% (1)
3 . O 10 character(s): 20.0% (1)
-
=
3
D2
[
=]
} =
]
z
a1 she B
m
o
1
0 T T T T T T T T T T T T T T T T T T T T 1

1 2 3 4 5 6 7 8 9 0 11 12 13 14 15 16 17 18 1% 20 =20

Password length

252  EstadEticas de ataques

Las estadisticas de ataques incluyen los siguientes elementos:

Ataque preferido - estadisticas sobre el nimero y el tipo de ataques utilizados.

Tiempo de ataque - analisis del tiempo dedicado a cada ataque.

Eficiencia del ataquel - analisis de eficiencia: tiempo empleado frente a contrasefias encontradas
durante la relacion de ataque.

Eficiencia del ataque2 - andlisis de eficiencia: eficiencia general para cada ataque.
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Attack Timing

|ccmhined dictionary, 1.2%|
!

brute-force, 18.5%

GPU brute-force, 7.8%

fingerprint, 72.5%

O brute-force - 2m:29s O combined dictionary - Om:10s . fingerprint - 9m:44s . GPU brute-force - 1m:3s

2.5.3  Estadfticas diversas

Algunas cosas adicionales como:

e Velocidad de la CPU - password recovery speed comparison (for brute-force attack).

e Velocidad de la GPU - muestra y compara la velocidad de recuperacion de contrasefia para su
dispositivo GPU. Puede comparar el rendimiento de su CPU o GPU utilizando el Herramienta Pass-o-
meter.

e Usuarios crackeados - muestra el nimero de usuarios descifrados. La lista completa de cuentas de
usuario descifradas se puede guardar en un archivo de texto adicionalmente.

e Usuariosy contrasefias crackeados - muestra la lista de cuentas descifradas con contrasefias.
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CPU Speed
140

120

100
O AMD Sempron 3000+

O AMD Athlon Il X2 250u

@ Intel Core2 Duo E4500

@ Pentium Dual-Core T4200

[ Intel Dwal E2180
[ @ Intel Core2 Duo E6550
O Intel Core2 Quad Q3300
O Intel Core2 Quad Q9450
[ Intel Core? Quad Q8400
[ This computer

80

Recovery speed (Mp/s)

40

20

LM passwords NTLM paswords

2.5.4  Estad®ticas de la cuenta

Las estadisticas de cuenta estan disponibles tanto para las cuentas locales como para las de dominio.
Para generar un informe, primero seleccione el origen de datos: base de datos local o externa, SAM o
Active Directory. Estos son los informes disponibles en esta categoria:

e Cuentas regulares vs. deshabilitadas. Este informe muestra la proporcion de cuentas de usuario

regulares vs. deshabilitadas.

Cuentas regulares vs. bloqueadas. Relacién entre cuentas regulares vs. bloqueadas/bloqueadas.

Con/sin contrasefa. Muestra el nUmero de cuentas con contrasefias en blanco y establecidas.

Usuario vs. Cuentas de maquina. Relacion entre las cuentas de usuario y de sistema.

Activas vs. contrasefias expiradas. Informe con estadisticas sobre cuentas con contrasefias

activas frente a contrasefias caducadas.

e Contrasefias regulares vs nunca caducadas - compara las cuentas de usuario normales con
aguellas con la bandera 'La contrasefia nunca caduca’' o la contrasefia ilimitada establecida en vivo.

e Administradores vs. usuarios limitados. Este informe ofrece estadisticas comparativas sobre
cuentas con derechos administrativos frente a cuentas de usuario restringidas.

e Tipos de cuenta. muestra la cantidad de cuentas de maquina, usuario, administrador, etc.

e Estado de la cuenta. muestra las cuentas activas contra las deshabilitadas. El mismo que el primer
informe de la lista, pero no contiene ningln panel adicional sobre las cuentas deshabilitadas.

e Los 10 principales usuarios activos. Informe sobre los 10 usuarios mas activos del sistema
operativo. Las estadisticas se recopilan del contador de inicio de sesién de usuario interno del
sistema.
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¢ Inicios de sesi6n con contrasefia incorrecta. Los 10 usuarios principales con las tasas mas altas
en el contador de inicio de sesion fallido.

Top 10 Active users

Administrator, 0.1%
UpdatusUser, 7.4%

|_vmware_u5er_, 44 B%

O John - 343 logons | | __wmware_user__ - 322 logons o UpdatusUser - 53 logons o Administrator - 1 logons

Ultimos 10 inicios de sesion fallidos - muestra la lista de cuentas de usuario que intentaron iniciar
sesion sin éxito.

Ultimas 10 contrasefias cambiadas - muestra la hora de los Ultimos 10 usuarios que cambiaron sus
contrasefias.

Ultimos 10 inicios de sesion - muestra la hora de los Ultimos 10 usuarios que iniciaron sesion
correctamente en el sistema.

Ultimos 10 cierres de sesion - la hora en la que las Ultimas 10 cuentas cerraron la sesion.

Cuentas por expirar pronto - cuentas de usuario que caducaran pronto.

Actividad de inicio de sesién - agrupa a los usuarios por el tiempo transcurrido desde el Gltimo
inicio de sesién en el sistema.

Antigliedad de la contrasefia - agrupa a los usuarios por el tiempo transcurrido desde el Ultimo
conjunto/cambio de contrasefia.
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Last 10 changed passwords

[1=]
[
=l

360 E

330

300

270

237

— 240
Q
=]
g 210 [ UpdatusUser: December 15 2011 - 13:50:57
> O John: September 08 2011 - 10:13:35
8 180
_— O Guest: May 25 2011 - 08:15:43
g 150 131 O VUSR_JOHN-PC: September 01 2010 - 16:47:58
—_ ] [ Administrator: July 14 2009 - 08:55:45
= O

120 I

0 ]

a0

30 @ ]

0

UpdatusUser John Guest VUSR_JOHN-PC Administrator

Puede guardar informacion adicional en un archivo de texto haciendo clic con el boton del mouse en una
parte del informe.

2.5.5  Andlisis de lista de contrasefias

Password-list reports display various statistics and perform a deep analysis for input wordlists. As a
source wordlists you can use, for example, the list of passwords recovered by the program. You can
generate reports for all words of the input list as well as for passwords with a certain length only. The
following reports are available here:

e Distribucién de la longitud de la contrasefia - muestra la longitud total de la contrasefia en una
lista de palabras determinada.

e Singularidad de la contrasefia - este informe muestra un contrasefia Unica contra contrasefias
reutilizadas.

e Popularidad de la contrasefia - muestra las contrasefias mas populares y su porcentaje del
ndmero total de contrasefas.

e Formato de contrasefia - estadisticas sobre los 20 formatos mas populares. El formato de
contrasefia se define mediante una mascara de caracteres. Por ejemplo, la mascara DDUUUUDD
corresponde a contrasefias que constan de dos digitos iniciales y dos finales, con cuatro letras
mayusculas en el medio. Puede guardar mascaras de contrasefia populares en un archivo para que
pueda usarlas facilmente en un ataque basado en mascaras mas adelante.

e Exclusividad del juego de caracteres - este informe muestra el nimero de contrasefias que
consisten en un conjunto de caracteres Unico y el porcentaje de estas contrasefias a las que constan
de varias.
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¢ Diversidad de conjuntos de caracteres - la proporcion porcentual de contrasefias que consta de
uno, dos o mas juegos de caracteres.

e Conjuntos de caracteres - enumera todos los conjuntos de caracteres de los que estan hechos

e Orden del juego de caracteres - las plantillas de contrasefia mas populares correspondientes al
orden del juego de caracteres. Por ejemplo, la plantilla digit-string-special incluye las siguientes
contrasefias: 123password!@#, love***** y 12monkey”, etc.

e Frecuencia de caracteres - estadisticas sobre la frecuencia de caracteres en las palabras de
entrada. Se muestran los 20 caracteres mas frecuentes.

e Caracteres Gnicos - los 20 caracteres menos frecuentes.

e Caracteres principales de uso frecuente - estadisticas sobre las combinaciones mas frecuentes
de 1 a 3 caracteres al principio de las palabras.

e Caracteres finales de uso frecuente - estadisticas sobre las combinaciones mas frecuentes de 1 a
5 caracteres al final de las palabras.

e Combinaciones frecuentes - las 20 combinaciones mas utilizadas de 4 a 8 caracteres.

Password popularity (all passwords)

3500
| O 123456: 1.6% (3057)

O password: 1.0% {1855)
O 12345678; 0.6% (1119)
Passwords processed: 188 280 0O lifehack: 0.4% (661)

. O gwerty: 0.2% (418

O abc123: 0.2% (333)

O 111111: 0.2% (311}

O monkey: 0.2% (300)

O consumer: 0.1% {273)
O 12345: 0.1% (253)

O letmein: 0.1% (247)

O trustmol: 0.1% [241)

1000 O dragon: 0.1% (233)
[0 baseball: 0.1% (213)
O superman: 0.1% (208)

Password list: lemons.ixt

2500

k2
=]
(=]
(=]

Password count
&
=2

500 O 1234567: 0.1% (202)

fnnnponnnnn s

O sunshine: 0.1% {196)
At

T
&

T
& & A . & & & & 1234 01%
3 Ay & 45 i 2 0.1% (1524)
-;1—’}: .;\3? :f"ﬁ a\_\"\) ‘_-PQ‘H \é@ E:“b '!;‘:"‘f‘ y o
Password

2.5.6  Informacion del grupo

Esta seccion esté dirigida principalmente a analizar informacién diversa sobre grupos y alias de Active
Directory. Sin embargo, algunos informes se pueden utilizar para mostrar estadisticas de un EQUIPO
local mediante la lectura de informacién del archivo de registro SAM. Los siguientes informes estan
disponibles aqui:

Ultimos 10 grupos creados. 10 cuentas de grupo creadas recientemente.

Ultimos 10 grupos modificados. 10 cuentas de grupo que han cambiado recientemente.

Tipos de grupo. Este informe muestra diferentes tipos a los que pertenecen las cuentas de grupo.
Grupos mas poblados - muestra los 10 grupos principales con el mayor nimero de usuarios.
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e Grupos escasamente poblados - muestra los 10 grupos principales con el menor numero de
usuarios. Los grupos sin usuarios no se muestran aqui.

e Grupos activos vs inactivos. El programa asume que los grupos activos tienen al menos un
miembro, mientras que los grupos inactivos no tienen ningun usuario.

e Grupos de administradores vs no administradores - muestra estadisticas sobre los privilegios de

administrador de los grupos.

Ultimos 10 alias creados. 10 cuentas de alias creadas recientemente.

Ultimos 10 alias modificados. 10 cuentas de alias modificadas recientemente.

Tipos de alias. Este informe muestra diferentes tipos a los que pertenecen las cuentas de alias.

Alias mas poblados - muestra los 10 alias principales con el mayor nimero de usuarios.

Alias escasamente poblados - muestra los 10 alias principales con el menor nimero de miembros.

No se muestran los alias sin usuarios.

e Alias activos vs inactivos. El programa asume que los alias activos tienen al menos un usuario,
mientras que los alias inactivos no tienen ninglin miembro.

e Alias de administrador vs no administrador - muestra cuantos alias tienen privilegios de
administrador.

e Tipos de objetos de dominio - muestra informacion sobre todos los objetos encontrados en un
dominio. Por ejemplo: usuarios, grupos, cuentas de equipo, confianzas de dominio, etc.

Domain object types

. Group objects - 3981

O Groups which are not used for authorization - 172

. Alias objects - B63
-

.
| | User objects - 9025
-

Computer accounts, 27.7%
Computer accounts - 5377 I = -

. Domain trusts - 5

Domain trusts, 0.0%

e

Group objects, 20.5%

I iects. 465.55% / [ - -
_User objects, 46.5% | |\ Groups which are not used for authorization , 0.9%

\ Alizs objects, 4 8%
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2.6 Menu Herramientas

Las herramientas constan de dos partes: herramientas para controlar el acceso a la aplicacion vy
herramientas para trabajar con contrasefias.

26.1  Acceso al programa

et the program access password

F
= _.'I Restrict access to the program |

Passward | Aok |

Confirm password | Hhokkk ok |

Hide characters az | type

[ Cancel |

Si alguien ademas de usted puede acceder a su computadora o cuenta, puede proteger la aplicacion
con contrasefia. En este caso, al iniciar el programa, se le pedira al usuario la contrasefia y la
aplicacién no podra continuar a menos que se suministre la contrasefa valida.

[ - ]3 Type in the program access password please |

Password | | |
Hide characters az | type

| QK | | Cancel |

Copyright (c) 2021 Passcape Software. All rights reserved.
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2.6.2 Pass-0-meter
[ Pass-o-meter [&r

]

{ﬁ Check the quality of your password |

The password quality depends on its length and complexdty. The most of LM passwords (ones with non-empty LM
hash) can be cracked within a couple of hours on a modem computer. MT passwords are much harder to decrnypt
compared to LM ones. Mote! f the password is a common word or a phrase, it should be ahways considered as
weak.

Source password
Type in your password: mysecret

Charset length: 5

Recovery configuration

Password type: LM [=|
Recovery speed: 609 min. passwords per second
Hardware: GeForce GTX 750 Ti (GPU) |~ || Compute

Password quality

Password quality:

Time to crack: Om:13s

Share your benchmarks | QK

L

Una herramienta para medir la seguridad de la contrasefia. Durante su primer inicio, el programa le pide

que pruebe el rendimiento de su computadora. Para comprobar la calidad de una contrasefia:

¢ Introduzca la contrasefia en el campo correspondiente.

e Seleccione el tipo de hash: LM o NT. Recuerde que a partir de los sistemas operativos Windows
Vista almacenan las contrasefias como hashes NT de forma predeterminada.

e Seleccione el tipo de equipo. 'Esta computadora’ indica la velocidad de bdsqueda de su computadora.

e Si desea probar la welocidad de su dispositivo GPU, seleccione 'Esta computadora (GPU)' en el
cuadro combinado 'Hardware' y haga clic en el botén '‘Computar’. Tenga en cuenta que también puede
hacerlo desde el menu Informes.

La calidad de su contrasefia, junto con el tiempo que tardaria su computadora con la configuracién
seleccionada en romperla se mostrara en la parte inferior. Por ejemplo, romper cualquier hash LM de
una contrasefia alfanumérica tomaria aproximadamente 10 minutos en una CPU moderna (a la velocidad
de bisqueda de mas de 100 millones de contrasefias por segundo). La velocidad de busqueda en una
GPU puede aumentar en otro orden de magnitud.

Le agradeceriamos que nos hiciera saber la velocidad que ha alcanzado en su PC.
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2.6.3  Comprobador de contrasefias

yrd Checker
(6
Enter a password to check it's hash |
Password: | 123 |
Skabus: Matched m

Current password
LM hash: | CCFO1EEESEFDE4S3AADEE4 35BS 1404EE |

NT hash: | JDBDEGSFDY 16908 769204BEE] 2255675 |

Hashes to campare with

LM hash to compare: | CCFI155E3E7DB4S3AAD3E435651 404EE |
MT hash to compare: | SDEDERS7DY 16904 769204BEE1 2255675 |
| Remember | | Camcel |

Esta herramienta permite comprobar la contrasefia de un hash seleccionado manualmente. La
herramienta es a menudo necesaria para validar ciertos hashes. Por ejemplo, cuando un hash LM, por
una u otra razén, no coincide con el hash NT de la contrasefia.

2.6.4  Generador de hash

Current password
Password: 123 |

Password hash

LM hash: | CCFR155E3E 7 DE453AA0 36435651 404EE |__T]j |

NT hash: | 3DEDESI7D71690ATE3204BEB1 2283675 Eh |
PWDUMP string sample: | Test_123:1000:CCF9155E3E7DB453AADIB43585 1 [1 |

add ¢ | Cancel |
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El generador de hash Unico permite generar rapidamente una entrada de prueba para una contrasefia
especificada y agregarla a la lista hash.

Random passwords generator

‘iith this toaol you can easily create a PWDUMP File with multiple randarmly
generated hashes.,

Passwiord generator opkions
Initial charset A-7 =

Passwords b0 generate 1000 E
Minimal password length E
Maximal password length B

Generate | Cancel |

Si desea crear un archivo PWDUMP con un numero especifico de contrasefias generadas
aleatoriamente, utilice el generador de hash multiple. En el nuevo cuadro de didlogo hash, seleccione la
longitud minima y maxima, el intervalo de caracteres y el nimero total de hashes que se generaran.

i -
Dictionary to hash generator lﬁ

(&)

Create a PWDUMP-like hash file out of a given word-list |

Source wordHist
Dictionary name c:Yenglish.dic Lj

Destination (PWDUMP] file options

[¥]Generate LM hash
[V]Generate NTLM hash
[|Maximal number of lines in the output PWDLUMP file

| Generste | | Cancel |

L

Con el generador de diccionario a hash, puede crear facilmente un archivo PWDUMP a partir de una
lista de palabras determinada. Esta herramienta tiene una serie de opciones adicionales aqui. Por
ejemplo, puede limitar el nimero de elementos hash de salida o crear un archivo PWDUMP solo para
hashes NTLM.
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2.6.5 Generador de Tablas Rainbow

Las tablas Rainbow son tablas de blUsqueda especiales utilizadas para revertir las funciones
criptograficas unidireccionales y descifrar contrasefias de texto plano derivadas de las funciones hash.
Un ejemplo de tales hashes seria una contrasefia de usuario (hashes LM o NTLM) en el sistema
operativo Windows.

Windows Password Recowery tiene una implementacién de busqueda de contrasefias mediante tablas
Rainbow. Las tablas que requiere se pueden descargar de Internet o crear manualmente con la

herramienta de generacién RT.

. N
ﬂ‘ Rainbow tables generator ﬁ

p

Create your own rainbow tables ‘

i
-

Table options
Algorithm Min Length Max length Index Chain length Chain count Tahle count
Im ™ 1 7 1] 10000 67108364 i
Charset name: | alpha-space =

Character set: | ABCDEFGHIIJKLMMOPQRSTUVWYYZ

Table statistics

Key space: 10862674479 Disk space: 1024.00 Mb
Success rate: 95.90%

Benchmarks

Hash speed: 5.13 Mp/s Step speed: 1.52 Mp/s

Table precomputation time: 4d Oh:54m:17s Total precomputation time: 4d Oh:54m:17s

Max cryptanahysis time: Om:25s

Output folder: | C:\0 e
Thread to run: | 4 =

L

Antes de comenzar a generar sus propias tablas, es importante configurar correctamente las
respectivas opciones relacionadas y encontrar su mejor combinacién. Primero, seleccione uno de los
dos algoritmos (LM o NTLM) que necesita y configure un conjunto de caracteres adecuado al que se
limitardn las contrasefias. Cuanto mas amplio sea el rango de caracteres, mas contrasefias se
recuperaran en el ataque de la tabla arco iris, pero mas tiempo se tardarda en precaluar las tablas v,
quizas, de mayor tamafo seran.

Las tablas Rainbow se utilizan para recuperar contrasefias de hasta una cierta longitud que debe
configurar en los campos 'Longitud minima'y 'Longitud maxima'. Un hash LM en Windows consta
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de dos mitades de 7 caracteres; por lo tanto, la longitud méxima de la contrasefia que se utilizara al
generar tablas LM no debe exceder de 7.

‘Longitud de cadena' afecta a los siguientes parametros de la tabla: tasa de recuperacion de
contrasefia, tiempo de generacién de tabla y tiempo que lleva recuperar una sola contrasefia por el
ataque.

El recuento de cadenas afecta la tasa de recuperacidén de contrasefias, el tiempo de generacion de
tablas y su tamafio.

Actualmente, la herramienta de generacién RT no admite tablas de mas de 2 GB de tamafio; sin
embargo, al crear tablas grandes, puede aumentar el nUmero de ellas (opcién 'Recuento de tablas").

La peculiaridad de la implementacion del algoritmo de busqueda de tablas arco iris esta en el hecho de
que el éxito de la recuperacién depende de varios pardmetros, para los que debe elegir la mejor
proporcién, dependiendo del tamafio de las tablas, el tiempo que lleva generarlas y el tiempo maximo
que lleva encontrar una contrasefa en el ataque arcoiris.

La herramienta de generacion de tablas admite subprocesos multiples, por lo que antes de iniciar el
preordenamiento, es posible que desee establecer un nimero adecuado de subprocesos simultaneos
que se ejecutaran para crear las tablas.

2.6.6  Generador de Tablas Rainbow Pascape

Las tablas Rainbow de Passcape se utilizan para recuperar contrasefias en ataques de tabla Passcape.
Esta herramienta esta destinada a crear tales tablas.
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-
ﬁ_!‘ Passcape rainbow tables generator

Table statistics
Key space: 168 013 051 236
Success rate: 99.04%

Benchmarks

Hash speed: 8.41 Mp/s

Table precomputation time: 1d 21h:55m:13s
Max cryptanahysis time: Om:27s

Input wordlist: | E:\Program Files\PasscapeWPR \dic\common.ped [ [T Make perfect rainbow table

Disk space: 2048.00 Mb

Step speed: 4.46 Mp/s
Total precomputation time: 3d 19%h:58m:27s
Fingerprints: 405 854

il 1| Create Passcape rainbow tables ‘
Table options
Algorithm Chain length Chain count Table count
nt = | | 11000 67108854 2 [~ Maxdimize lookup efficiency

Statistics

Output folder: | G:\PRT\test e
Threads to run:| 4

= Benchmark

e

Antes de comenzar a generar tablas, debe establecer una lista de palabras que se utilizara para crear

una base de datos de impresiones de palabras y especificar los parametros de la tabla:

e Longitud de la cadena: afecta la probabilidad de encontrar contrasefias (por ejemplo, la tasa de
éxito), el tiempo de generacion de la tabla y el tiempo necesario para buscar una sola contrasefia
durante el ataque.

e Recuento de cadenas: afecta la tasa de éxito, el tiempo de generacién de la tabla 'y su tamafio.

Por el momento, la herramienta de generacion de mesas no admite tablas de mas de 2 GB de tamafio.
Sin embargo, puede crear varias tablas si esté trabajando con matrices de datos muy grandes (consulte
el parametro 'Recuento de tablas').

El éxito en la recuperacion de una contrasefia utilizando las tablas depende de varios factores, y es
importante que encuentre sus mejores valores dependiendo del tamafio de las tablas con las que
trabaja, su tiempo de generacion y el tiempo de criptoandlisis, es decir, el tiempo necesario para
recuperar una contrasefia durante el ataque.

Se utilizan dos opciones adicionales para manipular la eficiencia de la generacién de tablas:

e Maximice la eficiencia de la busqueda de contrasefias: le permite generar mas huellas de
palabras a partir de la lista de palabras de origen agregando nameros, teclado y combinaciones de
uso frecuente. Esta opcion funciona bien con listas de palabras pequefias.

e Haga una tabla Rainbow perfecta: como sabra, las cadenas de contrasefias en las tablas de arco
iris pueden fusionarse. Significa que hay un desperdicio de informacion, tiempo y espacio en disco.
Esta opcion le permite crear las llamadas ‘tablas perfectas' sin cadenas fusionadas. Las tablas
perfectas ocupan considerablemente menos espacio en disco y hacen que la recuperacién de
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contrasefias sea un poco mas rapida. Sin embargo, la recompensa de estas ventajas es una menor
tasa de éxito en la recuperacion de contrasefias. Para compensar esta menor tasa de éxito, debe al
menos duplicar el nimero de cadenas de contrasefias y aumentar el niUmero de tablas generadas.

La herramienta de generacion de tablas admite subprocesos multiples, asi que asegurese de establecer
el nimero necesario de subprocesos simultdneos que ejecutara el programa antes de iniciar el proceso.

2.6.7  Herramienta de lista de palabras

Ma&s bien, un escaso numero de herramientas aceptables para trabajar con diccionarios de contrasefias
especializados ha inspirado a los desarrolladores de este software a crear su propio kit de herramientas.
Con este kit de herramientas, puede crear y editar facilmente listas de palabras nuevas y existentes, asi
como usarlas con cualquier aplicacion de recuperacion de contrasefias.

2.6.7.1 Crear una nueva lista de palabras indexando archivos

Esta herramienta esta disefiada para crear una nueva lista de palabras seleccionando (indexando)
palabras de archivs locales en su computadora. Por ejemplo, esos podrian ser archivos *.html, *.xml,
* txt, *.doc, asi como archivos *.mdb, *.pdf, *.exe, etc.

La indexacion se basa en la tecnologia IFilter, sobre la que puede leer en Wikipedia. La idea de la
tecnologia, desarrollada por Microsoft, se reduce a la posibilidad de indexar el texto de cualquier
archivo, para el que se instala un complemento IFilter apropiado. De esta forma, se podria acceder al
texto contenido, por ejemplo, dentro de los archivos *.exe o *.dll, la base de datos del cliente de correo
electrénico, etc.

A pesar de que numerosos complementos de IFllter, tanto comerciales como gratuitos, se pueden
encontrar en Internet, Windows Password Recowery tiene soporte interno para los siguientes tipos de
archivos:

e Archivos: *.zip, *,cab, *.rar, *.7z

e Programas: *.exe, *.dll, *,cpl, *.ocx, *.sys, *.scr, *.drv

e Texto: *.txt, *.dic, *.udic, *.utf

e Internet: *.html, *.htm

En otras palabras, los archivos con estas extensiones pueden ser analizados por el programa incluso
sin un solo IFilter instalado en la computadora.

Windows 7 tiene una herramienta interna de busqueda en el escritorio de Windows, que tiene una
amplia gama de filtros para admitir la mayoria de los documentos populares. En otros sistemas
operativos, Windows Desktop Search se puede instalar manualmente; el archivo de instalacion se
puede descargar desde el sitio web oficial de Microsoft.
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Waordlist Tools x
]
5et up file indexation options
@ E] Step 22

The word indexation is based an |Filter search engine. You can index any file  an |Filter was installed for the file
extension. Without an appropriate IFiter, contents of a file cannot be parsed and indexed by the program. Be careful,
some Jd-party |Fitters may work incomecthy!

Select a folderthe files #o be indexed) are located at
Parse files in the given folder onby (in all subfolders otherwise)
0:\3\proza.ru

Index all files
# Index files with the following extensionis) anly
html,htm,php

Index all files except the following extension|s)

Additional options
| Multithreaded document parser Enumerate file name only, skip file contert

| Accept alpha-numernic passwords only
+| Limit maximal word size to (characters): 64

Skip file if its size is greater than (Mb): 100

Output wordlist format: | UTFS text file -

Mext = Cancel

Las opciones de configuracién de esta herramienta constan de dos grupos. En el primer grupo, debe

especificar la ruta a la carpeta inicial, donde necesita indexar los archivos, y seleccionar un método de

andlisis de archivos, a saber:

e Analice los archivos solo en la carpeta especificada. Si esta opcion no esta configurada, el programa
analiza recursivamente todas las subcarpetas y archivos dentro de ellas.

¢ Indexar todos los archivos

¢ Indexar archivos solo con ciertas extensiones

¢ Indexar todos los archivos excepto ciertas extensiones

Las extensiones de archivo deben escribirse sin el punto y separarse por una coma. Ejemplo:

txt,dic,xml,chm,htm

El grupo de opciones adicionales permite personalizar los métodos de andlisis de archivos, a saber:

e Analizador de documentos multiproceso. Esta opcién, si se configura, acelera drasticamente el
proceso de indexacion al utilizar tantos nucleos de CPU como tenga su sistema.

e Enumerar sélo el nombre del archivo, omitir el contenido del archivo. Esta opcién, si se establece,
crea una lista de palabras a partir de los nombres de archivo encontrados. Se ignorara el contenido de
los archivos.

e Acepte solo contrasefias alfanuméricas. Si se establece, esta opcion omitird todos los caracteres
especiales. Solo se procesaran las contrasefias alfanuméricas.
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¢ Incluye frases. Esta opcion también permite poner frases en la lista de palabras de destino. Una frase
se considera como una cadena de caracteres (de hasta 256 simbolos) con al menos un caracter de
espacio en ella.

¢ Limite el tamafio méximo de las palabras. Se recomienda establecer siempre esta opcién. La mejor
longitud maxima de palabras en una lista de palabras es de 16-64 caracteres. Cortar la longitud
maxima a veces acelera radicalmente el proceso de andlisis de archivos. No seria inutil recordar que
la longitud maxima de contrasefia permitida en Windows es de 128 caracteres.

e Omita archivos con un tamafio superior al especificado. Algunos IFilters tardan mucho en analizar
archivos grandes; que puede hacer que el programa se "cuelgue".

¢ Utilice delimitadores de palabras personalizados. Puede establecer sus propios delimitadores de
palabras para analizar archivos. Por ejemplo, podrias usar caracteres como: " #$%&'()*+,-./;;<=>?@{}
[I_Yy, por supuesto, espacio.

Al hacer clic en el botéon Siguiente> se inicia la indexacién real, lo que puede llevar un tiempo
considerable. En aras de acelerar el proceso, la lista de palabras que se encuentran durante la
indexacion se crea y se mantiene en la memoria de la computadora; que requiere recursos
significativos. Por lo tanto, si obtiene un error de tiempo de ejecucién de falta de memoria, intente
disminuir la longitud méaxima de la palabra o limitar el nUmero de archivos que se analizan y luego
intente ejecutarlo nuevamente. Una vez que se completa la operacion y las palabras encontradas se
guardan en el disco, ordenadas para obtener una lista de palabras verdaderamente valiosa. Se garantiza
que las palabras encontradas son Unicas, es decir, no contienen duplicados.

Tenga cuidado, algunos filtros de terceros podrian no ejecutarse correctamente y hacer que la
aplicacion se "bloquee”, falle o termine de manera anormal. Por ejemplo, se sabe que algunos filtros
para analizar PDF en Windows XP generan errores.

2.6.7.2 Combinar listas de palabras

Una herramienta de combinacion de listas de palabras se utiliza cuando necesita combinar dos 0 mas
listas de palabras en una.
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Wordlist Tools =25
@ @ Merge several wordlists into one Step 22
Destination dictionarny is a tesd unicode-based file, lines delimited with CRLF. Set sort checkbox on to sort the output
wordlist and remove duplicate stings. Make sure you have enough space on your destination drive.
Input wordlists
Dictionany name Full path o
Somali. udic E:\SYSPWC 11 \Wikipedia (part 3)
Spanish.udic E:\SYSPWC 11 \Wikipedia (part 3)
sundanese. udic E:\SYS\PWC 11 \Wikipedia (part 3) | Addfolder |
Swahili, udic ESYS\PWC 11 \Wikipedia (part 3) || | Add files |
Swati,udic E:\SYS\PWC 11 \Wikipedia (part 3) L4
Swedish. udic E:\SYS\PWC 11 \Wikipedia (part 3) | Delete selected |
Tagalog. udic ESYS\PWC 1 1\Wikipedia (part 3)
Tajik. udic ESYS\PWC 11 \Wikipedia (part 3) = | Clear list |
Cutput wordlist
| Sort output wondlist | Limit RAM usage (Mb)
32 -
Cutput wordlist format:  ASCII text file [ =]
MNest = | | Cancel |

Si la opcion 'Ordenar lista de palabras de salida' no esta configurada, la fusion se reduce a
simplemente agregar nuevas palabras, sin ordenar o erificar si hay duplicados. En la practica, sin
embargo, mas comun es la fusién con la clasificacion; garantiza que todas las palabras de la lista de
palabras de salida estén ordenadas alfabéticamente y sin duplicados.

La clasificacién puede requerir una cantidad considerable de memoria; por lo tanto, es apropiado
establecer un limite para la cantidad de memoria que puede ser utilizada por el proceso (a expensas de
una pequeifia disminucién de la velocidad de operacién).

2.6.7.3 Estad#ticas de listas de palabras

El analizador de listas de palabras recopila y muestra las siguientes estadisticas:
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Word-list Tools
= — - -
@ E] Word-list statistics Step 22

Select a wordHist you want to view the statistics for and click "Next” button to start word analysis

Word-ist to view the statistics for

E:\Program Files\Microsoft Visual Studio'passcape \WPR \debug\dic\Australian. pcd L_'f
1 [] Analyse also character frequency

Statistics

FEEEHCommon information = -
File name: Australian.pcd

File size: 54 771

Last modified: April 15 2011 - 12:24:05
Waord-ist type: Passcape Compressed Dictionary
Sorted ascending: Yes

m

FEEERNord statistics: =+

Total words: 79 409

Mon-English words: 0

Multi-word phrases: 0

Bytes per ward: 0.69

Bits per character 0.55

1 character words: 16

2 character words: 62

3 character words: 348 i

Next > | Cancel |

L

Informaciéon comun

Nombre del diccionario

Tamafio en bytes

Tipo de archivo

Fecha y hora de la dltima modificacion

Si estd o no ordenado alfabéticamente (la comprobacion se realiza solo si el archivo se ordena
ascendentemente)

Estadisticas de palabras

¢ Total de palabras

e Palabras no inglesas

¢ Frases de varias palabras, es decir, palabras separadas con espacio

e Bytes por palabra, menos delimitador de palabras. Muestra la relacion de compresiéon promedio de la
lista de palabras.

e Bits por caracter. Muestra la relacion de compresion de la lista de palabras real. Por ejemplo, en
UNICODE el valor de bits por caracter tiende a 16 (sin contar el delimitador de palabras), en las listas
de palabras ASCII regulares - a 8. En ciertas listas de palabras PCD comprimidas, una letra se puede
codificar en menos de 1 bit (ver la captura de pantalla).

e Estadisticas de palabras: cuantas palabras constan de 1, 2, 3, etc. caracteres.

Andlisis de frecuencia de caracteres (si se establece la opcién respectiva)
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¢ Indica la frecuencia con la que aparece un determinado caracter en una lista de palabras.

2.6.7.4 Ordenar lista de palabras

El kit de herramientas ofrece 6 modos de clasificacion de listas de palabras; 4 de ellos son comunes, y
2 se extienden. Los modos de clasificacion comunes incluyen ordenar las listas de palabras en orden
alfabético (tanto ascendente como descendente) y por longitud de palabra. Al ordenar alfabéticamente o
por longitud de palabra, el programa elimina automaticamente los duplicados de palabras.

Wordlist Taols [
.@. E] Sorting file =

6 types of sort available here: sort by ascending alphabetic sting order, sort by descending order, sort ascending or
descending by string length, sort by string length and save results to multiple files associated with the string length (eg.
1hd, Z2bd, 3bd etc.) Additionalty vou can sort input wordlists in alphabetic order and save results to multiple files
associated with the first letter of the words. For example, abd, bbd, cbdt ... zbd.

Input wordlists

Co\ 1\l bt (=]

Sort options
Sort ascending (and remove duplicates)
Sort descending (and remove duplicates)
Sort ascending by string length
Sort descending by string length
Sort by string length and save output to multiple files
# Sort in alphabetic order and save output to multiple files (eg. abd, bbd, chd )

etters) | Limit RAM usage (Mb)
32 s

-

Output wordlist format:  UTF8 text file [+]

| Nest = || Cancel |

L

Ademas, puede ordenar una lista de palabras por longitud y guardar los resultados en varios archivos,
asociados con la longitud de la palabra. Por ejemplo, el archivo 1.txt contendria palabras de 1 caracter,
2.txt - dos caracteres, etc.

El sexto modo de clasificacion funciona de manera similar. Al mismo tiempo, el programa ordena la lista
de palabras de origen en el orden alfabético y crea varias listas de palabras de destino que se
corresponden con la primera letra de la palabra. Por ejemplo, todas las palabras que comienzan con la
letra A se escribirian en el archivo A.txt, las palabras que comienzan con B - a B.txt, etc. Debe tener en
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cuenta que ciertas palabras pueden comenzar con caracteres que no se pueden usar en un nombre de
archivo. En este caso, el programa sugiere automaticamente un reemplazo emitiendo una advertencia
apropiada en la ventana de mensajes.

Si se establece la opcion ‘lgnorar mayUsculas’, la clasificacion se lleva a cabo independientemente del
caso de la letra; es decir, las palabras malo, Malo o0 MALO se consideran idénticas, con todas las
consecuencias resultantes.

El nombre de la lista de palabras de destino puede ser el mismo que el de origen; sin embargo, €so no
se recomienda.

La clasificacion de archivos grandes (admite archivos de més de 4 GB) implica un uso intensivo de la
RAM; la cantidad de la misma puede estar limitada por la opcién respectiva. Para archivos grandes, no
se recomienda establecer el limite de memoria inferior a 16 MB, ya que eso puede afectar la velocidad
de clasificacion.

Durante la clasificacién, el programa puede crear archivos auxiliares en la carpeta temporal de la
aplicacion. Asegurese de que el disco con la carpeta temporal tenga suficiente espacio para los
archivos de intercambio.

2.6.7.5 Convertir/comprimir lista de palabras

Numerosas listas de palabras que se pueden encontrar en Internet suelen estar representadas por tres
formatos principales: ASCII, UTF16 (Unicode) y UTF8. Con esta herramienta, puede convertir una lista
de palabras de un formato a otro y, opcionalmente, comprimir listas de palabras en archivos ZIP.
Ademas de los tres formatos mencionados anteriormente, el programa soporta su propio formato PCD
(Passcape Compressed Dictionary), que, en la mayoria de los casos, da una mayor ganancia de
tamarfio incluso en comparacién con un archivo ZIP comprimido.

iCrear archivos PCD grandes puede llevar un tiempo considerable!
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-
Word-list Tools . — =
@ E] Word-list format converter Step 22

Select an input worddist you want to convert. By default, the program detects input file format automatically. However
you can do it implicithy.

Input word-ists
| ]
E:\Downloads\fbnames\facebook-f, last-withcount, tut\facebook-firstiast. pcd lj
| Input file format Auto-detect -
Output worddist file format

Cutput file format PCD (Passcape Compressed Dictionary) -

[ Compress output file into ZIP anchive

[==—Nexwt-z——| | Cancel |

L

La interfaz de usuario de esta herramienta es bastante facil. En el grupo superior, seleccione la lista de
palabras de origen y su formato. De forma predeterminada, el programa detecta el formato del archivo
automaticamente, pero también puede especificarlo a mano.

Si bien el formato de un PCD se puede reconocer claramente, con los archivos de texto no es tan facil.
Como regla general, los archivos de texto/listas de palabras en UTF16 o UTF8 comienzan con un
marcador de dos o tres bytes que describe el tipo de archivo. Sin embargo, hay listas de palabras
Unicode que no tienen ningln marcador de identificacion. Para tales casos "dificiles", debe establecer el
tipo de archivo de origen manualmente. De lo contrario, el programa, al no poder ver un identificador
apropiado, reconoce incorrectamente el archivo como ASCII.

La lista de palabras de destino, de manera similar, se define por uno de los cuatro formatos
mencionados anteriormente. Con la opcién de compresién establecida, el programa también comprime
el archivo en un archivo ZIP.

El nombre de la lista de palabras de destino puede ser el mismo que el de origen; sin embargo, eso no
se recomienda.
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2.6.7.6  Comparar listas de palabras

A veces, es necesario determinar si dos listas de palabras son idénticas. Para eso esta la herramienta
de comparacion de listas de palabras.

Word-list Tools iy .
e, ) (— )
@ E] Compare 2 word-lists Step 2/2

Select 2 worddist you want to compare. Keep in mind that binany mode uses bvte-by-byte comparisan, while string

comparison mode is a bit different. For example, you can compare word-ists of different types here (eq. PCD and UTF
files).

-

I Word-ists to compare

WaordHist 1
C:\Downloadsmdbunigue. bt lj
i
WordHist 2
C:'\Downloadsjmdbenglish. ped =

Comparison mode

(®) Perform string comparison
() Perform binary comparison

[]lgnore case (disregard the case of letters)

[=Mestz—| | Cancel |

Esta herramienta ofrece dos modos de funcionamiento:
1. Comparacion binaria, para comparar archivos por byte
2. Comparacién de cadenas, que compara palabras en lugar de bytes. Este modo es notable por su

capacidad para comparar listas de palabras de diferentes formatos. Por ejemplo, PCD y UNICODE,
0 UNICODE y ASCIL.

Si se establece la opcién Ignorar mayulsculas y minasculas (solo modo de comparacion de cadenas),
las palabras malo y Malo se consideraran idénticas.

2.6.7.7 Operaciones adicionales

Las herramientas adicionales estan disefiadas principalmente para editar y ajustar las listas de palabras
existentes.
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Wordlist Tools ]

. —— ]
@' E] Additional operations for existing wordlists

Step 2/2

Select, what do you want to do with your wordlist. Even though it is not recommended , you can overwrite your input
wordlist by setting the same output wordlist name as the input one.

Inpit wordlist: EEVSYS\PWC0T\Real Passwords (part 4)yrps.utf =3
Action
(Z)Convert all words to lower case (Z)Convert all words to upper case
() Capitalize words (eg. bad -= Bad) (Z) Remove word duplicates
(Z) Remove non-English words (Z) Remove non-alpha words (1234, |@#$, 08-15-20...
() Remove English words (Z)Cut leading and trailing spaces
(T Cut leading and trailing spaces and numbers (T Cut spaces, numbers and special symbols
() Split wordlist to chunks by setting max. size () Split to chunks by setting max. number of stings
100 Mb = 1000000
() Set minimal word length () Set maximal word length
3 - 54 -
(Z)Change line delimiter () Wipe out HTML tags and entities
CRLF -

() Set custom filter based on Hybrid Dictionary attack niles

Output wordlist format: | UTFS text file [ = |

[==teat-=—| | Cancel |

Las herramientas incluyen las siguientes operaciones:

Convierta todas las palabras de la lista de palabras a minisculas. Por ejemplo, BAD -> malo.
Convierte todas las palabras en mayusculas. Por ejemplo, Bad -> BAD.

Palabras en mayusculas: primera letra mayuUscula, mindscula todas las demas. Por ejemplo, malo ->
malo.

Elimine los duplicados de palabras.

Elimine las palabras que no estan en inglés.

Elimine las palabras que consisten completamente en nimeros y / o caracteres especiales. Por
ejemplo, 12345, |@#%$%, 19-08-10, etc.

Eliminar palabras en inglés.

Cortar/quitar espacios de inicio y finales.

Cortar/eliminar espacios y nimeros de inicio y finales.

Cortar/eliminar espacios y nimeros y caracteres especiales inicio y finales.

Divida la lista de palabras en trozos por tamafio maximo.

Divida la lista de palabras en fragmentos por el recuento maximo de palabras.

Elimine las palabras de longitud inferior a la especificada.

Elimine las palabras de longitud superior a la especificada.

Cambiar delimitador de linea.

Windows Password Recovery Copyright (c) 2021 Passcape Software. All rights reserved.




Interfaz del programa

e Borra las etiquetas HTML y la papelera. Este menu también convierte entidades HTML en formas
legibles por humanos. Por ejemplo, &amp: -> &, &#064; -> @
¢ Configura tu propio filtro basado en Reglas del diccionario hibrido

Para la lista de palabras de origen, el programa toma archivos ASCII, UTF16, UTF8 y PCD. La lista de
palabras de destino puede ser un texto de ASCII, UTF16 o UTF8.

El nombre de la lista de palabras de origen y destino puede ser idéntico (no se recomienda). En este
caso, se sobrescribird la lista de palabras de origen.

2.6.7.8 Indexar areas sensibles del Disco Duro

Crear una lista de palabras indexando el disco duro (seguido de un ataque usando esta lista de
palabras) es una herramienta bastante Util y sofisticada para descifrar contrasefias a cuentas locales de
Windows.

A menudo, los usuarios, instintivamente, establecen las mismas contrasefias para sus cuentas de
Windows, Web, ICQ, etc. La idea de esta herramienta es crear una lista de palabras de todas las
contrasefias utilizadas anteriormente, mensajes de usuario, palabras de archivos abiertos
recientemente, etc. y luego usar la lista de palabras acumulada para buscar contrasefias en las cuentas
locales. Esta técnica se dedica al ataque de Inteligencia Artificial.

La configuracion de la herramienta convencionalmente consta de cuatro partes:
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-
Word-list Tools )
’@ E Index words and passwords in HDD sensitive areas Step 2/5

Select what kind of system passwords do you need to index

Enumerate all known system passwaords
[/] Active Directory plaintext passwords
[] Autologon passwords
[#]Cached logon credertials
[#] 5GL logon passwords
IS passwords
[/]Well known NT plaintext passwords
[ Windows Media passwords
MSGIMA stored plaintext passwords (Win2K onby)
RAS, Diglup, VPN, D5L connection passwords
[#|CRD credentials (WCM backups)
[ Windows Credential Manager passwords
Explorer FTF passwords
[#] Wireless connection passwords
[#]0ld IM passwords
Far passwords
[#]Cther Windows passwords

[=Nest=—| | Cancel |

Primero, seleccione los mdédulos del sistema que se utilizardn al generar la lista de palabras. Estos
modulos encuentran e indexan los siguientes tipos de contrasefias en el disco duro de su computadora:
contrasefias de texto plano de Active Directory, contrasefias de inicio y contrasefias de inicio
almacenadas en caché, SQL, IIS, Windows Media, contrasefias de texto Win2K, RAS, Acceso
telefénico, VPN, DSL, WEP, WPA, contrasefias de conexion FTP, contrasefias del Administrador de
credenciales de Windows, mensajeros instantaneos, etc. contrasefias.
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Word-list Tools -

(— )

@ @ Index words and passwords in HDD sensitive areas Step 3/5

Select what kind of browser/email passwords do you need to index

Passwords for popular browsers and email clients
[f] Safari browser passwords
[ Chrome browser passwords
[¥f|Opera browser passwords
Mozilla (Firefooe, Flock, K-Melean, Thunderbird, etc. ) passwords
| Irtemet Explorer browser passwards
[ TheBat! email client passwords
Eudora email client passwords
IncrediMail email client passwords
[#]Outlock Bxpress email client passwords
[#]Outlock email client passwords
[¥] Windows Mail and Windows Live Mail passwords

|~ Next»—| | Cancel |

En la segunda parte de la configuracion, seleccione los navegadores y clientes de correo electrénico,
contrasefias desde los cuales también se encontraran y se agregaran a la lista de palabras que se esta
creando. El programa es compatible con los siguientes navegadores web principales: Safari, Chrome,
Opera, navegadores basados en Mozilla (Firefox, K-Meleon, Flock, etc.), Internet Explorer. Los clientes
de correo electrénico estan representados por: TheBat!, Eudora, IncrediMail, Outlook Express, Outlook,
Windows Mail y Windows Live Mail.
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Word-list Tools -

(— )

Index words and passwords in HDD sensitive areas Step 4/5

Indexing all words from email databases (messages. attachments, etc.)

Index all words stored by the following programs
[#] TheBat! {mailboxes, messages, attachments)
Eudora (mailboxes, messages, atachments)
IncrediMail (mailboxes, messages, attachments)
[ Windows Mail (mailboxes, messages, attachments)
| Mozilla, Firefooe, Thunderbird, K-Meleon, etc. (message store)
[#f|Cpera imessages, mailboxes, dictionaries)
[ Cutlook: Express {mailboxes, messages, attachments)
[ Cutlook: {mailboxes, messages, attachments)

|~ Next» | | Cancel |

Ademas de simplemente recopilar contrasefas, el programa puede indexar la comunicacién por correo
electrénico del usuario, escaneando todos los buzones, mensajes, archivos adjuntos, etc. encontrados.
La busqueda en el disco duro se realiza para todas las cuentas de un sistema, por lo que el proceso
puede llevar un tiempo considerable, especialmente cuando el sistema aloja a muchos usuarios o
cuando las bases de datos de los clientes de correo electrénico son grandes. De una forma u otra,
puede habilitar / deshabilitar cada médulo individualmente.
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Word-list Tools =

(— )

l@ @ Index words and passwords in HDD sensitive areas Step 5/5

Indexing words from recenthy used files. Click "Mext”to start indexation. The operation may take minutes or even hours
to complete, be patient please.

Indesc all words from recently used files

Additional options

Limnit maximal word size to (characters): [ Skip file i it= size is greater than (Mb):
32 10
[]Use custom word delimiters
re— Tad
[] Dont index (skip) files with the following extention|s)
rar, 7z
i

|~ Nests | | Cancel |

Finalmente, en el Ultimo cuadro de dialogo, puede establecer las opciones para indexar palabras de

todos los archivos, abiertos recientemente por el usuario actual. Las opciones disponibles incluyen:

e Establezca la longitud maxima de las palabras que se pueden agregar a la lista de palabras. Se
omitiran todas las palabras con una longitud superior al limite especificado.

¢ Omita archivos con un tamafio superior al especificado. El tamafio se especifica en MB.

¢ Utilice delimitadores de palabras personalizados. De forma predeterminada, los delimitadores de
palabras son todos caracteres no alfabéticos.

e No indexe archivos con extensiones especificadas. Utilice esta opcion para omitir archivos que
considere innecesarios.

Al hacer clic en el botén Siguiente> se inicia el proceso de indexacion.

iTenga en cuenta que puede llevar un tiempo considerable!

2.6.7.9 Extraer enlaces HTML

Esta herramienta esta disefiada para extraer hipervinculos HTML de archivos HTML.
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Wordlist Taols =

HTML link extract
'@ E] = -’ Step 2/2

|Using the link extractor you can easily extract all links out of html files located on your local drive. Just specify the
initial directory where to start scanning from. Consider sorting output list to remove duplicates.

Select a folder the files fo be indexed) are located at
| Parse files in the given folder only {in all subfolders otherwise)
E:'\Gites\domainsthts-cache =
Index all files
# | Index files with the following extension(s) only
hitm,html
Index all files except the following extension|s)

j5,C55

Additional options

Loak in HTML header | Look in HTML body
Type of link
HREFs -]
Output wordlist format:  ASCIL text file [+

L

Las opciones de configuracién de esta herramienta constan de dos grupos. En el primer grupo, debe
establecer una ruta a la carpeta inicial, donde se encuentran los archivos HTML, y seleccionar un
método de andlisis de archivos, a saber:

e Analice los archivos solo en la carpeta especificada. Si esta opciéon no esta configurada, el

programa analiza recursivamente todas las subcarpetas y archivos dentro de ellas.

¢ Indexar todos los archivos

¢ Indexar archivos solo con ciertas extensiones

¢ Indexar todos los archivos excepto ciertas extensiones
De forma predeterminada, la herramienta comprueba solo los archivos *.htm y *.html.

El grupo de opciones adicionales permite establecer el tipo de enlaces, asi como dénde buscarlos:
e Buscar en el encabezado HTML
e Buscar en el cuerpo HTML
¢ Busque enlaces en la etigueta HREF, la etiqueta SRC o en ambas etiquetas.

Al hacer clic en el botén Siguiente> se inicia la busqueda, lo que puede llevar un tiempo considerable.
Una vez que se complete la operacién y los enlaces encontrados se guarden en el disco, considere
ordenarlos para obtener un viaje de duplicados.
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2.7 Menu Utilidades
|

El menu de utilidades consta de complementos adicionales dirigidos principalmente a usuarios
avanzados.

2.7.1  Copia de seguridad de archivos del sistema

La herramienta de copia de seguridad del registro permite crear facilmente una copia de seguridad de su
registro de Windows. Incluso si el archivo de registro esta bloqueado por el sistema operativo. Puede
configurar una opcién adicional para ahorrar espacio adicional y comprimir los archivos de copia de
§eguridad en un archivo ZIP.

Backup system files M

@ Backup registry files |
Backup registry | you can backup {(save) a binary registry file here currently locked by the system.
Set compression option to compress the output file into ZIP archive {may take
L some time to complete).
Backup Active
Directory
SAM ™
: _ i
[¥|Compress output file {rto ZIP anchive)
{1 Cancel |
b - E—J

La copia de seguridad de la base de datos de Active Directory es muy similar a la copia de seguridad
del Registro, excepto que la ruta de acceso a Active Directory que el programa determina
automaticamente.
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r iy
Backup system files ﬁ

i Backup Active Directory files |
Backup registry | you can badup {save) your Active Directory database here currently locked by
T | the system. Set compression option to compress the output file(s) into ZIP
archive (may take some time to complete].
Backup Active
Directory
[Compress output file {into ZIP archive)
|
..Backup §| Cancel |
L - - —

Se requieren privilegios de administrador u operador de copia de seguridad para ejecutar este
complemento.

Crear y guardar la base de datos de Active Directory puede llevar bastante tiempo: minutos o incluso
horas para bases de datos enormes.
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2.7.2  Revelador de contrasefias en asterisco

r |
€3 Asterisk Password Revealer I&

N E l"| WPR asterisk password revealer |
i

Run a program (or switch to a window) containing asterisks passwaords.
Drag the magnifying glass over the ™ passwords. Kf the program is able
to reveal the passwords, they will be shown here. Please note, some

i 1 programs are not supported by WPR (eg. Opera, Firefox, some

M@ applications written in Java, etc.)

[(Check to set this window topmost

Status
Mouse position:
Password available:

Window title:

Revealed password

L™

Esta herramienta permite recuperar contrasefias ocultas detras de asteriscos. A menudo es Util cuando
necesita recuperar rdpidamente una contrasefia **** y no tiene las herramientas de recuperacion
necesarias a mano. Para que la contrasefia **** sea \isible, debe arrastrar la lupa magica desde la
ventana WPR hasta el campo con asteriscos.

Este método funciona tanto para controles de Windows como para ventanas de Internet Explorer. Sin

embargo, tiene una serie de restricciones:

¢ Algunas aplicaciones tienen su propia GUIl y, por lo tanto, es posible que Asterisks Rewvealer no pueda
interactuar con dichas aplicaciones. Estos incluyen Opera, Mozilla, Firefox, etc.

¢ Algunos sitios web tienen una proteccién incorporada, que oculta la basura o los asteriscos reales
detras de los caracteres del asterisco * (jasteriscos ocultos detrds de los asteriscos!).

e En algunos dialogos del sistema Windows, los asteriscos también ocultan el caracter * y no la
contrasefia real.

Para garantizar el correcto funcionamiento de esta herramienta, debe tener los privilegios de
administrador.

2.7.3  Eliminador de contrasefias sin conexion

Un complemento (til para eliminar y modificar contrasefias directamente en el archivo de registro
SAM/SECURITY o en NTDS. DIT. Por ejemplo, para recuperar el acceso a un sistema bloqueado, no
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necesariamente tiene que recuperar la contrasefia de inicio de sesion de Windows. En su lugar, puede
copiar los archivos de registro SAM y SYSTEM del sistema que no se puede arrancar, usar este
complemento para eliminar la contrasefia de la cuenta (o borrar la marca de bloqueo) y copiar los
archivos de nuewo. El complemento de eliminacién de contrasefias se realiza como un asistente y
consta de 4 pasos:

1. En el primer paso, seleccione la fuente de contrasefia. Eso podria ser un archivo SAM, para las
cuentas normales, DCC, para credenciales en caché de dominio o NTDS. DIT - para eliminar
contrasefias en un dominio.

Offline Password Remower X

T —
i) Select th f d t to reset
) @ e type of password you want to

Step 1/4

This powerful utility allows you to reset or change a password for any Windows account of any
external (even non-bootable) operating system. Select, what kind of password do you want to reset:
SAM {reqular), domain cached or Active Directory (domain) user accourt.

Select password source
(®) SAM - regular user account
() Active Directory - domain user account

() DCC - domain cached accounts

Ment = |  Cancel |

2. En el segundo paso del asistente, especifique la ruta de acceso a SAM, SECURITY o NTDS. DIT
junto con el registro SYSTEM. De forma predeterminada, NTDS. DIT se encuentra en c:\windows\ntds.
Los archivos del Registro residen en c:\windows\system32\config.
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Cffline Password Remaover

e
@ @ Show path to SAM and SYSTEM registry files

S |
—1T ]
Step 2/4

place them back.

Select the files copied from another system

SAM CH2W5AM

SYSTEM C:2\SYSTEM

To reset a regular user password, you should select two registry files: SAM and 5YSTEM. For
example, you can copy the files from another system here, reset the password you need, and then

Nest =

|  Cancel |

3. En este paso, debemos seleccionar la cuenta para la que necesitamos modificar la contrasefia.

Seleccione el nombre de usuario y contintie con el paso final.

Windows Password Recovery
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Cffline Password Remaover ﬁ

R (— ]
@ @ Select the user you want to reset the password for Step 3/4

The top of the page contains the list of user accounts found. Click one of them to see its properties.
Press "Mext’ button to proceed to the final Wizard step and reset/change the password for the
account selected.
LUser list
User name User IO Administrator | Password set
Admin 500 Yes Yes
Guest 501 Mo Mo
HelpAssistant 1000 Mo Yes
SUPPORT_388545a0 1002 Mo Yes
Mikita 1003 Yes Yes
ASPMET 1004 Mo fes
Account properties
Account locked: Mo Account disabled:  No
I Fazssword expired:  Mever Password required: Yes i
Accourt description:
Nest» | | Cancel

4. El campo 'Nueva contrasefia' esta hecho para la nueva contrasefia (déjela en blanco para restablecer
la contrasefa). Si este campo esta deshabilitado, significa que la contrasefia de esa cuenta ya esta

vacia. Lo mismo se aplica a la opcién avanzada para desbloquear cuentas de usuario bloqueadas o
deshabilitadas.
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Offline Password Remaowver ﬁ
= (—
@ @ Reset user password and properties Step 44

Enter a new password for the selected account or set the input field empty to reset the password.
Pay special attention to the additional option. Windows will decline your password if the accourt is
locked or disabled.

User account

SAMSAD path C:\2\5aM
IJser name Mikita
User IO 1003

Account description:

Reset user password and properties

MNew password

L [ |

[}
o
(4]
ol
[11]
o]
[}
@

<< RESET / CHANGE ==

Finish | Cancel |

No olvide guardar sus archivos SAM, SECURITY o NTDS. DIT antes de hacer los cambios finales en
ellos!

2.74  Herramientas forenses
2.7.4.1 Volcador de Secretos LSA

Los secretos LSA son un almacenamiento especialmente protegido para datos importantes utilizados
por la Autoridad de Seguridad Local (LSA) en Windows. LSA esta disefiado para administrar la politica
de seguridad local de un sistema, auditar, autenticar, registrar usuarios en el sistema, almacenar datos
privados. Los datos confidenciales de los usuarios y del sistema se almacenan en secretos. El acceso
a todos los datos secretos esta disponible solo para el sistema. Sin embargo, como se muestra a
continuacién, algunos programas, en particular Windows Password Recowery, permiten anular esta
restriccion.

El complemento de Windows Password Recowery para manejar secretos LSA es una pequefia
herramienta para ver, analizar y editar secretos LSA. La interfaz de usuario impulsada por asistente del
complemento es bastante simple y contiene solo tres pasos:

1. Primero, selecciona el tipo de secretos con los que vas a lidiar. Estos pueden ser secretos del
sistema local, donde se ejecuta la aplicacion, o secretos de una PC externa.
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LSA Secrets Dumper &J

I\,_.J'I ',ﬁ Select Windows LSA secrets location Step 1/3

L5A Secrets Dumper is a small tool to display and edit L5A secrets stored in the registry of the cument or extemal PC.
LSA secrets may store Windows logon passwords in plaintexd. Select, what kind of secrets you want to view: LSA
gecrets of your local computer or extemal PC.

Select secrets type

(T LSA secrets of your local computer

(®) LSA secrets of an extemal PC

Mest = |  Cancel |

2. Al seleccionar secretos de una PC externa, debe especificar la ruta a dos archivos de registro:
SYSTEM y SECURITY. El archivo SECURITY contiene secretos cifrados, y SYSTEM es necesario para
descifrarlos. Puede obtener mas informacién sobre el cifrado de secretos en nuestro articulo. Tenga en
cuenta que el cifrado de secretos implica SYSKEY. De forma predeterminada, SYSKEY esta
configurado de la manera en que se puede extraer del registro (para eso esta SYSTEM).
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Account Database Key |

1 Password Startup

Hequires & pasawand bobe entered durmg epstent
starfy

Eazsmnrnd: I

| T I

~i% Systern Generated Pazsward

" Store Startup Key on Floppy Disk

Requirez a floppy dizk to be ingerted during
zuztem start.

' Store Startup Key Locall

Stores a key az part of the operating system,
and no interaction i required during system
start.

] 4 I Cancel

En algunos casos, se puede configurar de otra manera: para que se almacene en un disco de arranque
o se derive de la contrasefia del usuario cuando se inicie el sistema operativo. De una forma u otra, el
plugin admite todos los tipos de cifrado SYSKEY.

Los datos almacenados en secretos son cruciales para el funcionamiento de todo el sistema. Por lo
tanto, los secretos de LSA se almacenan en dos copias: actual (activa) y anterior (anterior). La
modificacién de un secreto coloca su copia actual en la anterior y la reemplaza con el nuewo secreto
modificado. El plugin tiene una opcidn para mostrar secretos activos y anteriores.
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LSA Secrets Dumper &J
! ——T
@ ﬁ Select secrets of an external PC Step 2/3

L5A secrets reside in Windows registry. Please provide SECURITY and 5YSTEM binany registry files here in order to
continue.

Select secrets source

SECURITY C:\0Vsecurity =

SYSTEM C:\0\SYSTEM =

[] Show expired and out-of-date secrets

Mest = | Cancel |

3. El dltimo paso del Asistente descifra los secretos y los muestra como una lista. Para mostrar el valor
de un secreto, simplemente haga clic en su nombre. Ingrese al modo de edicién haciendo doble clic en
uno de los caracteres en el campo Hexadeci o Ascii (esto lo marca en amarillo) e ingrese el nuevo valor.
En el modo de edicién, utilice las teclas del cursor para pasar al siguiente caracter. Los valores
modificados se marcan en rojo. Para guardar los cambios, haga clic con el botén derecho en el campo
Hex/Ascii y luego seleccione el elemento guardar en el menud que aparece.
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LSA Secrets Dumper &J

(— )

View and edit Windows LSA secrets Step 3/3

The list below cortains found and decrnypted LSA secrets. Click one of them to view its value. Double-click the
HEX/ASCII value to edit it and then right-click to save changes. Even though the secrets are editable, be careful:
modifying ar removing some secrets may cause your system to fail or even not reboot !

Secret name Data size Modfified Expired :
0083343a-f925-4ed7-b1d6-d35d1... O 09-09-2010 14:13.02 Yes |—|
0083343a-f925-9ed7-b1de-d95d1... 28 09-09-2010 14:13:03 Mo
0083343a-f925-4ed7-b1d6-d95d1... 0O 09-09-2010 14:15:02 Yes Aidd secre
20edd7e2-3b82-4114-81f9-52219.,, 0 09-09-2010 14:13:03 Mo .
20edd7e2-3b82-4114-81f9-5e219... 0 09-09-2010 14:18:03 Yes RETOVEEERE
DefaultPassword 20 30-09-2010 14:01:36 Mo

Nefaltseownrd n WNO-IN1N_14+01 3R Vs = | | Share names

0000 | 2 00 75 00 &7 00 &1 00 &7 00 &1 00 6B 00 5F 00 |b.u.g.a.g.a.k._.
0010 | 22 oo @B oo 51
Undo All Changes

Copy Data as Hex
Copy Data as Unicode String

Save Changes Permanently

| Finish | |  Cancel |

Tenga en cuenta que ciertos secretos contienen datos criticos, y modificarlos puede causar
inestabilidad del sistema o incluso la imposibilidad de arrancar.

El plugin también permite afiadir y eliminar secretos (secretos del sistema operativo actual solamente).
Al eliminar un secreto, ya sea antiguo o nuewo, se eliminan automaticamente sus dos copias.

Puede compartir sus secretos con los desarrolladores (botén Compartir nombres). Esto envia por correo
electrénico solo los nombres secretos, sin los datos reales. Analizar los nombres secretos nos ayudara
a hacer el programa mas eficiente.

2.7.4.2 Explorador de credenciales almacenadas en caché de dominio

Windows utiliza registros de dominio almacenados en caché para poder conectarse al senidor incluso
si el senidor de inicio de sesion no esta disponible por cualquier motivo.

El Explorador de credenciales almacenadas en caché de dominio permite descifrar hashes DCC en 3
sencillos pasos:

Primero seleccione el origen de las credenciales: credenciales almacenadas en caché del sistema
operativo actual o de otra computadora.
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F -
Domain Cached Credintials Explorer &J
3 |~ Th —
) ! Select domain cached credentials location Step 1/3

Domain Cached Credentials Explorer allows you to decrypt. view and edit domain cached entries, as well as export
domain cached passwords to test file. Select, what kind of credentials you want to display: credentials of your local
computer or extemal PC.

Domain cached credentials location

() Cached credentials of the local computer

(") Cached credentials of an extemal PC

Nest = | Cancel |

Las credenciales almacenadas en caché de dominio se almacenan en el archivo de registro SECURITY.
Por lo tanto, al seleccionar la opcién para leer elementos de una PC externa, en el siguiente paso del
Asistente, debe especificar la ruta a los archivos de registro SECURITY y SYSTEM utilizados para
descifrar los registros. Una vez que se elige la opcion de computadora local, el programa debe localizar
esos archivos automaticamente. Los archivos del Registro se encuentran en la siguiente carpeta C:\%
WINDIR%\system32\config, donde %WINDIR% es el directorio de Windows.
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F -
Domain Cached Credintials Explorer &J
N —)

@ Sé) Cached credentials of the local computer Step 2/3

Domain cahed credertials are stored encrypted in Windows registry, under the "HKEY _LOCAL_MACHIMNES
SECURITY/ Cache' key. You should provide SECURITY and 5YSTEM registry files in order to continue.

Domain cached credentials location

SECURITY E:\Windows\system32\config\SECURITY i
SYSTEM E:\Windowslsystem32\config\SYSTEM [
Mext = | Cancel |

Si la lectura se realiz6 correctamente, en el cuadro de dialogo final vera las credenciales de dominio
descifradas. Cada registro tiene varios atributos. Por ejemplo, nombre de usuario, Ultima hora de inicio
de sesidn, pertenencia a grupos, contrasefia de usuario almacenada en caché (en realidad, hash).

Al hacer clic con el boton derecho en la lista de registros, se abre el menu contextual, que permite:

- Guardar registros con todos los atributos en un archivo de texto.

- Exportar hashes de contrasefia a un PWDUMP, *. DCC o *. Archivo PEIF. Tenga en cuenta que el
formato PWDUMP almacena los registros de manera no del todo correcta; por lo tanto, es mas
preferible almacenar hashes de contrasefia como *. DCC o *. PEIF archivos.

- Compruebe o edite la contrasefia de un registro de dominio almacenado en caché.

- Eliminar registro.
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-
Domain Cached Credintials Explorer ﬁ

(—
@ @ Found and decrypted domain cached entries Step 3/3

The list below cortains found and decrypted domain cached entries. Right-click the list to display contest menu. To
recover the cached passwords, export the list to file and then feed it to Metwors Password Recovery Wizard.

H Iser name Last logon User ID | Efective name Full name

0 MetShowServices April 22 2009 - 09:15:24 1001 MetShowServices  3Ta yd4eTHaA 3.,
1 AAMUHWCTDETOD April 22 2009 - 09:15:50 S A A LA RET AR

2 TV AM_W 2K, September 10 2007 - 09:35 Save list to text file rc,
3 ul September 04 2008 - 17:50

4 useri September 04 2008 - 17:53 Export hashes to CACHEDUMP file

Export to PSPR *.dcc file
Export hashes to Passcape *.peif file

Check password

Reset/change password

Remove entry
4 1 3

Finish | | Cancsl

2.7.4.3 Explorador de Active Directory

Explorador de Active Directory es una pequefia utilidad para ver, analizar y editar propiedades
(atributos) de cuentas de dominio, tanto publicas como privadas.

Al principio, seleccione el tipo de base de datos de AD con la que va a trabajar: local o externa.
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Active Directory Explorer ﬁ

| T —
'\,_,/I g Selecting Active Directory source Step 1/4
Active Directory Bxplorer can help you in viewinginvestigating both public and private properies of your domain
accounts

Read mare information about Active Directory Explorer

Active Directory location

() Active Directory of the local computer

(®) Active Directory of an extemal PC

|~ Net> | | Cancel |

Al seleccionar la base de datos externa, especifique la ruta de acceso al NTDS.DIT y al registro
SYSTEM. Este Ultimo es necesario para descifrar datos privados. Si el descifrado automatico esta
habilitado, todos los atributos cifrados de una cuenta se descifrardn sobre la marcha. En cualquier caso,
el editor permite editar tanto datos descifrados como sin procesar. Por razones de seguridad, jel modo
editor solo esta disponible para bases de datos externas!

También debe especificar qué objeto desea mostrar. Hay 10 tipos de objetos de dominio. Vea la tabla a
continuacion.

Objeto deDescripcion

dominio

Objeto deUn objeto de clase usuario. Un objeto de usuario es un objeto principal de seguridad; la

usuario entidad de seguridad es una persona o entidad de senicio que se ejecuta en el equipo.
El secreto compartido permite que la persona o entidad de senvicio se autentique.

Objeto deRepresenta un objeto de dominio tipico que no se ajusta a otros tipos.

dominio global
Cuentas  deRepresenta un objeto de equipo asociado a equipos cliente o senidor individuales de un

equipo dominio de Active Directory.
Confianzas deRepresenta un objeto de usuario que se usa para las confianzas de dominio. Un dominio
dominio de confianza es un dominio en el que se confia para tomar decisiones de autenticacion
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Objeto de

dominio

Descripcion

para las entidades de seguridad de ese dominio.

Objetos alias

Un grupo de seguridad o distribucién que puede contener grupos universales, grupos
globales, otros grupos locales de dominio de su propio dominio y cuentas de cualquier
dominio del bosque. A los alias se les pueden conceder derechos y permisos en
recursos que residen solo en el mismo dominio donde se encuentra el grupo local de
dominio.

Alias que no

Representa un objeto de alias que no se usa para la generacién de contexto de

se utilizanautorizacion.

para la

autorizacion

Agrupar Objeto de base de datos que representa una coleccion de objetos de usuario y grupo y
objetos tiene un valor de identificador de seguridad (SID).

Grupos que noRepresenta un objeto de grupo que no se usa para la generacion de contexto de
se utilizanautorizacion.

para la

autorizacion

Grupos Un grupo definido por la aplicacion.

definidos  por

la aplicacion

Grupos deGrupo definido por la aplicacion cuyos miembros estan determinados por los resultados
consultas de una consulta.
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Active Directory Explorer ﬁ

1 - ]
i Show path to AD database and SYSTEM registry files Step 2/4
if the auto decryption option is set, the program will try to decode all private properties automatically. Ctherwise, aw
undecrypted data will be shown. In any case, the editor allows modifying both decrypted and raw data.
Active Directory location
NTDS.DIT C:\Passcape |\ 1NAD 2 \ntds. dit [ L_? f
SYSTEM C:\Passcape\1WaD\2\SYSTEM | L_? |
+ Decrypt private data automatically
What to show
# User objects Global domain objects
Computer accounts Domain trusts
Alias objects Aliases which are not used for authorzation
Group objects Groups which are nat used for authorzation
Application-defined groups Groups whose members are determined by a query
Mest = | Cancel

Una vez seleccionado el origen de datos, pase a seleccionar cuentas. Algunas bases de datos de
Active Directory contienen decenas o incluso cientos de miles de registros de dominio. Leer bases de
datos tan grandes y completar la lista de usuarios puede llevar algun tiempo. Al seleccionar solo un
registro, se muestra una breve informacion en la parte inferior: estado, si se ha establecido una
contrasefia y si ha caducado, descripcién de la cuenta, etc. Al hacer clic en el boton 'Siguiente >' se
inicia el proceso de recopilacion y descifrado de todos los atributos disponibles para el objeto
seleccionado.
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Active Directory Explorer ﬁ

—=gill ——— ]
= Select th t wh i t I
._N e user account whose properties you want to explore Step 3/4

The top of the page contains the list of user/group/alias items found. Click one of them to see its properties. Press
'Mead’ button to proceed to the final Wizard step and view or edit the selected item attributes.

Izer list
Ilzer name Uzer ID Adminigtrator = Password set [
o <zl O el B s B s o)
1 Administrator SO0 Yes Yes
2 Guest 501 Mo Mo =
3 Telntemet ser 1000 Mo fes
4 IUSR_HOMEZK-TRZLELKY 1001 Na fes i
5 [WAM_HOMEZK-1RZLZLKY 1002 MNa Yes
& kerbtgt iz Mo fes
7 testuser 1109 fes fes -

Accournt properties
Account locked: MNa Account dizabled: Mo
Fassword expired:  Newer Password required: Yes

Account description:  Built-n account for administering the computer jdomain

Mest = | | Cancel

Cada atributo consta de un nombre y un valor. Por ejemplo, 'Common-Name' contiene el nombre de la
cuenta, y el atributo 'Unicode-Pwd' almacena su hash de contrasefia. Para obtener una descripcion
maés detallada de un atributo, selecciénelo en la lista y luego haga clic en el enlace que aparece en el
campo de descripcién. Al hacer doble clic en el campo de datos, se abre el atributo seleccionado para
editarlo. Cuando haya terminado de editar, haga clic con el botén derecho en el texto para abrir el menu
contextual y luego guarde los cambios en el archivo ntds.dit o deséchelos.

Aqui est4 la descripcion de algunos atributos de la cuenta. La descripcion completa esta disponible en
el sitio web de Microsoft.

Common-Name
Nombre de la cuenta.

DBCS-Pwd
Contiene la contrasefia de LAN Manager de la cuenta.

Unicode-Pwd
La contrasefia del usuario en formato unicode (OWF) de Windows NT. Tenga en cuenta que no puede
derivar la contrasefia borrada del formulario OWF de la contrasefia.

Lm-Pwd-History
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Contiene el historial de contrasefias del usuario en formato de funcién unidirectoria de LAN Manager. El
atributo se utiliza para la compatibilidad con clientes de LAN Manager 2.x, Windows 95 y Windows 98.

Nt-Pwd-History
El historial de contrasefias del usuario en formato OWF de Windows NT.

Primary-Group-ID
Identificador relativo (RID) para el grupo principal del usuario. Este es el grupo Usuarios de dominio, de
forma predeterminada.

Bad-Pwd-Count
Contiene el nimero de veces que el usuario intentd iniciar sesién en la cuenta con una contrasefia
incorrecta.

Admin-Count
Indica que la cuenta es miembro de uno de los grupos administrativos (directa o transitivamente).

Logon-Hours
Las horas en las que el usuario puede iniciar sesion en el dominio.

Last-Logon
La ultima vez que el usuario inicio sesién en la cuenta.

Bad-Password-Time

La ultima vez que el usuario intento iniciar sesion en la cuenta con una contrasefia no Valida. Este valor
se almacena como un entero grande de 8 bytes que representa el nimero de intervalos de 100
nanosegundos desde el 1 de enero de 1601 (UTC).

Last-Logon-Timestamp
Esta es la hora en que el usuario inicié sesion por Ultima vez en el dominio.

Pwd-Last-Set
La fecha en que se cambid por Ultima vez la contrasefa de esta cuenta.

Account-Expires
La fecha en que caduca la cuenta. Un valor de 0 o Ox7FFFFFFFFFFFFFFF indica que la cuenta nunca
caduca.

Supplemental-Credentials
Almacena la version cifrada de la contrasefa del usuario. Se utiliza en la autenticacion.

User-Account-Control

Marcas que controlan el comportamiento de la cuenta de usuario. Este valor puede ser una combinacion
de uno o mas de los siguientes valores.

0x00000001 se ejecuta el script de inicio de sesion para la cuenta.

0x00000002 La cuenta esta deshabilitada.

0x00000008 se requiere el directorio de inicio.

0x00000010 La cuenta esta actualmente bloqueada.

0x00000020 No se requiere contrasefia.

0x00000040 El usuario no puede cambiar la contrasefia.

0x00000080 La contrasefia de texto sin cifrar debe conservarse

0x00000100 Esta es una cuenta para usuarios cuya cuenta principal esta en otro dominio.
0x00000200 Este es un tipo de cuenta predeterminado que representa a un usuario tipico.
0x00000800 cuenta de confianza para un dominio del sistema que confia en otros dominios.
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0x00001000 Esta es una cuenta de equipo para un equipo que es miembro de este dominio.
0x00002000 Esta es una cuenta de equipo para un controlador de dominio de copia de seguridad del
sistema que es miembro de este dominio.

0x00010000 La contrasefia de esta cuenta nunca caducara.

0x00020000 Esta es una cuenta de inicio de sesion de MNS.

0x00040000 El usuario debe iniciar sesion con una tarjeta inteligente.

0x00080000 La cuenta, en la que se ejecuta un senicio, es de confianza para la delegacion Kerberos.
0x00100000 EI contexto de seguridad del usuario no se delegara en un senicio, incluso si la cuenta de
senicio se establece como de confianza para la delegacién Kerberos.

0x00200000 Restringir esta entidad de seguridad para usar solo tipos de cifrado del Estandar de cifrado
de datos (DES) para las claves.

0x00400000 Esta cuenta no requiere autenticacion previa kerberos para el inicio de sesion.

0x00800000 La contrasefia de usuario ha caducado.

0x01000000 La cuenta esta habilitada para la delegacion. Permite que un senicio que se ejecuta en la
cuenta asuma una identidad de cliente y se autentique como ese usuario en otros senidores remotos
de la red.

0x04000000 El objeto es un controlador de dominio de solo lectura (RODC)

2.7.4.4 Explorador de SAM

Explorador de SAM le permite ver, analizar y editar las propiedades y estadisticas de las cuentas de
usuario de Windows. SAM, que es la abreviatura de Security Account Manager, es un senidor RPC,
que administra la base de datos de cuentas de Windows y almacena contrasefias y datos de usuarios
privados, agrupa la estructura légica de las cuentas, configura la politica de seguridad (por ejemplo,
contrasefia o politica de bloqueo de cuentas), recopila estadisticas ((ltima hora de inicio de sesion,
recuento de inicio de sesion, recuento de intentos de inicio de sesion fallidos, etc.) y controla el acceso
a la base de datos. La base de datos SAM se almacena en el registro (en la clawe
HKEY_LOCAL_MACHINE\SAM\SAM), que es inaccesible para cualquier persona, excepto el sistema
(incluso para los administradores). En el nivel fisico, la base de datos SAM es un archivo de registro
binario con el nombre respectivo, ubicado en %WINDIR%\System32\Config, donde %WINDIR% es la
carpeta de instalacién de Windows.

Al principio, el Asistente le pedira que seleccione el tipo de base de datos SAM: local o externa. Tenga
en cuenta: si selecciona una base de datos local, por razones de seguridad, el editor no estara
disponible y la base de datos se abrira en el modo de solo lectura.
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SAM Explorer [

' |~ —
U \& Selecting SAM registry source Step 1/4

SAM Explorer can help you investigating both public and private properties of any regular user account, as well as
some attributes and intemal structure of your Securty Account Manager database.

Read mare information about SAM Explorer

Active Directory location

(Z)5AM database of the local computer

(®) SAM database of an extemal PC

|~ Net» | | Cancel |

Si selecciona la base de datos SAM en un equipo externo, en el segundo paso del Asistente,
especifiqgue la ruta de acceso a los registros SAM y SYSTEM. De forma predeterminada, ambos
archivos se encuentran en C:\Windows\System32\Config. Tenga en cuenta que Windows puede
almacenar providencialmente copias de los archivos del Registro en las carpetas de copia de seguridad,
como C:\Windows\Repair o C:\Windows\ Config\RegBack.
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SAM Explorer o

-
.@. @ Show path to SAM and SYSTEM registry files =T

Show the path to your SAM and S5YSTEM registry files here. Mormally, the files reside in
CA\Windows \System 32'Config directory. However Windows can prudently store backup copies of the files in
C:Windows Repair or C:\Windows*System 32 Corfig' RegBack folders.
Registry files location
SAM C\1Windows\Sam =3
SYSTEM C:\1\Wwindows7\System =3
|~ MNed> | | Cancel |

En el tercer paso, continle seleccionando la cuenta para la que necesita obtener los atributos.
Seleccione el usuario y, a continuacién, haga clic en Siguiente.
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SAM Explorer | S

(— )

Select the user account whose properties you want to explore Step 3/4

The top of the page contains the list of user accounts found. Click one of them to see its properties. Press "Mext”
button to proceed to the final Wizard step and view/edit the the account attrubutes.

Lser list
User name User ID Administrator | Password set
Administrator 500 Yes Mo
Guest 501 Mo Mo
John 1001 Yes Yes
HomeGroupllsers 1003 Mo Yes
Account properties
Account locked: Mo Accourt disabled:  Yes
Pazssword expired:  Newer Password required: Yes

Account description: Built-in account for administering the computer /domain

[biesdsrms| [ Cancel—|

Eso le da la lista de atributos para la cuenta seleccionada. Al seleccionar un determinado atributo en la
lista, se muestran los datos comunes a ese atributo en la parte inferior del editor. Para abrirlo para

editarlo, haga doble clic en el campo de datos; al finalizar, seleccione el elemento Guardar cambios en
el menu contextual

Windows Password Recovery
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.
SAM Explorer =

(e —
Step 4/4

View/edit attributes for selected account

The list below shows found and decrypted attibutes for selected user account. Click one of the attribute to view the
data it contains. Right-click the data field to view contesd menu. Double-click the data field to enter edit mode.

Attribute name Data size | Aftribute description i
LMHash ] LM password hash assodated with the user account
MTHash 15 MTLM password hash assodated with the user account
MTLMHistoryHas.., 0 MTLM password history hashed of the user account
LMHistoryHashes 0 LM password history hashed of the user account o
UserHint 10 User hint (displayed during unsuccessful logon) L4
i | 1] [ b
ooo0 |8 0o 74 op=+nn a1 nan o= nn B-t.da.1.z2.

Copy Data as Hex

Cope Data as Ascii String

Copy Data as Date

Copy Data as Unicode String

Undo All Changes

Save Changes Permanently |  Finsh | | Cancel |

Descripcion de los atributos de la cuenta SAM.

DataRevision

Un entero sin firmar de 32 bits que almacena la version de la estructura de datos. Se divide en 2
WORDs: versién mayor y version menor.

LastLogon

Un valor de 64 bits, equivalente a un FILETIME, que indica la hora en la que la cuenta inici6 sesion por
Ultima vez.

LastLogoff

Un valor de 64 hits, equivalente a un FILETIME, que indica la hora en la que la cuenta cerrd la sesion
por Ultima vez.

PasswordLastSet

Un valor de 64 bits, equivalente a un FILETIME, que indica la hora en la que se actualizé por Ultima vez
una contrasefa.

AccountExpires

Un valor de 64 bhits, equivalente a un FILETIME, que indica la hora en la que una cuenta ya no puede
iniciar sesion.
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LastBadPasswordTime
Un valor de 64 bits, equivalente a un FILETIME, que indica la hora en la que una cuenta intentd iniciar
sesion por ultima vez sin éxito.

UserID
Un entero sin firmar de 32 bits que representa el RID de la cuenta.

PrimaryGroupld
Un entero sin firmar de 32 bits que indica el identificador de grupo principal del recuento.

UserAccountControl
Un indicador de 32 bits que especifica las caracteristicas de la cuenta.

CountryCode

Un entero sin firmar de 16 bits que indica una preferencia de pais especifica para este usuario. El
espacio de valores es el cédigo de llamada internacional del pais. Por ejemplo, el cddigo de pais del
Reino Unido, en notacion decimal, es 44.

CodePage
Un entero sin signo de 16 bits que indica una preferencia de pagina de codigos especifica de este objeto
de usuario. El espacio de valores es la designacion de la pagina de cédigos de Microsoft.

BadPasswordCount
Un entero sin firmar de 16 bits que indica el nimero de intentos de contrasefia incorrecta.

LogonCount
Un entero sin firmar de 16 bits que indica el nimero de veces que se ha autenticado la cuenta de
usuario.

AdminCount
Un entero sin firmar de 16 bits que indica que la cuenta es miembro de uno de los grupos
administrativos (directa o transitivamente).

OperatorCount
Un entero sin firmar de 16 bits que indica que la cuenta es miembro del grupo Operadores.

UserName
Cadena Unicode que especifica el nombre de la cuenta de usuario.

FullName
Cadena Unicode que contiene el nombre completo del usuario.

AdminComment
Comentario del administrador asociado a la cuenta de usuario.

UserComment
Segundo comentario de usuario asociado a la cuenta de usuario.

Parameters
Parametros de usuario extendidos. Los productos de Microsoft usan este miembro para almacenar
informacioén de configuracion del usuario.

HomeDirectory
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Cadena Unicode que especifica la ruta del directorio principal de la cuenta de usuario.

HomeDirectoryDrive
Especifica la letra de unidad que se va a asignar al directorio principal del usuario con fines de inicio de
sesion.

ScriptPath
Cadena Unicode que especifica la ruta de acceso para el archivo de script de inicio de sesion del
usuario. El archivo de script puede ser un archivo . CMD, un archivo . EXE o un archivo . Archivo BAT.

ProfilePath
Cadena Unicode que especifica una ruta de acceso al perfil del usuario.

WorkStations

Cadena Unicode que contiene los nombres (separados por comas) de las estaciones de trabajo desde
las que el usuario puede iniciar sesién. Se pueden especificar hasta ocho estaciones de trabajo. El
indicador de UF_ACCOUNTDISABLE de cuenta permite deshabilitar los inicios de sesidn de todas las
estaciones de trabajo en esta cuenta.

LogonHours

Cadena de bits de 21 bits que especifica los tiempos durante los cuales el usuario puede iniciar sesion.
Cada bit representa una hora Unica en la semana, en greenwich mean time. El primer bit es domingo,
de 0:00 a 0:59; el segundo bit es el domingo, de 1:00 a 1:59; y asi sucesivamente. Tenga en cuenta que
el bit 0 en la palabra 0 representa el domingo de 0:00 a 0:59 solo si se encuentra en la zona horaria
GMT. En todos los deméas casos, debe ajustar los bits de acuerdo con el desplazamiento de su zona
horaria (por ejemplo, GMT menos 8 horas para la hora estandar del Pacifico).

Groups
Lista de grupos a los que pertenece o no pertenece la cuenta de usuario.

LMHash
Hash de contrasefia LM asociado a la cuenta de usuario.

NTHash
Hash de contrasefia NTLM asociado a la cuenta de usuario.

LMHistoryHashes
Historial de hashes de contrasefias LM de la cuenta de usuario.

NTHistoryHashes
Historial de contrasefias hasheadas en NTLM de la cuenta de usuario.

UserHint
Sugerencia de usuario (que se muestra durante el inicio de sesion fallido).

UserPicture
Imagen de inicio de sesion asociada a la cuenta.
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2.7.45 Herramientas DPAPI

A partir de Windows 2000, Microsoft comenzd a equipar sus sistemas operativos con una interfaz
especial de proteccién de datos, Data Protection Application Programming Interface (DPAPI).
Actualmente DPAPI estd muy extendido y se utiliza en muchas aplicaciones y subsistemas de
Windows. Por ejemplo, en el sistema de cifrado de archivos, para almacenar contrasefias de redes
inalambricas, en Microsoft Vault y Credential Manager, Internet Explorer, Outlook, Skype, Google
Chrome, etc. Este sistema se ha hecho popular entre los programadores en primer lugar por su
simplicidad de uso, ya que consta de solo un par de funciones para cifrar y descifrar datos:
CryptProtectData y CryptUnprotectData. Sin embargo, a pesar de su aparente simplicidad, la
implementacion técnica de DPAPI es bastante complicada.

Passcape Software es el primero en el mundo que ofrece un conjunto de 6 herramientas para el analisis
exhaustivo y el descifrado de datos cifrados con DPAPI. Estas utilidades le permiten:

Descifrar blobs DPAPI para cualquier cuenta

Buscar blobs DPAPI en disco

Descifrar blobs DPAPI cifrados en la cuenta SYSTEM (por ejemplo, contrasefias WiFi)

Analizar y descifrar las claves maestras del usuario

Compruebe la contrasefia del usuario sin wlcar hashes de SAM o NTDS. DIT

Descifrar hashes de historial de todas las contrasefias introducidas anteriormente (sin usar SAM o
NTDS.DIT)

2.7.45.1 Descifrar blob DPAPI

El descifrado de blobs DPAPI consta de cuatro pasos del asistente.

Seleccione el archivo de blobs cifrado DPAPI
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DPAPI offline decader [

'R%

| [ . |
foa) Select DPAPI blob locati
S B & e Step 1/4

DPAPI blob is an opague data structure that holds encrypted data. Many system components such as Encrypting File
System, Wireless connection wizard, Windows Credertials Manager, CardSpace, etc. and popular applications such
as Intemet Explorer, Windows Mail, Outlook:, Skype, Google Talk uses DPAPI to securely store their secrets,
passwords and sensitive data in DPAP] blobs. You can extract DPAFPI blobs using blob search’ utility.

Read mare information about DPAP| offline decrypter

Select DPAPT blob file

DPAFI blob file C:\Passcapel 1\Win 10\system32Yconfigisystemprofile\appdataocal\microsoft\Creden| [

Windows dir C:\Passcape1iWini0 HER

Ment = | Cancel |

L

En el primer paso, especifique la ruta de acceso al blob DPAPI y al directorio de Windows. Hay que
decir que los objetos DPAPI reales pueden almacenarse en diferentes ubicaciones del sistema
operativo; por ejemplo, en archivos XML individuales, en el Registro, en Active Directory; y en diferentes
formatos: binario, ASCIl, UNICODE. Hay una herramienta especial para localizar, extraer y guardar
blobs DPAPI en archivos. Con esa utilidad, por ejemplo, puede guardar todos los blobs DPAPI del
registro de un usuario en archivos individuales y usarlos en el programa.

Estas son las ubicaciones de almacenamiento de algunos objetos DPAPI.

e Contrasefias de Internet Explorer y Outlook, contrasefias WIFI (solo XP): registro del usuario, %
APPDATA%\ntuser.dat

e Google Chrome: %_OCALAPPDATAY%\ Google\Chrome

e Contrasefias WIFI (Windows Vista y superior): %PROGRAMDATA%\Microsoft\Wlansvc

e Contrasefias de conexion de red (Administrador de credenciales de Windows): %LOCALAPPDATA%
\Microsoft\Credentials o %APPDATA%Microsoft\Credentials

Use la utilidad buscador para extraer datos DPAPI de alli.

Seleccione clave maestra
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DPAPI offline decader T

-

@ i I sciect Mastes Key location
Step 2/4

Master Key is used in DPAFI as a pimary cypher key to decrypt user protected data and passwords (i.e. DFAP| blobs).
For example, EFS cerificates, Wik, MSN, Outlook:, Intemet Bxplorer, Skype credertials, etc. User Master Key file is
located at the “LAPPDATA \Microsoft\Protect’ 510 folder. Where SLAPPDATA is the user application data
directory, and %510% is the tesdual S10 of the user. However SYSTEM Master Key may be located at the following
folder: SWINDIR M System 324 Microsoft\Protect .

Select Master Key file

Master Key file E:Jsers\John\AppData\Roaming WMicrosoft\Protect\s-1-5-21-2897855234-395020 Lj

CREDHIST file E:VUsers\JohnAppDataRoaming WMicrosoft\Protect\CREDHIST Lj

Next > | Cancel |

e
La clave maestra es un conjunto de 64 bytes aleatorios, que se utiliza como clave principal al descifrar

blobs DPAPI. La clave maestra se cifra con la contrasefia del usuario (o la contrasefia del sistema si se
trata de una clave maestra del sistema). La clave maestra del usuario siempre esta ubicada en %
APPDATA%\Microsoft\Protect\%SI1D%, mientras se almacenan las claves maestras de una cuenta del
sistema en %SYSTEMDIRY\Microsoft\Protect. Debe tenerse en cuenta que puede haber varias claves
maestras, y solo una de ellas es adecuada para descifrar un determinado objeto, el que tiene el nombre
almacenado dentro del blob DPAPI. Al buscar una clave maestra, el programa puede filtrar nombres
innecesarios. La carpeta %APPDATA%\Microsoft\Protect también contiene el archivo CREDHIST, que
es un parametro opcional y, en la mayoria de los casos, no es necesario para el descifrado.

Descifrar clave maestra
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DPAPI offline decader -

2 [— ]
@ E \l User/system credentials needed for successful blob decription

}QJ" Step 3/4

“fou should specify user 510 and user logon password here in order to decrypt the DPAP| encrypted data. However
some DPAP| encrypted blobs, eg. encrypted using SYSTEM account, require machine credentials. In this case, youll
have to provide a path to the SYSTEM and SECURITY registry files. Optional entropy file is required when the blob
was was created using entropy (refer to Crypt Protect Data AP for more information). You should manually create a
simple binary file with the entropy data and show the program path to the file.

Additional parameters required for successful data decryption

User SID 5-1-5-21-2897855234-3950207361-1653205341-1001

User logon password | HotDogWasBad123

SYSKEY &
SECURITY =
Entropy file (optional) Lj

Next > | Cancel |

L

Se deben establecer al menos dos parametros para descifrar la clave maestra del usuario: la contrasefia
de inicio de sesion del usuario y su identificador de seguridad (SID), que normalmente se especifica en
la ruta a la clave maestra o se muestra en CREDHIST. De una forma u otra, Windows Password
Recowery calcula el SID del usuario automaticamente. Para descifrar la clave maestra de un sistema,
como ya se ha dicho, establecer una contrasefia no tiene sentido, ya que el programa recupera todos
los datos necesarios para la recuperacion de dos archivos de registro: SYSTEM y SECURITY. Si se
utilizé entropia adicional al crear el blob DPAPI, debe crear manualmente el archivo de entropia binaria y
especificar la ruta de acceso a él. Por ejemplo, al cifrar contrasefias de Internet Explorer, el nombre del
sitio web con formato UNICODE se utiliza como entropia.

Es curioso que Windows 2000 tenga una wulnerabilidad critica, que permite descifrar cualquier (!) jBlob
DPAPI en un PC independiente sin especificar necesariamente la contrasefia de inicio de sesién del
usuario! Es decir, todos los datos protegidos con DPAPI son realmente wilnerables. Esta es una falla
importante en la implementaciéon de DPAPI, que es conocida por Microsoft; Sin embargo, otros
sistemas operativos no tienen este inconwveniente. Si el indicador CRYPTPROTECT_LOCAL_MACHINE
se establecié en la funcién CryptProtectData al proteger datos, el descifrado de esos datos también es
posible sin la contrasefia de inicio de sesién del usuario (por ejemplo, contrasefias de red inalambrica).
Sin embargo, esta es una peculiaridad de una implementacion de interfaz y no es un error.

Windows Password Recowery a partir de la version 9.7 utiliza algunas nuevas wlnerabilidades en la
proteccién de la Clave Maestra en DPAPI que fueron detectadas por nuestra empresa. Por lo tanto, para
descifrar una clave maestra de un usuario de dominio, la contrasefia de inicio de sesién del propietario
ya no es necesaria.
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WPR v11.7 es compatible con la funcion de inicio de sesion automatico de arranque de confianza de
Windows 10. Si el programa detecta que el inicio de sesion automatico de arranque de confianza esta
configurado para el usuario, no se requiere ninguna contrasefia de inicio de sesién para descifrar los
datos.

Descifrar datos

DPAPI offline decader -

e Ay R —1

ted DPAPI blob
- RegYE - Step 4/4

The list below cortains decoded data of the DPAP] blob file. Right-click the list to display the corntest menu.

DPAP| blok file E:\win7\8D247934C0 2 756E0F 82824435 34 3AE8 1.004

Master Key file E:Users\John‘\AppData\Roaming Microsoft\Protect|\s-1-5-21-2897855234-39502..,
J0o00 |20 00 00 OO0 D2 00 OO0 00 OO0 OO0 OO0 OO0 01 00 00 00 | 0. .. 8. ... e .. &
O010 |00 00 00 00 323 25 BB 1A &2 D2 CB 01 02 00 00 00 ...3% 0B .

Oo0zo |02 00 00 00 OO0 00 OO0 00 OO0 00 00 00 00 00 00 00 | . - v e e e e e e e e e e e
aoz0 | 52 oo oo CICI'!"H"I L fAn &7 A0 &1 AN 5% A0 T8 AN z___I_E_g_a_.:_y_

0040 | 47 00 &5 00 & Copy Data as Hex G.e.n.e.r.i.c.:z.
0050 (74 00 &1 00 7 Copy Data as Ascii String t-a.r.g.e.t.=.T.
a 4% 00 52 00 4 E.R.M.S.BR.V./_V.
a &3 0o 72 oo 7 Copy Data as Unicode String i rt.ou.=.1.%.T.
a 2D 00 37 00 3 : - 7. &.1.4.8.._..
0 00 00 00 00 0 Savetofile 0...V.

&% 00 72 00 74 00 75 00 €1 00 &C 00 58 00 50 00 [i.r.t.u.a.l1.X_P.

| Finish | |  Cancel |

Teniendo todo lo necesario, Windows Password Recowery realiza el descifrado final de los datos de blob
DPAPI, que luego puede copiar en el portapapeles o guardar en el archivo. Si el paso final del descifrado
termina con un error, lo mas probable es que no haya configurado correctamente o no haya establecido
en absoluto la entropia adicional. Por ejemplo, Internet Explorer y Vista Ftp Manager utilizan la pagina
de origen donde se introdujo la contrasefia como entropia. EI Administrador de credenciales de
Windows, de manera similar, usa ciertas constantes de cadena, etc.

2.7.4.5.2 Analizar blob DPAPI

Un blob DPAPI es una estructura binaria opaca, que contiene los datos privados de la aplicacion
cifrados mediante DPAPI. Muchas aplicaciones y subsistemas de Windows almacenan contrasefias,
secretos y datos privados en blobs DPAPI. Para crear archivos con blobs DPAPI (para un analisis mas

detallado), utilice nuestra Utilidad de busqueda de blobs DPAPI.

Especificar ruta de acceso al blob DPAPI
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DPAPT blob analysis

"\._/"J & Select DPAPI blob location

DPAPI blob is an opague data structure that holds encrypted data. Many system components such as Encrypting File
System, Wireless connection wizard, Windows Credertials Manager, CardSpace, etc. and popular applications such
as Intemet Explorer, Windows Mail, Outlook:, Skype, Google Talk uses DPAPI to securely store their secrets,
passwords and sensitive data in DPAP] blobs. You can extract DPAFPI blobs using blob search’ utility.

Read mare information about DFAP blob wiewer and anakyser

Select DPAPT blob file

DPAPI blob file E:win\30247934C92706E0F8 2524436 3A3ME8 1.004 [j

Este es el archivo creado por la herramienta de busqueda de blobs.

Y proceder al analisis de datos
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DPAPI blob analysis -

|

A (—
Decoded structure of the DPAPI blob

@ 'ﬂ = Step 2/2

The list below cortains decoded data of the DPAP] blob file. Right-click the list to display the corntext menu.
Attribute name Diata -
dwVersion 1
guidDefaultProvider df9dB8cdn-1501-11d1-8c7a-00c04fc297eb
guidMasterKey 23fatba?-95e7-4c71-ab 70-7188ed6a 5533
dwFlags 536870912
szDataDescription Local Credential Data E
algCrypt 26128
dwCryptalgLen 256
pHMACKey B7236 127284D43CA6 38D 33366470 2A 2EFABFCAC /99D 36 13EC93B4F0164D 73
algHash 32782 i
dwHashAlgLen 512
pHMACKey2 QASO9BAACTF233BB4B42338 10048 153 35405A 1IFFSFE1ASADSCO0BSESA 26120
DDlaE 1BF16F93EF 2769 50F 380 13EEF 387 IEDS71D8CC 2 7FB4466CESERCATEFIDIL ™
F] T P

Finish | Cancel |

b

El blob DPAPI es una estructura de datos binaria, que consta de los siguientes atributos consecutivos:

e dwVersion — version de la estructura de datos. Version actual de los datos - 1.

e guidDefaultProvider — EIl proveedor de cifrado de datos, utilizado en las llamadas a funciones de
cifrado, garantiza la compatibilidad de las versiones y organiza primitivas criptolégicas simples. Por
ejemplo, puede establecer Blowfish o RC5 como un cifrado de bloques. Actualmente, Windows tiene
el siguiente proveedor de cifrado predeterminado: df9d8cd0-1501-11d1-8c7a-00c04fc297eb, que se
corresponde con la clave del Registro
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\Protect\Providers\df9d8cd0-1501-
11d1-8c7a-00c04fc297eb.

e guidMasterKey — GUID de clave maestra, con el que se cifran los datos. Para descifrar datos dentro
de un blob DPAPI, en primer lugar debe descifrar la clave maestra con el nombre establecido en la
estructura binaria guidMasterKey. Solo se puede adjuntar una clave maestra a un blob DPAPI.

e dwFlags — varias banderas. Por ejemplo, cuando se establece el bit 3, indica que el descifrado de
los datos se debe llevar a cabo en la cuenta SYSTEM. El bit (dwFlags&0x20000000) esta configurado
en todo momento.

e szDataDescription — descriptor de datos, que se establece mediante el pardmetro opcional
LPCWSTR szDataDescr en la funcion CryptProtectData.

¢ algCrypt — algoritmo de cifrado de datos. De forma predeterminada, Windows 7 utiliza AES 256 (que
corresponde a 0x6610 en el hexadecimal o 26128 en la notacion decimal), Windows XP - 3DES,
Windows 2000 - RCA4.

e dwCryptAlgLen — longitud de la clave en el algoritmo de cifrado.

e pHMACKey — Llave HMAC 1.

e pSalt — sal (opcional).

Windows Password Recovery Copyright (c) 2021 Passcape Software. All rights reserved.




Interfaz del programa

algHash — algoritmo de hasheado. De forma predeterminada, Windows 7 utiliza SHA 512, Windows
XP y Windows 2000 - SHAL.

dwHashAlgLen — longitud de hash en la funcién de hasheado.

pHMACKey2 — Llave HMAC 2.

pData — datos cifrados reales.

pSignHash — firma digital para verificar la integridad de los datos.

2.7.4.5.3 Buscar blobs DPAPI

El cuadro de dialogo de busqueda de blobs DPAPI es bastante trivial. Todo lo que necesita especificar
es la carpeta de origen, que el programa buscaria blobs DPAPI, y la carpeta de destino, donde se
almacenaran los blobs encontrados. El programa busca blobs binarios y de texto.

i B
T

a

Fill im the search options to start scanning for DPAPI blobs |

Input directony to search blobs at

E:\Users\John IEE'

[¥] Search for binary blobs
[7] Search for text ASC blobs
[¥] Search for text UMICODE blobs

Output folder to save found blobs to
E:\Win7 Gy
[¥]Cverwrite existing files {prompt otherwize)

Statistics

Curment file:

Data scanned: 541 Mb
Blobs found: 7

Ejemplo de una ruta de acceso, donde puede encontrar archivos, que contienen blobs DPAPI binarios:
C:\Users\John\AppData\Roaming\Microsoft\Credentials

Ejemplo de una ruta de acceso, donde puede encontrar archivos, que contienen blobs DPAPI textuales:
C:\ProgramData\Microsoft\Wlansvc

Tenga en cuenta que si desea buscar blobs en el registro del usuario actual o en la base de datos de
Active Directory, primero debe hacer un respaldo de los archivos en un directorio independiente.
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2.7.4.5.4 Analisis de claves maestras

La clave maestra es 64 bytes de datos, que se utilizan como clave principal al descifrar un blob DPAPI.
La clave maestra de un usuario se cifra con la contrasena de inicio de sesion del usuario.

Establezca la ruta al archivo de clave maestra y especifique el SID del usuario, que el programa
normalmente calcula automaticamente a partir de la ruta especificada

DPAPT user Master Key analysis ﬁ
() |BEEL sctect Master Key location —
o g-J" Step 1/2

Master Key is used in DPAPI as a pimary cypher key to decrypt user protected data and passwords (i.2. DPAP| blobs).
For example, EFS cerificates, Wik, MSN, Outloal:, Intemet Bxplorer, Skype credentials, etc. User Master Key file is
located at the “LAPPDATAY \Microsoft '\ Protect’ 3. SID% folder. Where SLAPPDATAR is the user application data
directony, and %5107 is the tesdual 510 of the user. However SYSTEM Master Key may be located at the following
folder: “WINDIR %4\ System 324 MicrosoftProtect .

Read mare information abhout DPAP| Master Kevs

Select Master Key file

Master Key file C:\Passcape\ 1\Win 10users\test\appdataroamingymicrosoft\Protects-1-5-21 f
User 510 5-1-5-21-3827/922096-3704335162-3420645426-1005

Windows dir E:\WINDOWS G

Ment | Cancel |

Todas las claves maestras de ese usuario se encuentran en %APPDATA%\Microsoft\Protect\%SID%.
Por ejemplo,

C:\Users\John\AppData\Roaming\Microsoft\Protect\S-1-5-21-2897849034-3956381361-16091305341-
1001\23ab9bc1-9397-4cbl-ab74-7166ed6a8713

Las claves maestras del sistema se almacenan en la carpeta %SYSTEMDIR%\Microsoft\Protect.

Andlisis de la clave maestra

Windows Password Recovery
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il N
DPAPT user Master Key analysis &J
[— ]
Decoded structure of the Master Key Step 22
The list below cortaing decoded entries of the Masterkey file. Right-click the list to display the context menu. You can
use a simple wordlist to bruteforce the initial logon password the Master Key is protected by
Attribute name Diata -
dw\Version 2
s7GUId 23fatha?-95e7-4c71-ab70-7188ed6a5533
dwPolicy 5
dwllserkeySize 178 -
dw\ersion 2
pSalt SADDBC11B755D5CE 1965E3DE4185CA5S
dwPBKDF 2IterationCount 5600
HMACAlgId 32732
Cryptalgld 26128
pkey ADAADF3I7099640B 12D4E 7212368 38B0A 2 2EGF 066 3E TBCOIE JMCADEF 1. ..
dwLocalEncKeySize 144
dw\ersion 2
pSalt AGTDATAD 1BD MoBE4EAZFO8 203D 50FF 15 N
Finish | Cancel |

A

El archivo de clave maestra es una estructura binaria, que consta de un encabezado de senicio y cuatro
ranuras, a saber:

la clave maestra del usuario real, la clave de cifrado local (para desproteger la clave de copia de
seguridad local), la clave de copia de seguridad local (en Windows 2000) o el GUID CREDHIST (en
Windows XP y versiones posteriores) y la clave de copia de seguridad del dominio.

La lista de estructuras de clave maestra consta de nombres de atributos (es decir, campos binarios) y
valores que se corresponden con ellos. Cada seccidn tiene un color Unico:

- campo con atributos de encabezado

- ranura con el atributo Clave maestra de los usuarios

- ranura con atributos de clave de cifrado local

- ranura con clave de copia de seguridad local o atributo GUID del archivo CREDHIST

- ranura con atributos de clave de copia de seguridad de dominio

Ahora, un poco mas de detalle.

Atributos de encabezado

e dwVersion - Version del archivo de clave maestra.

e szGuid - GUID textual de clave maestra. Normalmente coincide con el nombre del archivo.

e dwPolicy - varias banderas. Por ejemplo, si se establece el bit 3, el programa utiliza el hash de
contrasefia SHA1 al descifrar la contrasefa del usuario; de lo contrario, utiliza MD4. Asi, en Windows
2000 este hit siempre se borra. Un bit 2 establecido nos dice que se requiere una copia de seguridad
para la clave maestra.
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Atributos de la clave maestra del usuario

e dwUserKeySize - longitud de ranura actual.

e dwVersion - version de la estructura de datos. La version 1 implementa solo el atributo con sal.

e pSalt - pSalt - salt, es decir, 16 bytes aleatorios de datos, inwlucrados en el descifrado de la clave
maestra y la prevencion de ataques de datos utilizando la tablas rainbow

dwPBKDF2lterationCount - iteraciones en la funcion de generacién de claves de cifrado PBKDF2
HMACAIgld - identificador de algoritmo hash.

CryptAlgld - algoritmo de cifrado utilizado.

pKey - Clave maestra cifrada del usuario.

Atributos de clave de cifrado local

dwLocalEncKeySize - longitud de ranura actual.

dwVersion - version de la estructura de datos. Win2K utiliza solo un atributo con sal.

pSalt - sal.

dwPBKDF2lterationCount - iteraciones en la funcién de generacién de claves de cifrado PBKDF2.
HMACAIgId - identificador de algoritmo hash.

CryptAlgld - algoritmo de cifrado utilizado.

pKey - clave de cifrado local cifrada, utilizada para descifrar la clave de copia de seguridad local en
Windows 2000.

Atributos de clave de copia de seguridad local (Windows 2000)

dwLocalKeySize - longitud de ranura actual.
dwVersion - version de la estructura de datos.
pSalt - sal.

pKey - Clave de copia de seguridad local cifrada.

Atributos GUID del archivo CREDHIST (Windows XP y versiones superiores)

e dwlLocalKeySize - longitud de ranura actual.
e dw\Version - version de la estructura de datos.
e guidCredHist - Identificador binario del archivo CREDHIST.

Atributos de la clave de copia de seguridad del dominio
e dwDomainKeySize - longitud de ranura actual.

e dwVersion - version de la estructura de datos.

e pSalt - 16 bytes aleatorios de datos, inwlucrados en el descifrado de la Clave Maestra y la
prevencion de hackeos de datos utilizando tablas de arco iris.

dwPBKDF2lterationCount - iteraciones en la funcién de generacién de claves de cifrado PBKDF2.
HMACAIgId - identificador de algoritmo hash.

CryptAlgld - algoritmo de cifrado utilizado.

pKey - Clave de copia de seguridad de dominio cifrada. Su descifrado requiere la clave privada RSA
del controlador de dominio, almacenada en la base de datos de Active Directory.

Para descifrar la clave maestra del usuario, debe conocer esa contrasefia de inicio de sesion del
usuario. Desde el menl contextual, puede verificar la contrasefia de esa clave maestra e incluso intentar
adivinar una usando un diccionario. Sin embargo, no te halagar demasiado. Mientras que en Windows
2000 la welocidad de busqueda oscila en decenas e incluso cientos de miles de contrasefias por
segundo, en Windows 7 el recuento va por elementos individuales. Consulte la tabla a continuacion (la
wvelocidad se mide para un solo nucleo de CPU Intel Q8400 2.66GHz).
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Windows 2000 RC4 SHA1 1 95000
Windows XP 3DES SHA1 4000 76
Windows Vista 3DES SHA1 24000 12
Windows 7 AES256 SHA512 5600 10
Windows 10 AES256 SHA512 8000 <10

2.7.4.55 Volcar hashes del historial de credenciales de usuario

Debido a las peculiaridades de la implementacion de DPAPI, para garantizar el descifrado exitoso de
todos los blobs de DPAPI, Windows debe almacenar todas las contrasefias anteriores del usuario en el
sistema. El historial de contrasefas del usuario se encuentra en el siguiente archivo:
%APPDATA%\Microsoft\Protect\credhist

Todas las contrasefias antiguas del usuario (junto con ciertos datos de senicio) se almacenan como
pares de hashes: SHAL1 y NTLM. Ademas, para descifrar el Ultimo par, debe conocer el hash de la
contrasefia actual del usuario, para descifrar los hashes anteriores, necesita el Ultimo par descifrado,
etc., alo largo de la linea.

Windows Password Recovery es la primera utilidad del mundo, que permite descifrar hashes de historial
de contrasefas de archivos CREDHIST.

Para ello, en el primer paso del asistente de la aplicacion, especifique la ruta de acceso al archivo
CREDHIST y al directorio de Windows.
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Credentials history dumper ﬁ

= | e 000
"\,_.J'I ' }_ Select credentials history (CREDHIST) file location Step 1/2 I

CREDHIST is a key-ing file that keeps all previous user password hashes. Every time a user changes his or her
password, the old password hash is added at the end of this file and then encrypted by the new password. Thus to
decrypt the hashes, youll have to know the cument password of the user. CREDHIST file is located at the
“LAPPDATAL \Microsoft '\ Protect” folder. For example:

Windows ¥P: T A\Documents and SettingsAdminstratortApplication Data*Microsoft'Protect”

Windows 7 THlUsers*John'App Data“Roaming ' Microsoft' Protect”

Read mare information about credentials history

Select CREDHIST file

CREDHIST file C:\Passcapel 1\Win 10usersidnlappdataroaming\microsoft\Protect\CREDHIST f f

Windows dir C:\Passcape1iWini0 HEW

Next> | | Cancel |

Luego puede descifrar y guardar hashes de CREDHIST en un archivo textual similar a PWDUMP, si
guardar como NTLM es seleccionado, o a un archivo de texto sin formato, si el formato de hash SHA1
se selecciona.
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Credentials history dumper ﬁ

Dump DPAPI credentials history hashes

Step 2/2

To decrypt all user's previous hashes stored in CREDHIST, you should know the cument passward of the user .. the
last password he/she set). However partitial dump for example if you know one of the previous passwords) is also
alowed. Decrypted hashes can be saved eitherin SHAT or NTLM (PWDUMP compatible) format.

Statistics

CREDHIST key chains: 2

CREDHIST GUID: 93c85e9c-130e42de-9063-5764924 1a1d
Dump options

() Dump SHAT hashes
(®) Dump NTLM hashes, PWDUMP compatible output

Decryption password:
IUse password of the cumently logged on user

DuUMP

| Fmish | | Cancel |

L

Es importante saber que para descifrar hashes CREDHIST debe conocer la contrasefia actual del
usuario. Si esta descifrando CREDHIST de un usuario que ha iniciado sesién actualmente, asegurese
de establecer la opcion respectiva. En este caso, no tendra que ingresar la contrasefia de descifrado, se
recuperara de la caché del sistema.

El programa admite el wlcado parcial de hashes de historial. Eso significa que si se desconoce la
contrasefia actual del usuario, pero al menos una de las contrasefias mas antiguas esta disponible, el
programa puede descifrar las contrasefias que el usuario us6 anteriormente, es decir, antes de que se
ingresara esa contrasefa antigua.

Tenga en cuenta que en los sistemas operativos Windows 8 y \ersiones posteriores, los hashes
wlcados para las cuentas de LivelD no corresponden a los derivados de las contrasefias de inicio de
sesion de LivelD.

2.7.4.5.6 Analizar el historial de credenciales

CREDHIST es un archivo de historial de contrasefias, hecho como una cadena, donde cada enlace
representa los hashes de contrasefia mas antiguos del usuario. Cada vez que el usuario cambia la
contrasefia, el hash de contrasefia anterior se anexa al archivo y se cifra con una nueva contrasefia. Por
lo tanto, para descifrar todos los hashes de una cadena, debe conocer la contrasefia actual del usuario.
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Junto con los hashes, las cadenas almacenan otros datos de senicio, que también son analizados por
esta utilidad.

Seleccione el archivo CREDHIST

DPAPT credentials history analysis ﬁ
= | _— . = 2
) ] “E Select credentials history (CREDHIST) file location Step 1/2

CREDHIST is a key-ing file that keeps all previous user password hashes. Every time a user changes his or her
password, the old password hash is added at the end of this file and then encrypted by the new password. Thus to
decrypt the hashes, youll have to know the cument password of the user. CREDHIST file is located at the
“LAPPDATAL \Microsoft '\ Protect” folder. For example:

Windows ¥P: T A\Documents and SettingsAdminstratortApplication Data*Microsoft'Protect”

Windows 7 TlUsers*John'App Data“Roaming ' Microsoft' Protect”

Read mare information about credentials history

Select CREDHIST file

CREDHIST file C:\Passcape 1\Win 10users\test\appdataroaming microsoft\Protect\CREDHIST | f

Windows dir C:\Passcape1iWini0 HEW

IMext |  Cancel |

Y proceder al analisis de su contenido
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F I
DPAPT credentials history analysis ﬁ
Credentials history analysis Step 22
The list below cortains parsed entries of the CREDHIST file. Right-click the list to display the comtest menu. You can
use a simple wordlist to bruteforce CREDHIST hashes.
CREDHIST key chains: 2
CREDHIST GUID: 93c85e9c-130e-4ede-9063-576492e41a1d
# dwersion = guidCredHist dwhextCredSize | dwCredChainType | algHash | dwPbkdf 2terationCoury
1 1 Td3ce9e7-4271.. 144 1 32782 5200
2 1 dbbad621-e033... 0 1 32782 5600
] 1 | 3
Finish |  Cancel |

b

En la captura de pantalla, puede ver que el identificador CREDHIST es 93c85e9c-130e-4ede-9063-
576492e41ald. Este es el identificador (GUID) al que se adjuntan todas las claves maestras del usuario
en el contexto del propietario de los datos. El nUmero de enlaces en la cadena hash es 2.

La siguiente lista contiene todos los atributos y sus valores para cada enlace de nuestro CREDHIST.

Descripcion del atributo
dwVersion - version de la estructura de datos

guidLink - identificador Unico de enlace actual

dwNextLinkSize - tamafio del siguiente enlace

dwLinkType - tipo de vinculo

algHash - algoritmo hash utilizado al descifrar el vinculo
dwPbkdf2lterationCount - iteraciones en la rutina de generacién de claves PKCS#5 PBKDF2
dwSidSize - tamafio del descriptor de seguridad (SID) del propietario
algCrypt - algoritmo de cifrado

dwShaHashSize - Tamafio de hash SHA1

dwNtHashSize - Tamafio de hash NTLM

pSalt - sal utilizada en el cifrado

sidUser - SID del propietario de los datos

pShaHash - Hash SHA1

pNtHash - Hash NTLM
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Para adivinar la contrasefia original de CREDHIST, haga clic derecho en los atributos y luego seleccione
'Usar lista de palabras para verificar la contrasefia ..." en el mena contextual que aparece. Puede validar
la contrasefia tanto para los registros seleccionados actualmente como para todos los registros. El
tiempo de validacién aumenta proporcionalmente al nimero de registros (es decir, enlaces).

Consulte la tabla comparativa de welocidad de busqueda de contrasefias CREDHIST original. La
wvelocidad se mide para un solo nicleo de CPU Intel Q8400 2.66GHz para configuraciones
predeterminadas del sistema operativo (por ejemplo, en Windows 7 el ndmero de iteraciones en
PBKDF2 puede diferir).

Il il i =T

Windows XP 3DES SHA1 4000

Windows Vista 3DES SHA1 24000 12
Windows 7 AES256 SHA512 5600 10
Windows 10 AES256 SHA512 8000 <10

2.7.4.6 Explorador del Almacén de Windows
Que es el Almacén de Windows

Almacén de Windows es un almacenamiento protegido para secretos de usuario o del sistema,
contrasefias, claves de red, contrasefia web y otra informacién personal. Los datos almacenados en el
Almacén de Windows estan estructurados y representan un conjunto de registros que pertenecen a un
determinado esquema del Almacén (véase la imagen siguiente).

En el nivel fisico, Almacén es una carpeta basada en disco con un conjunto de los siguientes archivos:
Policy.vpol - conjunto de claves de cifrado para registros de Almacén (credenciales). Estas claves se
pueden proteger mediante dos métodos béasicos: DPAPI o mediante una contrasefia de usuario
especifica. Este Ultimo método de proteccion no se utiliza en Windows 8 y actualmente no es
compatible con el software.
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<GUID>.vsch - Esquema de bdéveda que contiene descripcion de datos, indicadores y otra informacion
del sistema.

<GUID>.vcrd - Credencial de almacén que almacena los datos cifrados originales asociados a un
determinado esquema. Los datos pueden consistir y normalmente constan de varios campos. La
descripcion de los campos se almacena en <GUID>.vsch.

Explorador del Almacén de Windows
El Explorador de Windows Almacén es una utilidad para analizar y descifrar sin conexion las

credenciales de Almacén. El Asistente para descifrado divide todo el proceso en los siguientes pasos:
1. Buscando la carpeta Almacén

Buscando la clave maestra del usuario o del sistema

Configuracion de archivos de registro y otra informacion necesaria para descifrar la clave maestra
Seleccion del esquema de Almacén

BuUsqueda de registros de Almacén que pertenezcan al esquema seleccionado

Descifrar la credencial de Almacén seleccionada

o0k wN

Buscando la carpeta Almacén

Windows Vault Explorer ﬁ

E—
Step 1/6

Select Vault location

Vault exploreris a tool to view, decrypt and analyse private data stored in Windows Vault. There are 2 types of
Windows Vault: user and system. Typical location for the User Vault is

C:hUsers < USER>\AppData’ Local Microsoft ' Wault ' =GUID=. The System vault stores its data in

C:AWindows System 32\ Config systemprofile* App Data* LocalMicrosoft Wault <G UID=

Read mare information about Windows Vault

Select Vault location (a folder with policy. vpol file inside)

E:Windows'\System32\configlsystemprofile \AppData\Local Microso ft\Wault\4BF4C442-9B8A-4 1A0-B 380 @ [

[ Mexd=—| | Cancel |

Actualmente hay dos tipos de almacenamiento en Almacén: sistema y usuario. EI almacenamiento de
Almacén del usuario se puede ubicar en las siguientes carpetas:
<USER_APP_DATA>\Microsoft\Vault\<GUID>
<USER_LOCAL_APP_DATA>\Microsoft\Vault\<GUID>
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Por ejemplo,
C:\Users\John\AppData\Local\Microsoft\Vault\18289F5D-9783-43E C-A50D-52DA022B046E
C:\Users\Helen\AppData\Roaming\Microsoft\Vault\4BF4C442-9B8A-41A0-B380-DD4A704DDB28

La ubicacion predeterminada del almacenamiento de Almacén del sistema es:
<SYSTEM_APP_DATA>\Microsoft\Vault\<GUID>
<SYSTEM_LOCAL_APP_DATA>\Microsoft\Vault\<cGUID>
<PROGRAM_DATA>\Microsoft\Vault\<GUID>

Por ejemplo,
C:\Windows\System32\config\systemprofile\AppData\Local\Microsoft\Vault\4BF4C442-9B8A-41A0-
B380-DD4A704DDB28
C:\Windows\System32\config\systemprofile\AppData\Roaming\Microsoft\Vault\4BF4C442-9B8A-41A0-
B380-DD4A704DDB28

C:\ProgramData\Microsoft\Vault\AC658CB4-9126-49BD-B877-31EEDAB3F204

Tenga en cuenta que algunas de las carpetas especificadas tienen el atributo del sistema establecido,
lo que hace que estas carpetas se oculten.

Windows tiene VaultCmd.exe utilidad para crear y administrar sus propios almacenamientos de
Almaceén.

Selecting Master Ke

Windows Vault Explorer ﬁ
_ i =
s Select Master Key location
@ = Step 2/5

Master Key is used in Vault to decrypt its pimany encryption key. While the primary encryption key is used to decrypt
Vault's credentials. User Master Key file is located at “LAPPDATAY \Microseft\Protect’\ %5105 folder. Where
LAPPDATA is the user application data directary, and %5I0% is the testual 510 of the user. SYSTEM Master Key
should be located in the following folder: WINDIR % \System 32 Microsaft ' Protect.

Select Master Key file

Master Key file E:Windows\System 32\Microsoft\Protects-1-5-18\User\59ccd 48 5-35a 1-4828-be 2| Lj f

CREDHIST file [i=F]

| MNedt> | | Cancel |
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Una vez seleccionada una determinada carpeta de Almacén, debe especificar la ruta a la clave maestra
utilizada en la proteccion de las claves de cifrado de Almacén. La clave maestra del usuario siempre
reside en la carpeta %APPDATA%\Microsoft\Protect\%SID%, y las claves maestras de la cuenta del
sistema se almacenan en %SYSTEMDIRY\Microsoft\Protect. Debe tenerse en cuenta que podria
haber una serie de claves maestras, mientras que un objeto especifico podria descifrarse utilizando solo
una clave, cuyo nombre se almacena en el archivo Policy.wpol. Al buscar la clave maestra, el programa
puede filtrar nombres innecesarios.

Descifrado de clave maestra
=

Windows Vault Explorer ﬁ

—T ]
Step 3/6

Decoded structure of the Master Key

“fou should specify 510, logon password and 5AM registry file here in order to proceed the user Vault decryption.
However system encrypted Vaults require machine credentials. In this case, youll have to provide a path to the
SYSTEM and SECURITY registry files.

Additional parameters required for successful data decryption

lUser SID 5-1-5-18

|User logon password

SAM CAwindows 8WindowsSystem32iconfigisam E
SYSTEM E:\Windows\System 32\config\SYSTEM =3
SECURITY E:\Windows\System 32\config\SECURITY f Lj [
Entropy file {optional) =3
[=Mext-—| | Cancel |

L

Para descifrar la clave maestra de un usuario, debe proporcionar al menos dos parametros: la
contrasefia de inicio de sesién del usuario y su identificador de seguridad (SID), que normalmente se
incluye en la ruta a la clave maestra. El programa encuentra el SID del usuario automaticamente. Si eso
no se ha hecho por alguna razén, configidalo manualmente. Para descifrar la clave maestra del sistema,
no necesitamos especificar la contrasefia; el programa extraera toda la informacién necesaria de los
dos archivos de registro: SYSTEM y SECURITY.

En algunos casos, el descifrado de la clave maestra requiere especificar la ruta de acceso al archivo de
registro SAM. Ese es el caso solo cuando la cuenta del propietario de los datos en Windows 8 tiene el
tipo LivelD.
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Windows Password Recowery a partir de la version 9.7 utiliza algunas winerabilidades en el cifrado de
clave maestra DPAPI. Por lo tanto, para descifrar CUALQUIER entrada de Almacén de un usuario de
dominio, la contrasefa de inicio de sesion del propietario ya no es necesaria.

WPR v11.7 soporta la caracteristica Inicio de sesién automético de arranque de confianza de Windows
10. Si el programa detecta que el inicio de sesidén automéatico de arranque de confianza esta configurado
para el usuario, no se requiere ninguna contrasefia de inicio de sesion para descifrar los datos.

Seleccion del esquema de Almacén

Windows Vault Explorer ﬁ

—T ]
Step 4/6

Select Vault schema

Every Vault consists of credertials (encrypted user data). Each credential belongs to a certain schema (credential
descriptor). You should select one of available schemas to process futher credentials enumeration.

Vault information

Vault location: E-\Windows System 32N config systemprofile App Data® Local Microsoft " Wault " 4B FAC 44.2-
Selected schema: WinBio Credential Manager Credential Schema
Selected credential:

Select one of the schemas

WinBio Credential Manager Credential Schema [-=]

Schema name: WinBio Credential Manager Credential Schema Schema flags: 0

Schema version: 1 Aftributes: 4

Schema GUID: fec87251-146-40bb-bd 98- Af 245986026 Credentials: 1
[=Mest-=——| | Cancel |

L

En el cuarto paso, si los anteriores pasaron con éxito, el programa le pedira que seleccione uno de los
esquemas que pertenecen a nuestra Béveda de la lista desplegable. Justo debajo de la lista, podemos
ver las caracteristicas generales del esquema seleccionado: su nombre, versién, GUID, banderas,
namero de atributos y credenciales.

Seleccién de la credencial de Almacén
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-

Windows Vault Explorer ﬁ

(—
Step 5/5

Select Vault credential

Select a credertial you need to decode. Every Vault consists of credentials (encrypted user data). Each credertial
belongs to a certain schema (credential descriptor). i you want to enumerate credentials for ancther schema, step
back and change the schema to one you need.

Vault information

Vault location: E-\Windows' System 32 config systemprofile App Data® Local Microsoft "\ Wault " 4B F4C 44.2-
Selected schema: WinBio Credential Manager Credential Schema

Selected credential:  WinBio CredProv Credential

Select a credential to decrypt

WinBio CredProv Credential [-=|
Cred name: WinBio CredProv Credential Cred flags: 4
Last modffied: September 27 2012 - 15:21:41 Data size: 208
[~ Nest> | | Cancel |

L

De manera similar, seleccionamos una de las credenciales de interés que pertenezca al esquema que
hemos seleccionado durante el paso anterior.

Descifrado de credenciales de Almacén
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Windows Vault Explorer ﬁ

-
3 (— ]
@ ﬂ View decrypted Vault credential Step 6/

The hexidecimal list below contains decoded data of the selected Vault credential. Right-click the list to display the
context menu.

Selected schema: WinBio Credential Manager Credential Schema
Credential file: E:\Windows\System32'\config\systemprofile\appData\Local Microsoft \Wault\4BF4C442.. .

02 C3 BS AC 81 &1 73 EB SD E3 83 &2 E5 03 00 00 | .Ri-asi8lébé. . =
01 00 00 00 322 00 00 OO0 57 00 €5 00 GE 00 42 00 [ ... .2_ .. W.i.m.B.
&% 00 &€F 00 20 00 43 00 72 00 &5 00 &4 00 50 00 [i.o. .C.r.e.d.P.
72 00 €F 00 7& 00 20 00 52 00 &5 00 73 00 ¢F 00 ([r.o.w. .B.e.s.o.

L R |
(= R v}
R - R - |

62 00 6E 00 00 00 4R 00 &F 00 &2 00 &E 00 2D 00 h.m...J.c.h.m.-—.
50 00 43 00 00 00 p.C... (N

| Finish | | Cancel |

L

Y por ultimo el paso final, donde puede ver el registro descifrado, copiarlo en el portapapeles o guardarlo
en un archivo para su posterior analisis. La figura muestra la contrasefia de texto sin formato descifrada
(esta obstruida) de la cuenta de administrador configurada para iniciar sesién utilizando informacién
biométrica (huella digital).

2.7.4.7 Explorador de Windows Hello

Windows Hello es una nueva tecnologia biométrica que permite a los usuarios autenticarse en sus
dispositivos Windows 10 con solo una huella digital, escaneo de iris, reconocimiento facial o de woz. Se
supone que Windows Hello es mas facil de usar y seguro que usar una contrasefia.

Windows Password Recowery tiene un conjunto de utilidades para analizar el sistema de seguridad de
Windows Hello. Este kit incluye tres caracteristicas para Extraer contrasefias de texto sin formato

guardadas por el sistema Windows Hello, para descifrar identidades digitales (por ejemplo, huellas
dactilares de los usuarios) almacenadas en bases de datos biométricas and Herramienta de
recuperacion de PIN.
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2.7.4.7.1 Credenciales de Windows Hello

Esta caracteristica tiene como objetivo localizar y descifrar las credenciales de texto sin formato
almacenadas por Windows Hello. Windows hello usa la criptografia de proxima generacion (NGC o
también llamada CNG) para proteger y almacenar los datos privados del usuario y las claves de cifrado.
A pesar de que NGC es un sistema muy elaborado y sofisticado (vale la pena mencionar que utiliza
incluso algun truco indocumentado para proteger las claves de cifrado y los datos), el software
Passcape fue el primero, al igual que en el caso de DPAPI, que lograron crear un conjunto casi idéntico
de API pero con soporte para el modo sin conexién. Si, la herramienta se puede utilizar tanto para un
sistema \Vivo como para cualquier sistema operativo externo. Eso hace que sea facil trabajar con el
programa incluso para un novato, dejando todas las operaciones numerosas Yy rutinarias al programa..

1 Configuracién de la carpeta Windows

Windows Hello credentials -

| T Select Windows direct
.u. ) INA0WS Qireciory StEIZI 1;’3

This feature is aimed to locate and decrypt users' plaintext credentials stored by Windows Hello subsystem. k works
both in online for a living system) and offline modes. Please, specify Windows directary of the tanget system. Make
sure the directory has read and access change permissions, otherwise the program will not be able to get access and
extract some MGCprotected passwards.

Select Windows directory

C:Windows HE=

[ Nest> || Cancel |

El modo de trabajo se detecta automaticamente una vez que se configura un directorio de Windows. La
carpeta de Windows contiene archivos y claves de cifrado protegidos para que no se pueda acceder
incluso a ellos por parte de los administradores. Para extraer las claves, esta carpeta debe permitir el
cambio de acceso o las operaciones de escritura de archivos. De lo contrario, el programa no podra
descifrar contrasefias cifradas con NGC.

2 Seleccidén de datos para descifrar
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Windows Hello credentials >
[ I
@ hgrj] Select a found encrypted item to proceed Step 2/3

The tree contains a list of found plaintext PINs, passwords and keys encrypted by Windows Hello subsystem. To
proceed the decryption, select an item and click "Mest =",

Found credentials

=L Testrc =
i Trusted passwords

EID Picture passwords
ol John
|| (<ENCRYPTED=. Select and click ‘Next >' to proceed the decryption.;
--{==] Biometric passwords
@ Biometric encryption keys
rl--J Plaintext PINs

=l ifes| MGC-encrypted credentials (vault)

a Mary

Elﬂ John
fofirr] <ENCRYPTED=. Select and click "Next =' to proceed the decryption.

 —— - r

=1

H
H

-5

[~ MNests | | Cancel |

Durante este paso, el programa genera todas las credenciales, claves y PIN encontradas pero adn no

descifradas. Definitivamente, Windows Hello fue desarrollado por varios equipos de desarrollo, porque

se utilizan mdltiples subsistemas de cifrado y todos los datos personales estan dispersos por todo el

sistema. Actualmente, el programa admite los siguientes tipos de datos:

Contrasefias de imagen

Contrasefias de texto sin formato de inicio de sesién protegidas con contrasefias de imagen

Credenciales biométricas

Contrasefias de texto sin formato de inicio de sesién protegidas con credenciales biométricas

Clawves de cifrado biométrico

PIN de texto sin formato

Historial de PIN (si esta opcién esta establecida en Windows)

Contrasefias de texto sin formato de inicio de sesion, almacenadas en el Alimacén de Windows y

protegidas por NGC

e Contrasefias de texto plano de inicio de sesion, almacenadas en el registro de Windows y
protegidas por NGC

Para finalizar el descifrado, simplemente haga doble clic en un elemento en negrita.

3 Credenciales descifradas

Windows Password Recovery Copyright (c) 2021 Passcape Software. All rights reserved.




Interfaz del programa

El sistema Windows Hello protege los datos personales de manera diferente. Dependiendo del tipo de
credenciales seleccionadas, debe obtener una contrasefia de texto sin formato descifrada, un pin, una
contrasefia de imagen o una clave privada. Utilice los botones de la derecha para copiar o guardar la
informacioén decodificada para su posterior andlisis.

Windows Hello credentials 4
P 1 ]
@ %@ Decrypted credentials Step 3/3

Windows Hello subsystem protects personal data differently. Depending on selected credentials’ type you should get
either decrypted plaintext password, pin, picture passwond or private key. Use the buttons at the right to copy or save
the decoded information for further analysis.

Windows Hella type: Picture passwords
Decrypted data type: User logon password, enrollment data
ESystem name: Test-PC
.... Lser name: John
[=-]lJser password: _—
|:|F‘icthe C:'ProgramDataMicrosoftiWindows\SystemData's. ..
Figure 1 Line (x1=230, y1=810, x2=500, y2=290)
Figure 2 Circle (=470, v=320, r=100)
Figure 3 Paint {x=970, y=530) | Copy to Clipboard |
| Save to file |
| Finish [ | Cancel |

Contrasefia de inicio de sesion descifrada (oculta aqui) y contrasefia de imagen.
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Windows Hello credentials 4
=y ]
@ @f Decrypted credentials Step 33

Windows Hello subsystem protects personal data differently. Depending on selected credentials’ type you should get
either decrypted plaintext password, pin, picture passwond or private key. Use the buttons at the right to copy or save
the decoded information for further analysis.

Windows Hella type: Plaintext PIMNs
Decrypted data type: User logon password, plaintext PIN code
ESystem name: Test-PC
.... User name: Mary
[=-]lJser password: SuperPassword123
% PIN: 7733

| Copy to Clipboard |

| Save tofile |

[ Finish | | Cancel |

Contrasefia de inicio de sesion y cédigo PIN descifrados.
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Windows Hello credentials 4
= ]
@ @?] Decrypted credentials Step 33

Windows Hello subsystem protects personal data differently. Depending on selected credentials’ type you should get

either decrypted plaintext password, pin, picture passwond or private key. Use the buttons at the right to copy or save
the decoded information for further analysis.

Windows Hella type: MGC-encrypted credentials (vault)
Decrypted data type: User logon password

ESystem name: Test-PC

.... User name: Mary

[=-]lJser password: SuperPassword123

| Copy to Clipboard |

| Save to file |

[ Finish | | Cancel |

Contrasefia de inicio de sesion descifrada para el usuario 'Mary'.

Tenga en cuenta que las contrasefas de texto sin formato protegidas con NGC se pueden descifrar
utilizando una clave biométrica o un PIN. El programa primero intenta localizar y usar claves biométricas

y si no lo hace (por ejemplo, el inicio de sesion biométrico no se ha configurado), WPR solicita el PIN
para poder descifrar los datos.

2.7.4.7.2 Bases de datos biométricas

Las bases de datos biométricas contienen identidades digitales que se usan para autenticar a un

determinado usuario en el sistema Windows Hello. Esas identidades son huellas dactilares, caras 3D,
\VOZ 0O iris.
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Biormetric databases

i Select Windows direct
I\.._,./l - . IMOowWs dir oy StEFI 1{3

Biometric databases contain user identity information used in Windows Hello biometric authentication like fingerprint,

facial, woice, irs, etc. Please, specify Windows directory of the target system. This could be your curent Windows
folder ar Windows folder of any offline (extemal) system.

Select Windows directory

C:WINDOWS

[ Mext= | | Cancel |

Primero debe establecer el directorio de Windows del sistema de destino. Este podria ser el directorio
de Windows de su sistema operativo actual o de cualquier sistema operativo externo.

Windows Password Recovery

Copyright (c) 2021 Passcape Software. All rights reserved.




Interfaz del programa

Biornetric databases *

e ]
Q Select biometric database Step 2/3

The tree contains a list of found biometric databases used in Windows Hello. To proceed the decryption, select a
database and click "Mext =",

Found credentials

=L Test-PC

#-fF= FadalFeatures

Elr" Fingerprint

- {4ABE16E5-DDCC-42CA-AB09-D96DCFEIBAZS. DAT!
o= Iris
&= Voice

[=Mext=—| | Cancel |

Para descifrar una base de datos, simplemente haga doble clic en ella en la lista.
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Biornetric databases 4

ey —
@ :é Decrypt authentication information Step 3/3

The list contains all found and decrypted digital identities fingerprints, 3dfaces. etc ) used to authenticate a certain
user in Windows Hello system. You can save specific digital identity for further analysis.

Windows Hella type: Fingerprint

Biometric database: 4ABE16ES-DDCC-42CA-ABDS-D9eDCTEIBAIS.DAT
|ser name Digital ID
John 031145A00F0FEFC4201217A300A1151483A5C10. ..
John 19DE35CO0D0ALE49400F0BED 7540 140C 76700, ..
John 1B5SAZ9E0041DDEASE0110857D6C01513D60DA10. ..

| Finish || Cancel |

La base de datos descifrada contiene identidades digitales encontradas y descifradas, como fingerpints,
caras 3D, etc. Por ejemplo, si un usuario ha establecido 3 huellas digitales para iniciar sesién en el
sistema mediante Windows Hello, las huellas digitales deben descifrarse y generarse a la derecha del
nombre del usuario. Al igual que en la imagen de arriba.

Puede guardar los datos digitales para su posterior andlisis.

A pesar de la afirmacién de Microsoft de extrema seguridad, los ID Digitales estan mal protegidos
contra la sustitucidon (a menos que se usen con dispositivos TPM) y se pueden migrar o copiar
facilmente de una PC a otra. Por ejemplo, puede crear su propia huella digital, copiarla en otra PC en
otra cuenta de usuario. Luego, simplemente puede iniciar sesién en la cuenta externa usando su propia
huella digital. Debido a la gravedad de esta wlnerabilidad que compromete toda la seguridad del
sistema, la funcién de migracion de identificadores digitales se deshabilité en esta version del programa.

2.7.4.7.3 PIN brute-forcer

Windows Hello permite diferentes tipos de inicio de sesion biométrico: reconocimiento de huellas
dactilares, iris, facial o de voz. Cuando configuras Windows Hello, primero se te pedira que crees un
PIN. EI PIN esta muy bien protegido y no se almacena en ningun lugar de Windows 10. Sin embargo,
se puede descifrar facilmente en Windows 8. Para adivinar un PIN perdido, primero debe especificar el
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directorio de Windows del sistema de destino. Esta podria ser su carpeta actual de Windows o la
carpeta de Windows de cualquier sistema externo.

Para proporcionar sincronizaciéon de PIN para todos los dispositivos, Microsoft mantiene la copia de su
PIN en sus senidores (solo para cuentas de Microsoft).

Windows Hello credentials

\

N
[E]*‘r Select Windows directory

Step 1/3

Windows Hello enables different types of biometric sign4n: fingerprint, irs, or facial recognition. When you set up
Windows Hello, you're asked to create a PIN first. The PIN is very well protected and is not stored anmywhere in

Windows 10. To guess a lost PIN, specify Windows directory of the target system first. This could be your cumrent
Windows folder or Windows folder of any extemal system.

Select Windows directory

C:WINDOWS

[ MNests || Cancel |

Primero debe mostrar el directorio de Windows del sistema de destino. Para poder extraer un PIN, el
directorio de Windows debe permitir el cambio de acceso o las operaciones de escritura de archivos. En

caso de que haya configurado su carpeta actual de Windows, es suficiente ejecutar el programa con
privilegios de administrador.

Windows Password Recovery
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Windows Hello credentials 4
@ @] Select user account Step 23

The tree contains a list of found user accounts that were ever corfigured to use a PIN. Select a user to proceed to
final PIM recovery.

User list

=-L Test-pc
=:l . _. .............. .\,

[Mext-z| | Cancel |

En este paso, el programa muestra todas las cuentas de usuario encontradas que se han configurado
para usar PIN para iniciar sesion en el sistema. Simplemente seleccione un usuario y proceda al cuadro
de didlogo de recuperacion de PIN.
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Windows Hello credentials x

G e ]
g Decrypt selected PIN Step 313

Ewenything is ready to start searching for PIN now. Select either dictionary or bnteforce lookup method and click the
“Start’ button to run PIM recovery. Do know that numerical PIMs can easily be recovered using Bruteforce method.

PIM user: Mary
PIM hirtt: The PIN consists of 4 numbers
Status:

. . () Bruteforce attack
0123456789 ]

'I I|
1 |
. /() Dictioniary attack
IICK TO
3 ctart . C:\Elcomsoft\dn\EWSAY_Debug Static\popular. dic
- Mutation lewvel Strong (very slow] x
et | Cancel |

El programa admite dos métodos de recuperacién: fuerza bruta y prediccion de diccionario. La
configuracién para cada uno de ellos es bastante trivial. En caso de fuerza bruta, tendr4 que configurar
un conjunto de caracteres, una longitud de PIN minima y méxima. Para un ataque de diccionario,
simplemente configure una lista de palabras y seleccione el nivel de mutacién de palabras que necesita.

Para ejecutar o detener el ataque, use el boton redondo a la izquierda de la configuracion.

En ciertos casos, el programa puede detectar el juego de caracteres utilizado para crear un PIN. Si este
es tu caso, la sugerencia aparece en el campo correspondiente.

iLos codigos PIN protegidos con TPM no son compatibles!

2.8 Menu de Opciones

|
28.1  Configuracién general

La configuracion general se divide en cinco partes.
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2.8.1.1 Opciones generales

General options X
o LY
N ; Common
I".L,{'}./“
General options
(2, General
f [ Use sliding transition effect between pages in wizards and dialogs
o [ Check for updates at startup
Attack Options Duplicate log message to WPR.LOG file
Cwerwrite log file (append messages to the end of the file if this option is not set)
View log
CPU settings
T
|I Password cache
GPU settings Remove cached passwords (16350 entries)
View cached passwords (16350 entries)
ﬂ Duplicate found passwords to PASSWORDS TXT file
[ Zero out PASSWORDS TXT every time a new project is started
GPU health
monitor

A\ -

QK Cancel

Usar transiciones deslizantes en asistentes y cuadros de dialogo - permite un efecto de transicion
rafico en los cuadros de dialogo.

Compruebe si hay actualizaciones al inicio - compruebe si hay una actualizacion disponible cada vez
que se inicie el programa. La opcion solo funciona si la PC esté conectada a Internet.

Duplicar mensajes de registro en wpr.log archivo - esta opcién, cuando se establece, escribe todos los
mensajes que la ventana de registro contiene en WPR. Archivo LOG. Establecer esta opcion puede
causar una degradacion del rendimiento en una gran lista de hashes porque el wpr.log vacia su
contenido en el disco cada vez que llega un nuewo mensaje. Sin embargo, puede ser Gtil cuando el
programa se detiene o funciona inestable. WPR. LOG se encuentra en el directorio de instalacién del
programa.

Sobrescribir archivo de registro - sobrescriba el archivo de registro cada vez que se inicie el programa.
De lo contrario, los mensajes nuevos se anexaran al final del archivo de registro.

Caché de contrasefias

Todas las contrasefias encontradas por el programa se almacenan en caché de forma predeterminada.
Una cosa muy util que se dedica a muchos subsistemas. Por ejemplo, en el atague intelectual o
preliminar. Se recomienda eliminar la caché de contrasefias solo en casos de extrema necesidad. Por
ejemplo, cuando su nimero superé los diez mil. En este caso, la velocidad de busqueda de algunos
ataques puede disminuir significativamente.
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Ademas, puede duplicar las contrasefias encontradas en el archivo de texto. Por lo tanto, incluso si el
programa falla inesperadamente o en caso de una falla repentina de energia, las contrasefias
encontradas garantizados se escribiran en el archivo.

2.8.1.2 Opciones de ataque

General options

General options

[
*

s’
Attack Options

CPU settings

GPU settings

7

GPU health
monitor

8\

4
/ Advanced attack options

Attack progress
Save attack every (minutes): 5

A k|4

lpdate progress bar every (sec): 3
Delete progress status for all attacks of the cument project

Advanced

Save project every time new attack is starting or stopping
[] Automatically run preliminary attack when importing LM/NTLM hashes
[] Finalize mutation on found passwords when attack is stopped or finished
[] Run simplified fingerprint analysis upon attack completion
[¥] Automatically select all loaded LM/NTLM hashes upon import
Select only MT hashes (LM otherwise)
[ Keep LM hash even f it does not comespond to the found password (zero out otherwize)

oK | Cancel |

Progreso del ataque
El primer grupo de configuraciones permite establecer los intervalos de guardado y actualizacién para el

estado actual de un ataque. De forma predeterminada, un ataque guarda su estado cada 5 minutos
(mas adelante, puede reanudar el ataque desde el Ultimo punto guardado) y actualiza la pantalla cada 3
segundos.

Avanzado
'‘Guarde el proyecto cada ..." - establecer esta opcién obligara al programa a guardar automaticamente
el proyecto cada vez que se inicie o se detenga un nuevo ataque.

'Ejecutar automaticamente un ataque preliminar al importar hashes' - lanzar automaticamente un
ataque preliminar al importar. Este ataque recupera contrasefias extremadamente débiles en cuestion

de segundos.

'Finalizar la mutacién en las contrasefias encontradas cuando el ataque se detiene o finaliza' - activar
el médulo de analisis de contrasefias y mutacién para contrasefias encontradas después del ataque.
Esta opcién puede ser extremadamente (til; por ejemplo, para recuperar contrasefias similares.
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¢ 'Ejecute un analisis simplificado de huellas dactilares al finalizar el ataque' - activar el segundo
modulo de analisis. Se lanza al finalizar el ataque, crea un nuevo diccionario de huellas dactilares a
partir de contrasefias encontradas, tratando de recuperar mas contrasefias. Util en una gran lista de
hashes, hashes de historia, etc.

¢ 'Seleccione automéaticamente todos los hashes cargados al importar' - seleccionar automaticamente
las entradas que se buscaran después de la importacion.

¢ 'Mantener hash LM incluso si no corresponde a la contrasefia encontrada’. Los sistemas operativos
Windows Server 2003 y superiores almacenan datos de ruido (creados aleatoriamente) en ranuras LM
si la autenticacion LM esta deshabilitada en el senidor. Si no se establece la configuracion de este
programa, el WPR comprueba el hash LM apropiado (si existe) cada vez que se encuentra una nueva
contrasefia. Una vez que el programa detecta que el hash LM no corresponde a la contrasefia
encontrada, simplemente elimina el hash LM. Si esta configuracion esta activada, el programa no
hace nada con hashes LM incorrectos.

2.8.1.3 Configuracion de CPU

General options >

CPU settings

CPU options
Processor utilization: 3 - Detect
Instruction set: AV¥D - Detect
Attack threadl(s) priority: Mamal -
CPU information
CPU settings :
Mame: Intel(R) Core(TM)i7-4770 CPU & 3.40GHz
T Speed: 3358
|[ Cores: a
: Type: Family & model 12, stepping 3
GPU settings " d PRInd

Features flag: BFEBFEFF

SE MM Yes
j S5EZ: Tes
AVEE: fes

GPU health
monitor

B\ — [] Automatic hardware utilization

Dado que la mayoria de los ataques admiten subprocesos mdiltiples, puede establecer el niumero de
subprocesos de blsqueda que se ejecutaran simultdneamente. En la mayoria de los casos, debe
coincidir con el nimero de nlcleos en su CPU. Sin embargo, si la CPU admite la tecnologia Hyper-
Threading, incluso puede duplicar el nimero de subprocesos de busqueda que se ejecutan
simultaneamente.

QK Cancel
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Los algoritmos hash DES, MD4 y SHA-1 en Windows Password Recowery estan optimizados para las
siguientes arquitecturas de CPU: X86, MMX, SSE2 y AVX2. Naturalmente, en las CPU que admiten una
arquitectura mas nueva, la blisqueda se ejecutaria mas rapido.

No se recomienda establecer la prioridad de ataque por encima de lo normal; de lo contrario, puede
observar una reduccion considerable del rendimiento de todo el sistema.

2.8.1.4 Configuracion de GPU

General options >

El]! GPU settings
i

Platform Devices

General options

2
Py
il nvcuda
i E 41967
Attack Options

Device description

Mvidia CUDA - GeForce RTX 2060

Device name GeForce RTX 2060 -
Compute capability 7h A
T Peak performance (bilion ops/sec) 3226 3
Multiprocessor count 30
GPU settings Cores 1520
Clock rate 1.68 Ghz
A Total memory 4096 Mb
c—ﬁy Memory clock rate 7001 Mhz
Memary bus width 152-bit i
GPU health 4 m 3
monitor
Adjust GPL Timeowut Detection and Recovery Save device info to file
m «|  [] Automatic hardware utilization

Cancel

Antes de ejecutar un ataque a una GPU, selecciénela en la configuracion general de la aplicacion
simplemente marcando la casilla de verificacion junto al nombre de la GPU. Todas las caracteristicas
principales del dispositivo se muestran en la tabla de propiedades.

El software es compatible con las GPU NVidia (construidas en la plataforma CUDA) y AMD (construidas
en la plataforma OpenCL).

The GPU settings are unavailable if automatic hardware utilization is set on.

Windows Password Recovery Copyright (c) 2021 Passcape Software. All rights reserved.




Interfaz del programa

2.8.1.5 Monitor de estado de GPU

General options X
S ‘(é Limit GPU activi
Y imi ivi
(O L
General options GPU device
'
/4*-/ GeForce GTX 1060 3GB
-
":,J 1152 SP, 1.71 GHz, 3072 MB
Attack Options
— ARDEON Radeon{TM) RX 460 Graphics
' oo RN 14 SP, 1212 MHz, 2048 MB
CPU settings
GPL limits
Set retain temperature (C) Set abort temperature (TC)
GPU settings a0 - o0 -
y Temperature maintaining method
Increase fan speed =
GPU health
maonitor Custom fan speed (%) A . Start test
m | w | Custom power (%) 11 N Reset to defaults
oK | Cancel |

Puede usar el monitor de estado de la GPU para retener una temperatura de gpu a un valor
determinado, asi como para anular la busqueda de contrasefia en caso de que la temperatura alcance
un cierto valor critico.

Para establecer la temperatura de retencién, seleccione su GPU de la lista de dispositivos disponibles,
marque la opcion correspondiente y configure su valor en grados Celsius. A continuacion, seleccione
uno de los métodos de retencion:

¢ Aumente simultaneamente la velocidad del ventilador y disminuya la potencia de la GPU.
Uselo si desea reducir el ruido del ventilador, pero una ligera disminucién en el rendimiento no es un
problema para usted.

e Aumente la velocidad del ventilador. Cuando se selecciona este método, el programa aumenta la
velocidad del ventilador cuando la temperatura excede el limite y disminuye cuando se esta enfriando.
Uselo cuando necesite el maximo rendimiento. También se recomienda configurar la temperatura de
aborto para evitar el sobrecalentamiento de la GPU.

e Disminuir la potencia de la GPU. Es bastante efectivo para enfriar la temperatura de una GPU. La
frecuencia del procesador de la GPU se ajusta automaticamente a la temperatura de retencion,
mientras que la velocidad del ventilador estard determinada por la configuracion del sistema. La
deswventaja incluye una caida significativa del rendimiento en ciertos casos.

e Configuracion personalizada incluyen la velocidad del ventilador definida por el usuario y/o la
potencia de la GPU.

Utilice la temperatura de interrupcion para dejar de buscar contrasefias una vez que la temperatura de la
GPU alcance el limite.
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jAdvertencia! Una vez que se selecciona un dispositivo AMD, el programa solo admite la opcién de
temperatura de interrupcién. Los controladores AMD no permiten anular algunos valores manualmente
para la mayoria de las tarjetas y tienen numerosos errores que pueden causar inestabilidad del sistema
o incluso BSOD. Considere usar la herramienta integrada Radeon para configurar su propio perfil de
rendimiento en su lugar.

2.8.1.6 Notificaciones de sonido

F N
General opticns ﬁ

@ Sound events |

o
(o)

General options

=z Play sound
&
_ _// [T|When attack is over
ey
o E:Windows\Media\tada.wav Browse Tes
Attack Options
e []When pazsword iz found
2 Browse Tes
CPU settings [¥]When emor occurs
- E:\WindowsWMedia‘chord. wav | Browse | Test |
[C]When a message box pops up
GPU settings i s

i

Sound events

oK | Cancel |

L

El software permite configurar notificaciones de sonido para ciertos eventos. Por ejemplo, cuando el
ataque ha terminado o cuando se encuentra una contrasefa.

2.8.2  Configuracién de ataque

2.8.2.1 Ataque preliminar

El ataque preliminar (desarrollado en Passcape) es bastante efectivo contra contrasefias cortas,
simples, de diccionario, repetitivas, de teclado, etc. y consiste en varios miniataques. Cada miniataque
se puede activar/desactivar individualmente.
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Preliminary attack opticns Iﬁ

Preliminary attack is quite effective against simple and well-known passwords |

)
Preliminary attack is a time-imited simple set of several mini sub-attacks. It is often run when there’s no need to launch a
full attack. Preliminany attack is used also when importing hashes into the program. You can activate/deactivate it in
‘General Options” dialog.

Read more about preliminary attack

IUse the following preliminary sub-attacks

Commaon bruteforce attack for short and simple passwords

Dictionary attack against welldcnown passwords

Extended dictionary attack (simple mutation is on)

Attack repeatable sequence of a characters, eg. "11117", 'aazaaa’

Attack simple pattems, eg. "123456", ‘gwerty’

Attack complex pattems

Keyboard combinations attack. Based on all possible keyboard combinations like ‘gwerty’, ‘qazwsx’, etc.
Mational keyboard combinations attack. The same as previous but uses national keyboard layout.
Complex keyboard attack

Smart check complex keyboard combinations

Passcape Password Prediction attack. Efective against hashes imported from local computer.
User name mutations attack. For passwords based on user name.

Check hex passwords (ones based on hexadecimal values).

Numbers as words

Search for non-standard symbols

| QK | | Cancel |

L

El ataque preliminar dura unos 10-20 minutos o incluso mas rapido. Consiste en al menos los
siguientes subataques:

e Ataque comUn de fuerza bruta. Realiza varios ataques simples de fuerza bruta basados en conjuntos
de caracteres predefinidos.

e Ataque de diccionario simple. Verifique rapidamente la contrasefia verificando todas las palabras de
un diccionario determinado.

e Ataque de diccionario extendido. Es casi lo mismo que el anterior, pero con algunas opciones de
mutacion inteligentes establecidas.

e Ataque a repetibles. Comprobacion de contrasefias como una secuencia repetible de un carécter. Eg.
"1111111" 0 'XXXXXXX'.

e Ataca patrones simples, como '123456' o ‘qwerty".

e Ataque a patrones complejos. Lo mismo que arriba, para patrones compuestos.

e El ataque de teclado busca contrasefias de teclado y todas las combinaciones posibles. Eg. 'qwer’,
‘gazwsx’, 'asdzxc', etc.

e Ataque de teclado nacional. Lo mismo que anteriormente, pero comprueba las contrasefias escribidas
en la distribucion del teclado nacional.

e El ataque de teclado complejo es el mismo que los 2 ataques anteriores, para patrones de teclado
compuestos.

e El ataque Passcape Password Prediction es la herramienta de prediccion de contrasefias mas
complicada y de dltima generacién.

e Ataque a contrasefias basadas en nombres.

e Ataque a contrasefias hexadecadeciales (por ejemplo, 7A49F3).

e Atacar contrasefias basadas en numeros (como palabras).
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e Busque simbolos no estandar y contrasefias cortas que se crearon con simbolos UNICODE no
estandar.

2.8.2.2 Ataque de inteligencia artificial

Artificial Intelligence Attack es un nuewo tipo de ataque desarrollado en nuestra empresa. Se basa en un
método de ingenieria social y nunca se ha implementado en aplicaciones de recuperacion de
contrasefias todavia.

Este se utiliza principalmente cuando los hashes se importan desde el equipo local. El ataque
intelectual escanea la computadora local, indexa y crea la lista de palabras y contrasefias encontradas,
las analiza, segun los resultados del andlisis produce las preferencias del usuario, realiza la mutacion
de las palabras encontradas y, en funcién de todo eso, intenta recuperar las contrasefias.

Este ataque permite, sin recurrir a calculos lentos y costosos, recuperar casi instantdneamente ciertas
contrasefias cifradas con funciones hash. La idea béasica detras del ataque de Inteligencia Artificial es
que un usuario promedio muy a menudo elige palabras y combinaciones de palabras similares o sigue
la misma regla de generacion de contrasefias al crear sus contrasefias. Con eso en mente, podriamos
intentar averiguar esa regla y elegir la contrasefia original.

Artificial Intelligence attack opticns ﬁ

b} Use the power of Artificial Intelligence to guess passwords quickly |

The Arfficial Intelligence attack has proven itseff to be most effective when searching for Windows passwords;
provided that the search is pefformed on the original system. The best {by the speed-guality ratio) attack settings
are: Password mutation - nomal, Indexation lewel - nommal. | is highly recommended to close all other applications
before launching the attack.

Read more about Arificial Inteligence attack

Index files

(#) Search passwords by indexing files, mailboxes, browser configurations, mru tems, etc.

Password mutation level: Light (fast) [
Word indexation level: Mormal (slow) [={

Index sectors on a drive

() Search passwords by scanning physical sectors on a drive

[a)]

2,92Gb -

Dirive: Disk 0: C:\, 13

Word indexation level: Light (fast] -

T
o
el

L

Aunque esto suene algo abstracto, en la realidad el ataque se divide claramente en cuatro pasos
sucesivos.
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1. Iniciar la recopilacion de datos privados. Aqui entra en accién el mddulo de recuperacion e
indexacion de contrasefias, que busca todas las contrasefias disponibles y ocultas en el sistema
introducidas por el usuario en cualquier momento. Estos incluyen contrasefias de acceso a la red,
ICQ, correo electronico, FTP, contrasefias de cuentas de Windows, contrasefias de senvidores,
secretos LSA, etc.

2. Inicia el modulo de recopilacién e indexacion de datos. Durante la ejecucion de este paso,
analizamos la actividad del usuario (0 de todos los usuarios, si el modulo de indexacion
seleccionado es diferente a Light) en el sistema. A continuacion, basandonos en eso, generamos la
lista de palabras: contrasefias potenciales seleccionadas de los archivos de texto, archivos, historial
de navegadores de Internet, correspondencia por correo electrénico, etc.

3. Incluye el médulo de analisis semantico para la base de datos de contrasefias encontradas y la lista
de contrasefias potenciales.

4. En la etapa final, el médulo de andlisis de datos realizard la mutacion de las palabras e intentara
elegir las contrasefas.

Al comienzo del ataque, el programa buscara en el sistema todas las contrasefias que conoce. Para
ese proposito, actualmente hay 32 mini modulos para descifrar el sistema, correo, nawvegador,
mensajeria, archivo y otras contrasefias. Luego va la indexacién de archivos y datos, a lo largo del cual
el programa genera un diccionario de ataque potencial. El tercer médulo rompe las contrasefias y las
palabras en pedazos, de los cuales en el Ultimo médulo ensamblard nuevas combinaciones para elegir y
adivinar la contrasefia original.

En promedio, con los menores niveles de indexacion y mutacion, el tiempo de ataque puede variar entre
1 minuto y 10-15 minutos, dependiendo de la actividad de red del usuario. En una computadora
domeéstica, toda la ruta normalmente no toma mas de 2-3 minutos. Naturalmente, cuanto mas compleja
sea la mutacion y el nivel de indexacién, mas eficiente sera la busqueda. Sin embargo, alcanzar el nivel
mas alto de indexacion y analisis puede llevar horas e incluso dias, dependiendo de la velocidad del
algoritmo de validacion de contrasefia y el nimero de usuarios en el sistema.

El ataque de Inteligencia Artificial ha demostrado ser mas efectivo cuando la blsqueda se realiza en el
sistema original. Solo hay dos opciones disponibles aqui: profundidad de mutacion de contrasefia y nivel
de indexacion de palabras. Las opciones mas preferidas para ejecutar un ataque rapido son Light:Light.
Para una busqueda mas profunda (y al mismo tiempo mas lenta), establezca estas opciones en Normal
o incluso Profundo. La duracion de un ataque intelectual también depende de la configuracion de su
sistema, la carga de su red y otros factores.

Se recomienda encarecidamente apagar todos los demas programas antes de lanzar el ataque. Si su
ataque de Inteligencia Artificial se ejecuta muy lento, es posible que deba eliminar la contrasefia
almacenada en caché de su programa (por ejemplo, la cantidad total de contrasefias almacenadas en
caché supera las 10000).

Windows Password Recowvery wersion 9.5 ahora viene con una nueva caracteristica que permite la
basqueda de contrasefias mediante la indexacion de sectores sin procesar en unidades seleccionadas.
Esta caracteristica funciona tanto para hashes LM como NTLM, buscando contrasefias ASCIl y
UNICODE. Puede cambiar algunas opciones de busqueda avanzada aqui. Por ejemplo, 'Nivel de
indexacion de palabras' establece una mutacién adicional en todas las contrasefias encontradas. Tenga
cuidado, caminar por todos los sectores de la unidad de destino con esta opcién configurada en 'Dificil’
puede llevar bastante tiempo. Tenga en cuenta que el algoritmo de escaneo basado en sectores no es
efectivo contra las unidades que tienen un cifrado de disco completo establecido. Como Bitlocker o
TrueCrypt, por ejemplo.
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2.8.2.3 Ataque de huellas dactilares

El atague de huellas dactilares es una herramienta relativamente nueva para recuperar contrasefias
complejas, que no pudieron ser descifradas por otros ataques. La idea del ataque es que aqui, para
recuperar una contrasefia, no tomamos ni palabras individuales del diccionario de origen, como en el
ataque de diccionario, ni siquiera combinaciones de palabras, como en el ataque combinado, sino las
llamadas "huellas dactilares". Ahora, cada palabra fuente del diccionario se utiliza para generar varias
huellas dactilares. Si se encuentra alguna contrasefia durante el ataque, participa en la generacion de
nuevas huellas dactilares, y el ataque va otra ronda.

Antes de iniciar el ataque, especifique el diccionario de origen que se utilizara para crear el banco de
huellas dactilares. El software viene con un diccionario, common.pcd, optimizado para este ataque, pero
puede usar el suyo o descargar uno de Internet (pestafia 'Diccionarios en linea). No hay ciertos
requisitos para el diccionario, excepto uno: el diccionario de origen no debe ser demasiado grande; de lo
contrario, el ataque tomara un tiempo significativo. Puede utilizar diccionarios con contrasefias
nacionales si sospecha que la contrasefia buscada contiene caracteres en una codificacién nacional.

Fingerprint attack opticns ﬁ

q General options r Dictionary generator r Online dictionaries [
+ |
Fingerprint general options |
-

Fingerprint attack uses input dictionany to generate all possible vanations for complicated passwords. Once a
password is found, it then uses in further identfication of more complicated passwords. The attack is veny
effective if all additional mutation options are set on.

Read more about Fingemrint attack

Initial dictionary

E:\Program Files\Passcape WPR\dic\comman . pod J | ’} |

Additional mutation options

[ Use "Passcape Password Prediction” engine to generate additional source passwords
|Use keyboard and frequenthy used sequences

Lze dates

|Use numbers and commaon sequences

m
ol

[ Maximize efficiency when generating fingerprints
Loop urtil no more passwords are found

| oK || Cancel |

Esta es la forma de generar huellas dactilares: primero, divida cada palabra del diccionario de origen en
contrasefias de un caracter, luego, en 2 caracteres, etc. Por ejemplo, divida la palabra fuente crazy en
huellas dactilares de un caracter. Obtenemos:
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C
r
a
z
y
Ahora, dos caracteres:

cr

ra

az

zy

A continuacion, tres caracteres:
cra

raz

azy

Y, por ultimo, cuatro caracteres:
craz

razy

Tenemos 5 + 4 + 3 + 2 = 14 huellas dactilares, sin contar la palabra fuente.

Repita esto para cada palabra del diccionario de origen. Después de esto, todas las huellas dactilares
se welcan en una sola base de datos, naturalmente, descartando duplicados. Tenemos una base de
datos de huellas dactilares que se utilizaria para erificar las contrasefias pegando todas las huellas
dactilares entre siy encontrando la coincidencia.

El algoritmo real de generacion de huellas dactilares es mucho més sofisticado. Ademas, hay una
opcion en la configuracion de ataque, Maximizar la eficacia al generar huellas dactilares, que
utiliza un algoritmo mas sofisticado, que maximiza la eficiencia (a expensas de la velocidad) al generar
huellas dactilares adicionales.

Echemos un vistazo a las opciones restantes.

Usar el motor PPP para generar contrasefias adicionales - utilizar contrasefias encontradas en
otros ataques al generar huellas dactilares.

Usar el teclado y usar secuencias con frecuencia - agregue combinaciones de teclado y secuencias
comunes al banco de huellas dactilares.

Fechas de uso - afiadir fechas a las huellas dactilares.

Usar numerosy secuencias comunes - usar digitos y combinaciones simples de letras.

Se debe prestar la atencién mas cuidadosa a la opcion. Repetir hasta que no se encuentren mas
contrasefias. Ahi es donde el ataque de huellas dactilares realmente puede mostrarse. Asi es como
funciona: si se encuentra al menos una contrasefia durante un ataque, cuando el ataque ha terminado,
la contrasefia participa en la generacién de nuevas huellas dactilares y el ataque se ejecuta
nuevamente. Esta opcién funciona muy bien en grandes listas de hashes y en hashes de historial de
contrasefias. Sin embargo, una vez que se establece la opcién, no podra continuar el ataque desde la
Ultima posicién guardada.

La segunda pestafa con la configuracién permite crear y grabar un diccionario personalizado utilizando
las opciones actuales de ataque de huellas dactilares. Ten cuidado; ese diccionario puede ocupar
mucho espacio en el disco duro de su computadora.
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Fingerprint attack opticns ﬁ

4 General uptiunVy Dictionary generator r Online dictionaries [=

Dictionary generator - create fingerprint wordlist |

Generated by this attack passwords can easily be saved to file. So you can create your own dictionary and
use it in another program. Be careful, dictionany creation may take quite some time depending on the source
wordlists given and creation rules set.

Read more about Fingerprint attack

Dictionary generator

Initial dictionany E:\Program Files\Passcape\WPR\dic\common.pcd | Generate |

I oK || Cancel |

En la tercera pestafia, puede descargar diccionarios de origen para el ataque de huellas dactilares de
Internet.
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r -
Fingerprint attack opticns ﬁ
44 General options |, Dictionan generatar  Online dictionaries >
First the program attempts to establish a connection with the Passcape server and retrieves the list of
dictionaries available for downloading. Select the dictionary you need and click ‘Download” button to retrieve
it.
Read about Passcape online dictionaries
Diictionan name D/L size < Real size | Strings Ratio Group -
Roget.ped 47 kb 186 Kb 17474 25% InsidePro Softy
Hungarian.pcd 47 kb 187 kb 18013 25% 01 - Languages
15.pcd 61kKb 191kb 11525 31% 03 - Sorted
Pockt, pcd 45 kKb 193 kb 21110 23% InsidePro 5th.r|_|
dictionary_swahili.pcd 43 Kb 209 Kb 195839 20%: InsidePro Softv
Swahili.pcd 43 kb 209 Kb 195839 20%: 01 - Languages
« Common, ped 57 kb 213 kb 24657 26% 02 - Comman
Actor, pcd 56 Kh 215kh 25333 26% InsidePro Softy
BsD.pcd 54 Kb 220 Kb 29452 29% InsidePro Softy
Turkish, pcd 45 Kb 235kh 25865 19% 01 - Languages
[ R S [ ES— A 1l L Ll g e Lot o Ll Elal 1 Tommid e Pl o r
4| 1] [ 3
Please select a dictionany to download Total files: 250 |, total size: 1 384 Mb
| |Update list | | Download lJseocal version
' |[~Ok—| | Cancel | "
I —

2.8.24 Ataque de fuerza bruta (busqueda exhaustiva)

En criptoanalisis, un ataque de fuerza bruta es un método para derrotar un esquema criptografico
probando una gran cantidad de posibilidades; por ejemplo, trabajar exhaustivamente a través de todas
las claves posibles para descifrar un mensaje. Esta definicion fue tomada del sitio de Wikipedia.

Bueno, para ponerlo en palabras simples, el ataque de fuerza bruta adivina una contrasefia probando
todas las variantes probables por un conjunto de caracteres dado. Eg. comprobando toda la
combinacién en el conjunto de caracteres latinos inferiores, es decir, 'abcdefghijkImnopgrstuvwxyz'. El
ataque de fuerza bruta es muy lento. Por ejemplo, una vez que establezca un conjunto de caracteres
latinos inferiores para su ataque de fuerza bruta, tendrd que buscar en 217 180 147 158 variantes para
obtener una contrasefia de simbolo 1-8. Debe usarse solo si otros ataques no han podido recuperar su
contrasefia.
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Brute-force attack options

4 Brute-force character set r Password length and position [

] B i
A+ | Brute-force character set

Bruteforce attack assumes tnving all possible variations from the specified character mnge (set). You
can select predefined character sets (e.g.. Latin characters, numbers or special characters) or define
your own ones. Custom character sets can be saved to disk.

Predefined charsets
AZ =

Custom character set

[[] Use custom charset oad

Character set:
FY
-
Statistics
Total passwords B 353 082 582
Charset string ABCDEFGHUKLMMNOPQRSTUVWXY Z

| 0k || Cancel |

The brute-force attack options consist of two tabs.
Las opciones de ataque de fuerza bruta constan de dos pestafias.

La primera pestafia es para establecer el rango de caracteres que se buscaran. Puede utilizar los
conjuntos predefinidos o crear los suyos propios. Para definir su propio juego de caracteres, seleccione
la opcion 'Conjunto de caracteres personalizado’. Esto habilitara dos campos para definir un juego de
caracteres personalizado: el primero - para introducir caracteres ASCII, el segundo - para introducir
caracteres no imprimibles. Puede guardar el juego de caracteres personalizado en el disco. El programa
viene con varios ejemplos de conjuntos de caracteres definidos por el usuario.

En la segunda pestafia, establezca la longitud minima y maxima de las contrasefias que se buscaran.
Tenga en cuenta que para atacar hashes LM, la longitud méxima de la contrasefia no debe exceder los
7 caracteres. También puede establecer una contrasefia de inicio, que iniciaria la busqueda.

A continuacién se muestra una tabla que muestra la seguridad de la contrasefia dependiendo de la
longitud y complejidad de la contrasefia. Suponiendo que la velocidad de recuperacion es de 100M de
contrasefias por segundo.
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Juego de caracteres Longitud
contrasefia

O O O O

>>>>2>>2>>>>>>
NNNNNNNNNNNN
DY YW OoO0 0o
R o © © ©
0O ~NO U100 ~NO O100~NO O1

© © © ©

2.8.2.5 Ataque de diccionario

CRUEL
SECRET
MONSTER
COOLGIRL
CcooL3
BANG13
POKEROO
LETMEBE4
POk3r
S3cr3l
DidIt13
GoAway99

laEjemplo de contrasefia Tiempo para descifrar

(busqueda exhaustiva
de fuerza bruta)
Al instante

3s

1m 23s

36m 11s

Al instante

22s

13m 26s

8h 3m 37s

9s

9m 37s

9h 56m 33s

25d 16h 26m 34s

En contraste con un ataque de fuerza bruta, donde todas las posibilidades se buscan exhaustivamente,
un ataque de diccionario solo intenta posibilidades que tienen mas probabilidades de éxito,
generalmente derivadas de una lista de palabras o un diccionario. En general, los ataques de
diccionario tienen éxito porque muchas personas tienden a elegir contrasefias que son palabras cortas y
Unicas en un diccionario, o son variaciones simples que son faciles de predecir.
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Dictionary attack cptions ﬁ

4 Dictionaries r Filters r Futations r Dictionary generator r Online dictionaries ] [=

Dictionaries list |

First you need to set up at least one good dictionany for successful recovery. In contrast with a bruteforce
attack, where all possibilties are searched through exhaustively, a dictionary attack only tries possibilities
which are mast likehy to succeed, typically derved from a wordlist or a dictionany. The program comes with a
short English wordlist. For complete list of dictionaries, check out our "Wardlist Collection” please.

Read about Passcape Wordlist Collection

Diictionan: name Dictionary size Strings Full path
WPR.pcd 753 858 416 797 e:\Program Files\Microsoft Visual Stu...

1]
il
il
il
EL

| Add [| Addfolder |  Fem

| OK || Cancel |

L

En la pestafia 'Diccionarios’, configure la lista de diccionarios que se utilizaran en el ataque. Se admiten
diccionarios de texto plano en los formatos ASCIl, UNICODE y UTF8, asi como diccionarios
cifrados/comprimidos en formato PCD nativo, desarrollados en Passcape Software. La lista de palabras
empaquetadas zip y RAR también son compatibles con algunas restricciones. Para desactivar un
diccionario, simplemente desactive la casilla de \erificacién por su nombre. En este caso, el diccionario,
aunque permanezca en la lista, se omitira durante un ataque. El software viene con un diccionario de
360000 palabras. Para obtener una lista completa de diccionarios, por favor consulta nuestra coleccién
de lista de palabras. O puede utilizar nuestros_diccionarios en linea como alternativa.

La pestafia 'Filtros' filtra las palabras de un diccionario por el principio include/exclude. Si el primer filtro,
inclusivo, esta habilitado, el atague aceptara solo las palabras que contengan al menos uno de los
caracteres introducidos en el filtro. Si se establece el segundo filtro exclusivo, el programa omitira las
palabras que contengan al menos uno de los caracteres introducidos.

La pestafia 'Mutacion' permite establecer todo tipo de combinaciones posibles de las palabras a buscar.
Por ejemplo, si establece una mutacion fuerte, el programa creara varios cientos de analogos para cada
palabra del diccionario. Por ejemplo, secreto - Secreto - s3cr3t - secretl23, y asi sucesivamente. Puede
configurar hasta tres reglas de mutacion: Débil - menor nUmero de mutaciones y, a su vez, mayor
wvelocidad de verificacién; Fuerte - para un mayor nimero de mutaciones, en perjuicio de la velocidad, y
el medio feliz, opcién predeterminada (Normal).
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Puede usar el Generador de diccionarios para crear sus propias listas de palabras basadas en las
opciones de las tres primeras pestafas.

Diccionarios en linea. El programa tiene una gran caracteristica que permite descargar y utilizar los
diccionarios existentes disponibles en el sitio web de Passcape. Hemos acumulado una coleccion de
diccionarios bastante grande: mas de 250 articulos. Eso deberia deshacerse de la molestia adicional de
encontrar el contenido requerido en la red.

Personalizacién de mutaciones

A partir de la version 4.0, el programa tiene la capacidad de personalizar la mutacion inteligente del
ataque del diccionario. Todas las reglas de mutacién se agrupan en 16 grupos primarios. Puede
:_establecer uno de los tres niveles de mutacion o deshabilitar la mutacion por separado para cada grupo.

Dictionary attack cptions

Dictionaries r Futu.yy Mutations r Dictionary generator r Online dictionaries ] [=
@ Smart mutation |

Weal - less number of smart mutations and areater verfication speed; Strong - for greater number of
mutations, to the prejudice of the speed, and the happy medium, Default option. The smart mutation is based
upon 150 social rules and combinations. Be careful, mutating even a single waord may take quite significant
time !
Flead more about Dictionary attack

Mutation level

(") Disabled (T Weak ffast)

() Momal (slow) () 5trong (very slow)

(®) Custom
Character caze Weak (fast) | =l  Character swap Mormal {slow) [ =]
Digits append/prepend | Weak (fast) | =|  Character duplicate Mormal (slow) [ =]
Head and tail Maormal (slow) | = Inzert delimiters Weak (fast) [ =
L3% Maormal (slow) | =  Add dates Weak (fast) [ =]
Abbreviations Maormal (slow) | = | Qem convertion Disabled ||
Dups and revers Weak (fast) [~ | Word shift Disabled [~
Vowels and consonants | Mormal (slow) | |  Character substitution Mormal (slow) [ =]
Character skip MNormal {slow) | = Length truncate Weak (fast) [+ |

| OK || Cancel |

L

Por ejemplo, puede desactivar la mutacién OEM (y, por lo tanto, duplicar la velocidad de ataque del
diccionario) si esta seguro de que la contrasefia que esta buscando solo contiene caracteres latinos. La
descripcion simple de lo que significan todos estos grupos de mutacién se da a continuacion:
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Nombre del grupo Descripcion Ejemplos

(para laComentarios

palabra ‘contrasefia’)

Mayuscula
Caracter mayusculas y minlsculas de laPaSsWoRd

palabra de entrada.

Anexar/antepon Agrega digitos al principio o al finalpassword99,
er digitos de la palabra. 2Password,

enComprueba las combinaciones dePassword, PassworD,El nivel maximo (fuerte) del

grupo de mutacion NO
genera todas las
combinaciones de casos
posibles de palabras de
entrada. Para comprobar
todas las variantes de
casos posibles, considere
la posibilidad de utilizar
Ataque de  diccionario
hibrido (regla aN)

El nivel maximo agrega 2
digitos.

PASSWORD3

Cabezay cola

Casi lo mismo que el anterior, pero#Password#,

agrega o0 antepone palabras,password12345,
abreviaturas, caracteres,4everPASSWORD,
combinaciones de teclado, etc. Passwordgwerty
133t Crea diferentes combinacionesp@ssword,
usando lenguage leet. P@3$$wO0rd,
P@$$WORD
Abreviatura Convierte varias combinaciones deihateyou -> ih8you,
caracteres (si la palabra iniciallh8u
contiene alguna) en abreviaturas.
Duplicados eRewertir, duplicar la palabra, etc.  drowssap,
inverso passwordpassword,
PasswordDrowssap
Vocales yMuta vocales y consonantes (soloPsswrd, PaSSWoRD,
consonantes caracteres en inglés). pAsswOrd
Salto deOmite un solo caricter de laassword, Passwrd,
carécter palabra original. Pasword

Intercambio delntercambia dos

caracteresapssword, Passowrd

caracteres adyacentes.

Duplicado deDuplica caracteres. ppasword,

caracteres ppaasswwoorrdd,
Passworddddd

Delimitadores Separa los  caracteres

delimitadores. s-w-0-r-d

Fechas

Conversion
Oem

Convierte la palabra inglesa en otroSi su
idioma y \icewersa utilizando unaoperativo
distribucion de teclado alternativaidiomas

(segundo idioma del sistema(que sea
operativo). ruso), el

Windows Password Recovery

conp.a.s.s.w.o.r.

Agrega fechas al final de la palabra. Password2010,
password1980

tiene
instaladosincluso mas idiomas. Por lo

d, P-a-s-El nivel méximo utiliza 10
delimitadores.

Aunque el motor de
mutacién puede generar
variaciones mas
complicadas (por ejemplo,
password03171998 o]
Password19710830), esta
caracteristica Si se
desactiva aqui incluso en el
nivel maximo de mutacion.
sistemakEl programa  funciona
2correctamente para 2 o0

inglés ytanto, si tiene 5 idiomas
programainstalados localmente
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Nombre del grupo Descripcion Ejemplos (para laComentarios
palabra ‘contrasefia’)
conwertira la palabra(incluido el inglés), habra 4
inicial contrasefia encombinaciones diferentes
ruso 3bibilwks, yde la palabra de entrada.
el ruso naponb se
conwertird en gfhjkm.
Cambio deEstupidamente desplaza todos losasswordp, dpasswor
palabras caracteres de la palabra a la
derecha o a la izquierda.
Sustitucion deReemplaza un cardcter de laoassword, passqord Esta es una regla bastante
caracteres palabra inicial. atil asumiendo el hecho de
que los caracteres para la
sustitucion se toman de
una tabla especial. Por
ejemplo, el caracter 's' se
sustituird por los
siguientes: 'a’, ‘'w', 'e', 'd', X',
'z'. Puede notar que todos
estos caracteres se
encuentran cerca de 's' en
cualquier teclado gwerty.

Longitud Trunca la longitud de la palabrapasswor, passwo,
truncada para sondear todas lasPass

combinaciones de longitud

posibles.

2.8.2.6 Ataque de méscara

Ataque de mascara es una herramienta insustituible cuando conoces un fragmento de la contrasefia o
tienes algun detalle especifico al respecto. Por ejemplo, cuando sabe que la contrasefia consta de 12
caracteres y termina con el qwerty, es obvio que buscar en todo el rango de contrasefias de 12
caracteres no es razonable. Todo lo que se requeriria en este caso es elegir los primeros 6 caracteres
de la contrasefia buscada. Para eso esté el ataque con mascara.

En nuestro caso, podriamos definir la siguiente mascara: %c%c%c%c%c¥%cqwerty. Eso significa que el
programa verificaria en serie las siguientes combinaciones: aaaaaaqwerty .. zzzzzzqwerty. Si la
contrasefia original es 'secretqwerty', llega perfectamente a nuestro rango.
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Mask attack options >

| fask options r Dictionary generator r kask tips I

i\'? Brute-force attack by a given mask
|\ S

gl
The mask attack is used i there's some information about the password. For example, you know that the
password begins with Toveme' and followed by a name. So you can set the mask lovemeicic¥oiicicyc to
check all possible varants starting with lovemeaaaaaa® and up to lovemezzzzzz’. You can set multiple masks
within one attack.
Read more about Mask syntax

Password masks

o Vo ol Yol Yo Yooqwerty

Custom character sets

Statistics
Passward range aadaaaqwerty ... ITIIrrqwerty
Total passwords 308 915 776

Cancel

El grupo de opciones méascaras de contrasefia tiene como objetivo establecer una mascara (o varias),
gue se utilizaran para generar contrasefias por. En la mayoria de los casos, si conoce una parte de la
contrasefia, basta con especificar una sola mascara. Cuando se selecciona una mascara, el grupo de
estadisticas muestra el rango de contrasefias de salida y el nimero de contrasefias generadas por esta
méscara. Puede guardar sus mascaras en el disco para usarlo en otro proyecto, por ejemplo. El
programa también le permite generar diccionarios mediante méscaras dadas.

Supongamos que tiene una lista de contrasefias descifradas y desea generar plantillas de méascara a

partir de estas contrasefias. Nada mas facil. Ejecute el generador de mascaras rd y muestre la ruta
a su lista de contrasefias alli. Puede ordenar las mascaras resultantes alfabéticamente, popularidad o
por rango de blUsqueda (el mas rapido es el primero)
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Generating multiple password masks *

i\'.? Generating multiple password masks
| e

St

To generate all possible masks, please supply a wordlist with real passwords. If the wordlist contains passwords in
different languages. warth splitting it into several ones using the wordlist tools for example.

Input wordlist with real passwords
D:\Passcape i\ 141, bt

Sort output masks

" Sort by alphabet

@ Sort by popularity {most frequenthy-used first)
" Sort by password range fastest masks first)

Limit the maximal number of generated masks
Max number of masks 100

Generate Cancel

La sintaxis de la mascara es bastante trivial y consiste en caracteres o conjuntos estéaticos (no
modificables) y dinamicos (modificables). Los caracteres/conjuntos dindmicos siempre tienen un % a la
vez Por ejemplo, si establece la mascara secret%d(1-100), el programa generara 100 contrasefias
(secretl, secret2: secret100).

Windows Password Recovery admite los siguientes conjuntos de mascaras dinamicas:

o %C caracteres latinos en mindsculas (a.. z), 26 simbolos

o %C caracteres latinos en mayusculas (A.. Z), 26 simbolos

o %# conjunto completo de caracteres especiales (!.. ~ espacio), total de 33 simbolos

e %@ pequefio conjunto de caracteres especiales (I@#%%"&*()-_+= espacio), 15 simbolos.

o %7 todos los caracteres imprimibles con c6digos ASCII de 32..127

o 0% todos los caracteres ASCII (cAdigos 1 a 255)

e %d un digito (0..9)

o %d(x-y) nameros entre X e y inclusive

o %0r(x-y) caracteres definidos por el usuario con codigos UNICODE serie entre x e y

e %r(x1-yl,x2-y2...xn-yn) conjunto de varias secuencias no superpuestas de caracteres
UNICODE.

o %[1..9] un caracter del conjunto de caracteres definido por el usuario 1..9

e %[1..9](min-max) rango de longitud variable definido por el usuario (de minimo a maximo). Puedes
configurar hasta 9 tus propios juegos de caracteres personalizados.

o %% caracter estatico independiente %

Examples:

test%d - generara el rango de contrasefias test0.. test9, 10 contrasefias en total
test%d(1980-2007) - test1980 .. test2007, 28 contrasefias
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test%r(0x0600-0x06ff) - 256 contrasefias con caracteres arabes al final

%#test%# - _prueba_.. ~test~, 1089 contrasefias

admin%1(1-5) - admina.. adminzzzzz, donde %1 es el conjunto de caracteres definido por el
usuario 1 (a.. z)

%1%1%1pin%2%2%2 - aaapin000 .. zzzpin999, %1 es el juego de caracteres de usuario a.. z 'y %2
es el segundo conjunto de caracteres definido por el usuario que contiene los caracteres 0..9

Al cambiar a la pestafia Generador de diccionarios, puede generar su propio diccionario mediante
una mascara determinada y guardarlo en el disco. Esta funcion solo esta disponible en la edicion
avanzada del programa.

La tercera pestafia de las opciones de méscara contiene una breve descripcion de la sintaxis de la
mascara y un par de ejemplos simples.

Si se siente perdido y harto de todas estas cosas, use el Mask Builder (en Password Recovery Wizard)
que tiene una interfaz grafica mucho mas facil de usar.

Password recovery Wizard >

L1

R T b
€ "'i i Step 3/4

A mask consists of known and unknown parts (elements). Eveny unknown element can be represented by a character
either from predefined or from custom charset. Build your password mask by simply adding one or more mask elements. The
pragram will use the mask to bruteforce all possible character combinations you specified.

Password mask

a.z a..z a.z a.z a.z a..z gwerly
e' Add known Remove E el &
e' Add unknown Duplicate
Raw mask: Secihclhclhclhcthogwerty
Total passwords: 308 915 776
Password range: aaaaaaqwerty ... Errrrqwerty
Password example: wvrygbgwerty
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2.8.2.7 Ataque de palabra base

El ataque de palabra base (desarrollado por Passcape) es en muchos aspectos similar al ataque de
mascara. Sin embargo, aqui no es necesario configurar la sintaxis; simplemente ingrese la palabra
clave, que supuestamente era la palabra base para la contrasefia. Es una herramienta de recuperacion
insustituible cuando conoce una parte de la contrasefia o su componente basico. Normalmente, tales
casos se disponen a usar ataque de mascara; sin embargo, no siempre permite hacer frente a la tarea
establecida. Supongamos que nuestra contrasefia fuera 'S10wDrlv3r'. Tratar de recuperar una
contrasefia tan complicada utilizando un ataque de fuerza bruta seria un trabajo ingrato, incluso si esta
bastante seguro de que se basa en la palabra 'slowdriver'. Estos son los casos en los que el ataque
de la palabra base te rescatara.

Con esta herramienta, el programa intentara recuperar la contrasefia original, probando todas las
combinaciones posibles fundadas en 15 grupos de reglas (un total de mas de 150 reglas). Si ingresa
'slowdriver' en el campo, vera que el programa ha generado varios miles de combinaciones diferentes en
esta frase, y una de esas combinaciones podria coincidir con nuestra contrasefia.

© N
Base-word attack options ﬁ

Eecra I | Base-word attack is effective if you know a part of the original password |

Type a word or a phrase the password may consist of. For example, you know that your password was formed on
the phrase slowdriver’. Type this phrase and start the attack. The program will try all possible combinations to scan
for the real password base upon this word. In our example the program will generate thousands mutated words and
will be able to find freaked’ passwards like SlowDriver, Slowdriver123, SLoWDRiVer, S10wDrlvr, etc.

Fead maore about Base-YWord attack

Options

(%) Single base-word () Muttiple input base-words

Base-word of the password secretlife

Input wordlist o
Mutation level Strong {very slow) [

Dictionary generator
Dictionary size | Generate |

[— v IS

b

Si la longitud de la frase de entrada excede de 8-10 caracteres, la mutacion puede tomar un tiempo
significativo. Si recuerda la contrasefia original con precisién y simplemente ha olvidado la secuencia de
los caracteres en mayusculas y mindsculas en ella, puede seleccionar la opcién 'Mutar solo
mayusculas y minasculas'. Con esta opcion seleccionada, el programa generard contrasefias con todas
las combinaciones posibles de caracteres en mayusculas y mindsculas, un total de 2"n contrasefias,
donde n - es la longitud de la contrasefia. Por ejemplo, para la contrasefia 'slowdriver' el programa
generara 2”°10=1024 combinaciones diferentes para cada distribucion de teclado instalada en su
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computadora. También puede generar un diccionario sobre esas mutaciones y guardarlo en un disco
(disponible no en todas las ediciones).

Tenga en cuenta que si la longitud de su contrasefia supera los 15-16 caracteres, puede llevar bastante
tiempo preparar (mutar) la contrasefia para el ataque.

En Windows Password Recowvery version 9.5, la recuperacion de palabras base se dividié en 2 modos:
palabra de entrada Unica y muchas palabras de entrada. El modo de entradas multiples actia como el
ataque del diccionario con mutaciones maximas activadas, pero genera muchas mas contrasefias
(incluso si el nivel de mutacion del ataque de palabras base se establece en 'Débil"), o que puede ser
til en una determinada situacion.

2.8.2.8 Ataque de diccionario combinado

El ataque de diccionario combinado (desarrollado por Passcape Software) es excelente para recuperar
contrasefias que constan de 2,3 e incluso 4 palabras. Este tipo de ataque a contrasefias dificiles y
compuestas es muy similar al ataque de diccionario simple, excepto que en lugar de usar una sola
palabra para la werificacién de contrasefias aqui usamos una combinacion de palabras o una frase
creada combinando palabras de diccionarios especificos. Para utilizar con éxito este ataque, establezca
al menos dos diccionarios y las reglas para generar contrasefias. Puede configurar los diccionarios
regulares utilizados en el ataque de diccionario simple, pero se recomienda usar diccionarios bastante
pequefios con las palabras mas comunes. Los diccionarios perfectos para el ataque combinado de
frases de contrasefia son aquellos que tienen diferentes formas de palabras en ellos; por ejemplo,
saltar, saltar, saltar, saltar.

El ataque combinado establece un cierto limite para el nimero de diccionarios que se pueden usar; eso
no es mas de 4. Por lo tanto, la limitacién general de este ataque es que solo se pueden recuperar
frases de contrasefia de no mas de 4 palabras utilizando este ataque.

Otro inconveniente esencial es la amplia gama de frases generadas. Y, como consecuencia, el aumento
proporcional del tiempo dedicado a la validacion de una contrasefia. Tenga en cuenta que al generar
contrasefias que constan de 3 o 4 palabras, el proceso de generacion lleva un tiempo considerable.

Si encontrar el diccionario adecuado es dificil, no te preocupes. El software viene con un diccionario

especial para el ataque combinado. También puede aprovechar los Diccionarios en linea en la pestafia o
el botén correspondiente para descargar dichos diccionarios desde el sitio web de Passcape.

Dictionaries
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Combined dictionary attack options

4 Dictionaries r Creation rules T Pass-phrase generatar r Online dictionaries [

Dictionaries list to combine the words from |

This type af attack is very similar ko the simple dictionary attack, except that instead of using a single ward
For password werification here we use a combination of waords or a phrase created by combining words From
specified dickionaries, ¥You should specify at least 2 dictionaries to skart,

Read maore about combined dictionary attack

Dickionaries

| C:\Program Files\PasscapelWPRicombdic. pcd || - || 2|
5 econdany? | C:hProgram Files\PasscapelWPRcombdic, ped || sy
[ Secondan | |
[T] Secondamd | |
Skakistics

Cutput passwords 233401 014
Rulescombinations b
Size (skrings) Prim1=6237, sec2=6237

| Cancel |

La forma en que funciona el ataque combinado es realmente simple. Por ejemplo, si ha establecido dos
diccionarios, el programa generara las contrasefias de la siguiente manera: tomara la primera palabra
del primer diccionario y la pegara con la primera palabra del segundo diccionario, luego con la segunda
palabra, y asi sucesivamente hasta el final. Luego comprueba la segunda palabra del primer diccionario
y sigue la misma ruta, y asi sucesivamente.

Para entender como funciona el ataque combinado, echemos un \istazo a un par de ejemplos de
generaciéon de contrasefias que inwolucran, en el primer caso, el mismo diccionario y en el segundo
caso, dos diferentes.

1. Supongamos que tenemos un solo diccionario con tres palabras: accion, malo y computadora.
Estableceremos este diccionario como dos fuentes originales: diccionario primario y diccionario
secundario2 (ver la figura). Una vez procesados estos diccionarios, a la salida tenemos las siguientes
frases (se utilizaran al comprobar la contrasefia buscada):

‘actionaction’, ‘actionbad’, ‘actioncomputer'

‘badaction’, ‘badbad’, ‘badcomputer'

‘computeractio’, ‘computerbad’, ‘computercomputer'.

9 frases en total.
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2. En el segundo caso, tenemos dos diccionarios diferentes. Por ejemplo, el primer diccionario
consta de tres palabras: accion, malo y computadora. El segundo también tiene tres palabras: fecha,
aguila, fracaso. En este caso, vamos a tener las siguientes frases:

‘actiondate’, ‘actioneagle’, 'actionfail'

'baddate’, 'badeagle’, badfail’

‘computerdate’, '‘computereagle’, ‘computerfail'.

El ejemplo es sencillo pero demostrativo. La idea es que para mdultiples fuentes se puede utilizar con
éxito tanto un solo diccionario como varios. Todo depende de tu imaginacién. El Ultimo ejemplo muestra
que se debe prestar especial atencion al orden de los diccionarios si son diferentes. El orden de las
palabras en las frases a crear depende directamente del orden de los diccionarios de origen. En nuestro
segundo ejemplo, si intercambiamos los diccionarios primario y secundario, a la salida obtendremos un
conjunto de frases completamente diferente.

Reglas de mutacién

" ~
Combkined dictionary attack options ﬁ
4 [Z*iul:tiunvrbanriszy Creation rules r Dictionary generator r Online dictionaries ] [=

Pass-phrase creation rules |

Here you can create all possible combinations of phrases generated. By default the program will create
passwords by simphy concatenating words from the source dictionaries, WITHOUT separating them with
gpaces. However, you can set your rules as well. For example, have it create phrases with spaces, beqin
words with caps, append numbers, stc.

Read more about combined dictionary attack

|se these rules to generate different combinations of the phrase
string 1=firstupper |stringM =lower | Add |
string1=firstupper |stringM=firstupper
string 1=lower |stringM =lower |delimiter =t20 adify
string 1=firstupper |stringM=lower |delimiter =t20 =
string 1=firstupper |stringN =firstupper |delimiter =t20

| Removeal |

Insert words from second dictionary into every position of the eveny word from dictionary 1
For example: 12345Admin, A12345dmin, Ad12345min, etc.
Mote! This rule is active if only 2 dictionaries were set, it doesnt work for 3 or 4 dictionaries.

Statistics

Cutput passwaords 1 200 585 165
Rules/combinations [

Size (strings) Prim1=14145, sec2=14145

| OK || Cancel |

L

Las contrasefias creadas por el atague combinado se generan de acuerdo con reglas especiales que se
estableceran en la segunda pestafia. De forma predeterminada, cuando las reglas de generacién de
contrasefias estan deshabilitadas, el programa genera contrasefias simplemente pegando las palabras
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de los diccionarios, sin separarlas con un espacio. Por ejemplo, de las dos palabras que son 'mi'y
‘computadora’, obtendra 'mi computadora’.

Si se establece la opcion de insercion de palabras, el programa también crea contrasefias insertando
palabras del segundo diccionario en cada posicién de la palabra del diccionario 1. Por ejemplo, si la
palabra del primer diccionario es Admin, y la palabra del segundo diccionario es 12345, el programa
generara las siguientes contrasefias:

12345Admin

A12345dmin

Ad12345min

Adm12345in

Admil12345n

Y asi sucesivamente para todas las palabras del segundo diccionario. Luego va otra palabra del
diccionario 1, etc. La opcidn esta activa si solo se establecieron 2 diccionarios.

Las reglas de generacion se hacen para ampliar las opciones de busqueda de contrasefias. Por
ejemplo: Mycomputer, MyComputer, MY COMPUTER, my-computer, etc. Existen reglas especiales
disponibles para este prop6sito; no tiene que conocer la sintaxis de ellos, ya que el cuadro de didlogo
de creacidn de reglas de mutacion es simple e intuitivo.

Add/modify pass-phrase ration rule

o
FE-_ Set/change pass-phrase generation rule here
Phraze propertiez
Prefix none -
First word first character is upper, the rest are lower =
Wiord delimiter conskant bext -
The rest words first character is upper, the rest are lower =
PaostFiz none -
Fule: string 1 =Ffirstupper |delimiter=t2000 | stringh=Fir stupper
Example: I-Love-My-Computer, total variants=1
| Cancel |

Cada regla de mutacion consta de cinco elementos:

1. Prefijo - texto que aparecera antes de cada frase. Este elemento puede ser un caracter, una cadena
de texto sin formato, un digito entre 0 y 9 0 un ndmero. Por ejemplo, si establece un prefijo de un
digito, las frases creadas con estas reglas se veran de la siguiente manera: '0 aaa bbb', "1 aaa bbb":
'9 aaa bbb'.

2. Primera palabra - la accién que se realizara sobre la primera palabra de cada frase. Solo hay cuatro
opciones. A saber: dejar intacto como estd en el diccionario, conwertir todos los caracteres a

Windows Password Recovery Copyright (c) 2021 Passcape Software. All rights reserved.




Interfaz del programa

minusculas, convertir todos los caracteres a mayusculas 0 poner en mayuscula solo la primera letra
de la palabra.

3. Separador de palabras - Puede estar ausente. Entonces todas las palabras seran concatenadas.
Ejemplo: ‘'aaabbb’, ‘'aaaccc’, 'aaaddd’, etc. De lo contrario, puede establecer un separador
personalizado; por ejemplo, el caracter - 'aaa-bbb', 'aaa-ccc', 'aaa-ddd. O puede establecer un
rango de caracteres.

4. Otras palabras - Con este atributo, de manera similar a 2., puede establecer reglas para las otras
palabras de una frase.

5. Postfix - texto que finalizara cada frase. Por ejemplo, si establece Postfix en '?' 0 '?', todas las frases
creadas con esta regla tendran el signo de interrogacion al final.

Ciertamente, cuantas mas reglas de generacién de contrasefias establezca, mas posibilidades tendra
de elegir la contrasefia correcta. Pero, por otro lado, més tiempo habras dedicado al ataque.

El grupo 'Estadisticas' muestra el tamafio promedio y recomendado de un diccionario, el nUmero de
palabras en los diccionarios de origen, el nimero total de contrasefias que se generan y otra
informacioén til.

Generador de diccionarios

Combined dictionary attack options

| D.u:t.l.mi.a.:mr C:mﬂm:mﬂ/ Pass-phrase generatnr]’ Online dictionaries [+

ﬁj Dictionary generator - create a pass-phrases wordlist |

zenerated by this attack passwords can easily be saved to file, S0 wou can create vour own dictionary and
use it in another program, Be careful, dictionary creation may take quite some kime depending on the source
wordlisks given and creation rules set,

Head more about combined dictionary attack

Dictionary generatar

Dickionary size 233 401 014 strings | Generate |
Statistics
Cukput passwords 233 401 014
Rulescombinations b
Size (skrings) Priml =6237, sec2=6237
[ ok || Cancel |
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La tercera pestafia de opciones sirve para crear diccionarios combinados basados en ataques
(disponibles no para todas las ediciones).

También puede descargar modulos de diccionario adicionales desde el sitio web de Passcape Software.

2.8.2.9 Ataque de frase de contrasefia

Cada vez mas usuarios optan por componer sus frases de contrasefia de frases enteras, pasajes de
poemas, aforismos de peliculas, aforismos latinos, etc. Intentar recuperar tales contrasefias utilizando
las técnicas tradicionales es impensable, incluso con la referencia al avance de la potencia informatica
de las computadoras modernas. Por lo tanto, la ayuda de recuperacion viene con el ataque de frase
predefinido y conocido.

El ataque de frase de contrasefia es muy similar al ataque de diccionario simple, excepto que aqui la
blusqueda de contrasefias va frase por frase en lugar de ir palabra por palabra. La idea principal del
ataque es adivinar la contrasefia correcta buscando a través de expresiones, frases y combinaciones de
palabras predefinidas de uso frecuente.

Por ejemplo, si la contrasefia buscada esta hecha de la frase generalizada 'Ser o no ser, es obvio que
este es el Unico ataque que tiene la virtud de hacer frente a dicha contrasefia. Para hacer eso, debe
especificar un diccionario especial de frases de contrasefia. Un diccionario de frases simple viene con el
software, pero también puede descargar los diccionarios en linea que fueron compilados
especificamente para este ataque.

No seria una sobreestimacion decir que el 99 por ciento del éxito en la recuperacion de una contrasefa
con un ataque de diccionario depende de la calidad de los diccionarios. Lo mas probable es que esa
sea la razo6n por la que este tipo de ataques no aparecen en casi ningun descifrador de contrasefias.
Passcape Software permite utilizar todo un conjunto de diccionarios online y offline (totalmente mas de
500 MB) compilados especialmente para este tipo de ataques.

Por ejemplo, muchos usuarios hacen sus contrasefias de extractos de sus canciones o bandas de
musica favoritas. Es por eso que hemos creado conjuntos de frases clave especiales y Unicas (jno
encontraras nada asi en ninguna parte de la red!) orientadas a la musica. También hay un conjunto
biblico, frases de peliculas, proverbios, etc.

Windows Password Recovery viene con un breve diccionario de frases y aforismos.

Phrase dictionaries
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P -
Pass-phrase attack options ﬁ
d_ " Phrase dictionaries |, Phrase mutation | Dictionary generator, | Online dictionaries |

_.L Pass-phrase dictionaries list |

The main idea of the passphrase attack (developed by Passcape)is to guess the right password by searching
through predefined frequently used expressions, phrases and word combinations. Similar to the simple
dictionany attack, from the source dictionan we sequentialty take a phrase and attempt to match with the
orginal passward.

Fead about Passcape Wordlist Collection

Dictionan: name Dictionary size Phrases  Full path
phrases.pcd 73372 9 236 E:\Program Files\Passcape\WPR\dic\phrases. pcd
| Add | Remowve Mowveup Mowe-down

| OK—|| Cancel |

L

Las opciones de ataque de contrasefia-frase repiten casi por completo las opciones de ataque de
diccionario simples: aqui, también debe seleccionar uno o varios diccionarios para la fuente de la frase,
también permite cargar diccionarios adicionales desde el sitio web de Passcape, y tiene la misma forma
de establecer reglas de mutacioén de frases (creando opciones alternativas).

Mutacién de frase

Copyright (c) 2021 Passcape Software. All rights reserved.
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-

Pass-phrase attack cptions

S

Phramdictiunarieyy Phrase mutation r Dictionary generator r Dnlin&diﬁiumri&s] [=

% Pass-phrase mutation
L

Wealk mutation is nomally justified in only one case: for increasing the attack speed or when using dictionaries
of large sizes. Medium mutation is a normal balance between the operating speed and the number of
generated password phrases. Strong mutation allows finding more difficult passwords by generating the widest
range of all possible combinations, to the prejudice of the search speed. For instance, English phrases typed
using the national keyboard layout, abbreviations, etc.

Head more about passphrase attack

Mutation level

()1Weak fast)

(®) Lttra light (exdremelly slow)

() Nomal (slow) () Ultra nomal {extremelly slow)

(Z) Strong {very slow) (7 Uttra hard (extremelly slow)
Phrase limitation
Limit input phrase

Mzedmal phrase length: | 100

Maimal words in phrase: | 10

| OK || Cancel |

L

Vale la pena decir mas sobre la mutacién, ya que como deberia haber sabido, la mutacion fuerte
aumenta significativamente las posibilidades de una recuperacién exitosa. La mutacién débil
normalmente se justifica en un solo caso: para aumentar la velocidad de ataque o cuando se utilizan
diccionarios de grandes tamafos. La mutacion media es un equilibrio normal entre la welocidad de
funcionamiento y el nimero de frases de contrasefia generadas. La mutacion fuerte permite encontrar
contrasefias mas dificiles al generar la gama mas amplia de todas las combinaciones posibles, en
perjuicio de la velocidad de busqueda. Cuanto mayor sea el nivel de mutacién, mas contrasefias cubrira
el ataque. Por ejemplo, frases en inglés mecanografilladas usando la distribucion del teclado nacional,
abreviaturas, etc.

Diferencia importante en los niveles de mutacion:

e Débil - mutaciones mas simples y rapidas.

e Normal: lo mismo que Débil, pero genera varias mutaciones adicionales y combinaciones de casos.

e Fuerte: lo mismo que normal mas mutaciones y contrasefias nacionales (de acuerdo con las
distribuciones de teclado instaladas, si las hay).

e Ultra ligero: esta es una mutacion de 2 pasos porque cada contrasefia generada en modo débil pasa
por la segunda ronda de mutacién (una utilizada en el modo débil del ataque de diccionario simple).

e Ultra normal - mutacién de 2 pasos. Cada contrasefia generada en el modo Normal se utiliza como
fuente para generar combinaciones adicionales mediante la implementacion de un nivel de mutacion
Normal adicional.

Windows Password Recovery
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e Ultra duro: cada contrasefia generada en modo fuerte se utiliza como fuente para generar
combinaciones adicionales mediante el uso de un nivel de mutacion fuerte adicional.

iTen cuidado! Los modos Ultra generan una gran cantidad de contrasefas, por lo que el ataque puede
ejecutarse extremadamente lento. Para acelerar el ataque, considere la posibilidad de configurar limites
de frases de entrada. Por ejemplo, puede limitar las frases de entrada a 10 palabras y 100 caracteres.

Generador de diccionarios
=

Pass-phrase attack cptions ﬁ
1_dumBiiase dictionaties.foPhiasemutation” Dictionary generator [ Online didionariesyl
E

1
;\-Q'V Dictionary generator |

Generated by this attack passwords can easily be saved to file. So you can create your own dictionary and
use it in another program. Be careful, dictionany creation may take quite some time depending on the source
wordlists given and creation rules set.

Read more about passphrase attack

Dictionary generator

Dictionary size unknown | Generate

|- OK—|| Cancsl |

L

La tercera pestafia se utiliza para crear diccionarios de frases de contrasefia.

2.8.2.10 Ataque de tablas Rainbow

Una tabla Rainbow es una tabla de busqueda que ofrece una compensacién de memoria de tiempo
utilizada en la recuperacion de la contrasefia de texto sin formato de un hash de contrasefia generado
por una funcién hash, por ejemplo, contrasefias de Windows.

Esta es una herramienta de auditoria de contrasefas bastante sofisticada. Este método fue desarrollado
por Philippe Oechslin para la recuperacion rapida de la contrasefia utilizando tablas precalculadas.
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Basta con decir que la contrasefia buscada se puede recuperar en cuestion de minutos o incluso
segundos.

Rainbow attack options

| LM rainbow tables options r MTLK rainbow tables aptions ] [
—
—W LM rainbow tables list
Rainbow attack is an implementation of the Fasker Cryptanalytic Time-Memory Trade-OF password audiking
method developed by Philippe Oechslin, Recovering complex passwords with the rainbow atkack is a matter of
several minutes or even seconds, You should aware that due to the nature of the attack, naot all passwords
can be recovered, although with a success probability up to 100%%:, You should set LM specific tables here,
Fead more about B ainbow table attack,
Table name Table zize Chains Success rate | Full path
Im_alpha-numeric#1-7_0_24... 976479408 61 029 963 7Z2.541% Ci\Passcape\Rainbowsi R
Im_alpha-numeric#1-7_1_24... 966925008 60432813 T2.284% i\Passcapel\Rainbovsi R
Im_alpha-numeric#1-7_2_24... 933924 640 61 495 290 72.740% C\PasscapelRainbowsiRT
Im_alpha-numeric#1-7_3_24... 804 032 525 50255 155 67,27 1% N PasscapelRainbowsiR 1
£ >
[ Add {
[ Limit Fiéshd usage Tokal success rate: 99.321%
A Total tables size: 3.6 Gb
oKy caneel |

El programa es compatible con el estandar *.rt, indexado *.rti y tablas hibridas. También se admite
multithreading.

Hay que mencionar que rainbow attack no garantiza la recuperacién de todas las contrasefias, pero la
probabilidad de recuperacion es cercana al 100%, dependiendo de las tablas que tengas.

Se puede implementar una tabla de arco iris especifica para el hash para el que se creé. Eg. Las tablas
especificas de LM deben usarse solo para romper hashes de LM.

Las opciones de ataque permiten limitar la cantidad de RAM que puede utilizar el ataque cuando se
utilizan equipos antiguos (el ataque supone utilizar grandes wlimenes de RAM para sus calculos).
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2.8.2.11 Ataque de diccionario hibrido

Ataque de diccionario hibrido es una forma de ataque de diccionario simple. Sin embargo, a
diferencia de este Ultimo, el ataque hibrido permite al usuario establecer sus propias reglas de mutacién
de palabras (variacion) e intentar validar las palabras modificadas como contrasefias de origen. Por
ejemplo, el usuario podria poner en mayuscula la primera letra de una contrasefia que se esté validando,
agregar 2' a ella, reemplazar el nimero 8 con la letra B, O con 0, etc.

Las acciones, realizadas en palabras de origen del diccionario, se denominan reglas. Se pueden aplicar
varias reglas a cada palabra de origen. La sintaxis de definicion de regla es compatible con el software
John the Ripper y PassworsPro. El autor de este dltimo ha proporcionado amablemente un conjunto
extendido de reglas, ligeramente editado, que viene con el kit de distribucién para Windows Password
Recowery.

La configuracion de ataque del diccionario hibrido se agrupa en 7 pestafias:

1. Diccionarios - para configurar diccionarios de origen.

2. Reglas - archivos con conjunto de reglas.

3. Super-reglas - los que se aplicaran por encima de las reglas regulares

4. Generador de diccionarios, donde se pueden crear archivos de palabras obtenidas del ataque
hibrido.

Diccionarios en linea - para descargar nuevos diccionarios a la aplicacion.

Sintaxis hibrido - descripcion completa de todas las reglas con ejemplos.

7. Probador de reglas, donde puedes probar tus reglas.

o a

Las listas de palabras que se utilizaran en el ataque se establecen en la primera pestafia.
Tradicionalmente, la aplicaciéon admite listas de palabras en formato ASCIl, UTF8, UNICODE, PCD,
RAR y ZIP. La posicion de los archivos en la lista puede ser alterada. Por ejemplo, es posible que
desee movwer diccionarios mas pequefios hacia arriba en la lista o al revés. Durante el ataque, se usaran
uno tras otro, de acuerdo con su posicion en la lista.
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Hybrid dictionary attack options =
4 Dictionaries r Rules r Super-rules r Dictionary generator r Cnline dictionaries r—|.| b
‘_@ Hybrid attack dictionaries |
Hybrid attack is similar to mutation dictionany attack, except that user should set his own word mutation nules.
Setup at least one wordlist here in order to continue.
Dlictionan name Dictionary size Strings Full path
WPR.pcd 6 290 830 2 150 822 C:\Program Files (x36)\PasscapeW. ..
Danish, dic 7653774 564 295 C:\SYSPWC01Y01 - Languages'\Dani. .
Dutch.dic 3120 165 245 638 C:\SYSPWC01Y01 - Languages'\Dute. .
English. dic 35 302 214 3 540 673 C:\SYSPWC01Y01 - Languages'\Endgli. . .
French.dic 3822 281 320033 C\SYSPWC01Y01 - Languaages\Fren...
German. dic 21367379 1786 211 CASYS\PWCO1Y01 - LanguagesGer. ..
Japanese.dic 1050978 115650 CASYS\PWCO01Y01 - LanguagesYap. ..
Morwegian. dic 12 658 942 809 552 CASYS\PWCO1Y01 - Languages\Mor. ..
[ Add || Addfolder | Femove OV E ovedo
| oK [| Cancel |

En la pestafia 'Reglas', defina al menos un archivo con reglas de mutacion de contrasefia. El formato
del archivo de reglas es bastante trivial; es un archivo ASCIl de texto sin formato con la cadena
‘[Rules]'. Cualquier cosa por encima de esta cadena se considera como comentarios e ignorada por el
programa. Todo lo que va por debajo de esta cadena se considera como reglas. Cada cadena puede
contener varias reglas, aplicables a una palabra de origen. La exclusion es la regla aN. Esta norma no
debe estar en la misma linea que otras normas. Si una cadena contiene varias reglas por palabra, esas
reglas se analizan de izquierda a derecha. Por ejemplo, si aplica la regla '@pc$a$b$c' a la palabra de
origen ‘contrasefa, en la salida obtendra '‘Asswordabc'. La longitud méaxima de una palabra de salida no
puede exceder los 256 caracteres.
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Hybrid dictionary attack options £

4 thmwxﬂ/ Rules r Super-rules r Dictionary generator r Qnline dictionaries r—|.|P

i

Hybrid attack rules |

You should set at least one file with ward mutation rules. Rule file is a simple ASCII text file with [Fules] section
in it. Evenything below the string is considered as rules. See the syntax of the nules at the Symtax tab. You can
save all ules into a single file {ules will be sorted, duplicates and emors will be skipped).

File name Rules count Full path
yurets.ini 74585 C:\Program Files (x88)\Passcape \WPR \hybrid_rulesiyure...
| Add | Remove GV ave-do
| Import Hashcat/Insidepro nles | | Save
| 0K || Cancel |

Las "super-reglas" son una regla (o varias reglas) que se aplican sobre todas las demas reglas
regulares, antes o después de ellas. Por ejemplo, puede establecer la superar regla de cola 'a8' para
crear todas las combinaciones de casos posibles después de que se haya realizado una mutacion
comun. Por lo tanto, la regla /asa4' de 133t.ini archivo se conwertird en ‘/asa4a8', /csc(' se conwertira en
'csc(a8', etc. Otro ejemplo mas: establecer la regla de cabeza '>6<G' le permite omitir todas las
palabras de menos de 6 0 mas de 16 caracteres, antes de comenzar una mutacién comuan. Esta es una
caracteristica util una vez que decida agregar la misma regla a todas las lineas de texto de los archivos
*.ini seleccionados. No hay necesidad de modificarlos todos. Sin embargo, tenga cuidado, la superar
regla 'aN' puede aumentar drasticamente el nimero total de contrasefias generadas.
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Hybrid dictionary attack options

1 Didionaries | Rules  Superrules | Dictionany generator | Online dictionaries | . b

Super-rules to be automatically append or prepend to every line of commaon rules

|

==
"Superule’ is a nule (or several rules) to be applied over the top of all other regular ones, before or afterthem. f
you set a HEAD superqule, it is prepended to every line from the given ~inifile. §you set a TAIL supertule, it

will be automatically appended to the every line of common rules.

HEAD super—rule
This superule is applied BEFORE every line of common rules

TAIL super-rule

This super+ule is applied AFTER every line of common rules

=0

Cancel

| 0K

La pestafia 'Generador de diccionarios' esta disefiada para generar diccionarios obtenidos de un
ataque. Mas adelante, esos diccionarios podrian utilizarse, por ejemplo, en otras aplicaciones. Para
generar un diccionario, especifique un diccionario de origen y un conjunto de reglas de mutacion para él.
El tamafio de un archivo de destino puede superar los 2 GB. jTenga cuidado, el proceso de generacién

del diccionario puede llevar un tiempo considerable!
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Hybrid dictionary attack options =

4 D.u:hm:a.rmr Rules r Supu—lm/ Dictionarygeneratorr Cnline dictionaries r—|.|P
B

5

A\Al} Dictionary generator |

Passwords which were generated by this attack can easily be saved ta file. Therefore, you can create your
own dictionary and use it in another program. Be careful, dictionary creation may take guite some time
depending on the source wordlists given and creation rules set.

Dictionary generator

Dictionary size unknown | Gererste |

| oK | Cancel |

Puede descargar listas de palabras adicionales para el ataque utilizando la pestafia ‘Diccionarios en
linea'

Si desea crear su propio conjunto de reglas, puede utilizar las dos Ultimas pestafias como fuentes de
ayuda. Mientras que la pestafia 'Sintaxis hibrida' ofrece meras descripciones de las reglas
disponibles, en la Ultima pestafia puede probarlas especificando una palabra de origen y una regla para
el ataque hibrido. Envienos sus conjuntos de reglas; si los encontramos interesantes/dtiles, los
incluiremos en la distribucion por defecto del programa.
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Hybrid dictionary attack options =

L Dictionary generator r Cnline dictionaries r l-.tjb:.i.dsyntax/ Rule tester ] f=

Hybrid rules tester

You can test your own hybrid rules here. Just type in a sample input word and the rule to be tested.

Rule tester

Input word password

Hybrid rule @pcsashsc Ees]
Cutput word Asswordabc

| 0K || Cancel |

Descripcion de las reglas para el ataque de diccionario hibrido
Se permite establecer varias reglas en una linea.

Las reglas (si las hay) se procesan de izquierda a derecha.

La longitud méxima de la linea esté limitada a 256 caracteres.

La longitud méxima de las palabras de salida esté limitada a 256 caracteres.

El espacio en blanco se ignora siempre que no se utilice como parametro.

Una linea que comienza con el caracter # considerado como un comentario.

Todo el texto anterior a la linea «[Reglas]» se considera comentario.

Ny M siempre comienzan en 0. Para valores mayores de 9 utilice A.. Z (A=10, B=11, etc.).

Las siguientes reglas deben estar en la Ultima posicion de una linea: aN, ?iN[C], ?i[C], ?0N[C], ?0[C], ?
iZ[C], ?0Z[C].

No cambie los nombres de los archivos de reglas estandar. Algunos son utilizados por el programa.

Las reglas ?iN[C], ?i[C], ?0N[C], ?0[C] ?iZ[C], ?0Z[C] utilizan los siguientes conjuntos de caracteres
predefinidos (aunque puede usar conjuntos de caracteres personalizados):

digits - 0123456789

loweralpha - abcdefghijklmnopgrstuwxyz

upperalpha - ABCDEFGHIJKLMNOPQRSTUVWXYZ

alpha - abcdefghijkimnopgrstuwvxyzABCDEFGHIJKLMNOPQRSTUVW XY Z
special - l@#S%&*()-_+=~"[1Q\;;"'<>,.2/ "
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loweralphanumeric - abcdefghijkimnopqgrstuwvxyz0123456789
upperalphanumeric - ABCDEFGHIJKLMNOPQRSTUVW XY Z0123456789
alphanumeric - abcdefghijkimnopgrstuwvxyzABCDEFGHIJKLMNOPQRSTUVW XY 20123456789

printable -
abcdefghijkimnopgrstuwvxyzABCDEFGHIJKLMNOPQRSTUVW XY Z0123456789!@#$%"&*()-_+=~"[I{}|
\;;"<>,?
Rules
Re Ejem Entrad Salida Descripcidn
glaplo a
o passworpassword No hacer nada con la palabra de entrada
d
{ { passworasswordp Girar la palabra a la izquierda
d
} o} passwordpasswor Girar la palabra a la derecha
d
[ 1 passworassword  Eliminar el primer caracter
d
1 1 passworpasswor  Eliminar el Gltimo caracter
d
cC C passworPassword Mayuscula inicial
d
c C passworpASSWOR Anti-mayusculas (minasculas el primer caracter, mayusculas el resto)
d D
d d passworpasswordp Palabra duplicada
d assword
f f passworpassworddr Reflejar palabra
d owssap
k k passwor3dgwibib kB Convierta Word usando una distribucion de teclado alternativa (primero
d gfhjkm después de la predeterminada). La regla funciona en ambas direcciones.
naposib Por ejemplo, si hay una distribucion de teclado rusa instalada

previamente en el sistema, la regla debe convertir la palabra 'contrasefa’
a la rusa '3dmIbiL kB, y la palabra rusa 'maponb' a 'gthjkm'. Esto es muy.
Gtil cuando se buscan contrasefias que no estén en inglés. Si solo hay
un idioma instalado en el sistema, la regla no hace nada.

K K passworpasswodr Intercambiar los dos Ultimos caracteres

d

[ passworpassword Convertir todos los caracteres en minisculas
d

g q passworppaassssw Duplicar todos los simbolos
d woorrdd

rr passwordrowssap Palabra inversa
d

t ot PassW pASSwWOR Alternar mayusculas y minlsculas de todos los caracteres
ord D

u u passworPASSWORConwertir todos los caracteres en mayulsculas
d D

u u my ownMy OwnPoner en mayusculas todas las palabras delimitadas con espacio (en
passworPassword mayusculas el primer caracter y cada caracter después de un espacio)

d
vV VvV passworPaSSWoR Vocales élite
d D
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Re Ejem Entrad Salida Descripcidn

glaplo a
A} passworpASSWoR Vocales sin élite
d D
‘N '4 passworpass Truncar la palabra a N caracteres de longitud
d
+N +1  passworpbssword Carécter de incremento en la posicion N por 1 valor ASCII
d
-N -0 passworoassword Caracter de disminucién en la posicién N por 1
d
N .4 passworpassoord Reemplace el caracter en la posicién N por el caracter en la posicion
d N+1
N ;1 passworppssword Reemplace el caracter en la posicion N por el caracter en la posicion N-
d 1. Donde N > 0.
<N Rechazar (omitir) la palabra si tiene mas de N caracteres de largo
>N Rechazar (omitir) la palabra si tiene menos de N caracteres de longitud
aN Compruebe todos los casos de simbolos posibles para la palabra. N es

una longitud maxima de la palabra para aplicar esta regla.
DN D2D2 passworpaword Eliminar el caracter en la posicion N
d
pN p3 key keykeykey Copiar palabra N veces
TN T1T5 passworpAsswOrd Alternar mayusculas y minisculas del caracter en la posicion N

yN y3 Sassworpaspaswor Duplicar los primeros N caracteres

YN Y3 gassworgaswordord Duplicar los ultimos N caracteres

zN z3 gassworppppasswo Duplicar el primer caracter de la palabra N veces

ZN Z3 Sasswor:)isswordd Duplicar el dltimo caracter de la palabra N veces
d dd

$X | $0$0$passworpassword0 Agregar el caracter X al final de la palabra

7 d 07
A X A3"21 passwor123passwo (Insertar el caracter X al principio de la palabra
1 d rd
@X@s |passworpaword Quitar todos los caracteres X de la palabra
d
IX Rechazar (omitir) la palabra si contiene al menos un caracter X
/X Rechazar (omitir) la palabra si no contiene el caracter X
X Rechazar (omitir) la palabra si el primer caracter no es X
)X Rechazar (omitir) la palabra si el dltimo caracter no es X
eX e@ mike@ymike Extraiga una subcadena que comienza en la posicion 0 y termina antes
ahoo.co de la primera apariciéon del caracter X (no haga nada si no se encuentra
m X)
EX E@e. mike@yyahoo Extraiga una subcadena que comienza justo después de encontrar el
ahoo.co primer caracter Xy hasta el final de la cadena (no haga nada si no se
m encuentra X)
% Rechazar (omitir) la palabra si no contiene al menos M instancias del
MX caracter X
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Descripcidn
Intercambiar caracteres en las posiciones Xe Y

Rechazar (omitir) la palabra si el caracter en la posicién N no es igual a
la X

iNXidai5bpassworpassabcwo Inserte el caracter X en la posicién N

i6c d rd
oN 04*05 passworpass**rd
X * d
sXYss$sopassworpassword
0 d
xN x4Z passworword
M d

Sobrescribir un caracter en la posicion N con el caracter X
Reemplazar todos los caracteres X por Y

Extraiga una subcadena de hasta M caracteres de longitud, a partir de la
posicion N.

INXrl0/-/r google. google.com|inserte el caracter X en la posicién N si el caracter anterior en la

-Y com /
INXrl0.+.r passworpassword..
+Y d.

ON OO0- passwor-assword
X-Y+p d

ON OO0P+ passworPassword
X+ p d

Y

RN |[RO1+ passworassword
M+ a d

Y

RN R40-bpassworpassord
M-Y d

? 7 passworOpassword,
iN[ i0[digid 1lpassword
C] ts]
9password
? 7 passworpasswordo,
iZ[ iZ[digid passwordl
C] ts]
password9
? 7
i[C]i[specd Ipassword
ial] .
password_,
password+
? 7 passworpAssword,
oN[ol[up d pBssword
C] |peralp
ha] pZssword
? 7 passworpassworA,
oZ] oZupd passworB
C] peralp
ha] passworZ

Windows Password Recovery

posicion Nnoes Y.

Inserte el caracter X en la posicion N si el caracter anterior en la
posicion N es Y.

Si el caracter en la posicion N no es Y, sobrescriba con el caracter X.

Si el caracter en la posicién N es Y, sobrescriba con el caracter X

Quitar el caracter en la posicion N si el caracter en la posicion M es Y

Quitar el caracter en la posicion N si el caracter en la posicion M no es
Y

Inserte un caracter de un conjunto de caracteres [C] en la posicién N de
la palabra. Donde C debe ser un nombre de conjunto de caracteres
predefinido o un conjunto de caracteres personalizado.

Inserte un caracter de un conjunto de caracteres [C] en la Ultima
posicién de la palabra. Donde C debe ser un nombre de conjunto de
caracteres predefinido o un conjunto de caracteres personalizado.

passwor~password, Inserte un caracter de un conjunto de caracteres [C] en cada posicién de

la palabra. Donde C debe ser un nombre de conjunto de caracteres
predefinido o un conjunto de caracteres personalizado.

Sobrescriba un caracter en la posicién N con un caracter tomado de un
conjunto de caracteres [C]. Donde C debe ser un nombre de conjunto de
caracteres predefinido o un conjunto de caracteres personalizado.

Sobrescriba un caracter en la Ultima posicidon con un caracter tomado de
un conjunto de caracteres [C]. Donde C debe ser un nombre de conjunto
de caracteres predefinido o un conjunto de caracteres personalizado.
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Re Ejem Entrad Salida Descripcidn

glaplo a

? ?0[- passwor-assword, Sobrescriba un caracter en cada posicion de la palabra con un caracter

o[C=] d =assword tomado de un conjunto de caracteres [C]. Donde C debe ser un nombre

] ... passwor.de conjunto de caracteres predefinido o un conjunto de caracteres
personalizado.

Adicional

El kit de distribucién de Windows Password Recowery viene con conjuntos extendidos de reglas de
mutacion de contrasefia:

hybrid_rules/english_words.ini contiene reglas basicas para contrasefas en inglés.
hybrid_rules/nonenglish_words.ini contiene reglas comunes para contrasefias que no son de Eglish.
hybrid_rules/simple_dates.ini - muchas reglas con fechas, meses, estaciones, etc.
hybrid_rules/I33t.ini - reglas para palabras freak (basadas en el diccionario leet). Por ejemplo
password->p@$$word

¢Busca una forma conwveniente de manejar tantas contrasefias como sea posible? Descargue el
conjunto completo de mas de 180000 reglas ordenadas y sin duplicados..

2.8.2.12 Recuperacién en Ihea

La recuperacion en linea (desarrollada por Passcape Software) encuentra contrasefias utilizando
senidores de motores de busqueda de Internet. Se ocupa bastante bien de contrasefias cortas y de uso
frecuente. Entre sus inconvenientes se encuentran la baja velocidad de operaciéon y la poca idoneidad
para manejar grandes listas hash.

La recuperacién en linea ha sido desarrollada por Passcape Software y es un buscador de contrasefias
en linea mejorado. Para encontrar contrasefias, el programa envia consecutivamente una solicitud de
basqueda especial para cada hash a un motor de blusqueda y luego descarga los archivos de
contrasefia encontrados y analiza su contenido. La recuperacion en linea es relativamente lenta; por lo
tanto, es apropiado para pequefias listas hash. Ademas, las contrasefias encontradas suelen limitarse
a vocabulario simple y combinaciones cortas. De una forma u otra, este ataque puede ser bastante Util;
por ejemplo, al auditar contrasefias, como un simple detector de winerabilidades para ciertos sistemas.

Windows Password Recovery Copyright (c) 2021 Passcape Software. All rights reserved.



https://www.passcape.com/download/misc/hybrid_all.ini

Interfaz del programa

r By
Online recovery options ﬁ

Online recovery performs worldwide password search |

Online recovery searches passwords in online databases. This attack is effective against simple, short or
welldanown passwords, for small list of hashes. It also may acts as a password weakness indicator.

Read more about online recoveny

Attack settings
[ Search full LM hashes [recommended), halves otherwise
Maximize lookup effeciency
[¥] Skip unnecessary files
[¥] 5et response timeout (in seconds)
15 —

Limit download size for pages and documents
1 Mhb v

[ Uze proxy
Server

Port 0

Min delay between search queries 10 - seconds

Max delay between search gueries 20 seconds

[~ OQK-—| | Cancel |

e

Opciones de recuperacion en linea
e Buscar hashes completos de LM - utilice todo el hash de 16 bits al buscar hashes Im. Si esta

opcidn no esta configurada, la busqueda se llevara a cabo en las mitades de 8 bytes. Para garantizar
una busqueda mas eficiente y deshacerse de algo de trafico perdido, se recomienda que se
establezca esta opcion. Se ignora al buscar hashes NT.

e Maximice la eficiencia de la blusqueda - aumentar la eficiencia de la busqueda de contrasefias sin
afectar la velocidad de ataque. También se recomienda establecer siempre esta opcion.

e Omitir archivos innecesarios - no compruebe algunos archivos innecesarios si se sospecha que no
contienen contrasefias.

e Tiempo de espera de respuesta - establezca el tiempo maximo de respuesta de recursos web
permitido.

e Limitar el tamafio de descarga - limitar el tamafio del archivo de descarga. Algunas bases de
datos hash tienen un tamafio enorme, incluso a pesar de que a menudo no contienen contrasefas.
Por lo tanto, para conexiones lentas a Internet y para restringir el trafico perdido, se recomienda
establecer un limite en el tamafio de las paginas de descarga. Desafortunadamente, no hay forma de
averiguar qué hay en los datos que se descargaran; por lo tanto, esta opcion esta determinada
exclusivamente por sus preferencias y capacidades.

e Usar proxy - Utilizar el senidor proxy para buscar contrasefias

e Retraso minimo/maximo entre consultas de blUsgueda - retrasos minimos y maximos entre dos
solicitudes consecutivas al senidor de busqueda. Algunos senidores de busqueda pueden rechazar
las solicitudes de busqueda si van en serie desde la misma direccién IP con un intenalo de tiempo
muy corto (hormalmente menos de 10 segundos). A pesar de que Windows Password Recovery tiene
un aleatorizador de solicitudes interno, que permite reducir este retraso significativamente (a tan solo
1y 2 segundos respectivamente), los valores seguros cuando el senidor procesara definitivamente
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una solicitud de busqueda son min = 15 y max = 30 segundos. Ciertamente, la velocidad de ataque
depende de estas dos opciones.

iTen cuidado! jLa recuperacion en linea puede generar mucho trafico de Internet!

2.8.2.13 Ataque de tabla Passcape

Passcape Rainbow Tables es el siguiente desarrollo légico de tablas simples precalculadas. Son los
mas adecuados para la recuperacion de combinaciones significativas y contrasefias complejas de
longitud literalmente ilimitada.

El método original de tablas de rainbow simples
El principio de funcionamiento de las tablas de arco iris simples consiste en establecer un rango de

caracteres (por ejemplo, a.. z) y la longitud maxima de la contrasefia, seguida del célculo de todas las
variantes posibles y la generacion de millones de cadenas. Cada cadena se calcula mediante la
formula:

PO -> hash(P0) -> H1 -> R(H1) ->
P1 -> hash(P1) -> H2 -> R(H2) ->
P2...

donde P — contrasefia, hash — funcién hash, R — funcién de reduccién. Por lo tanto, a partir de la
contrasefia original, la funcién hash produce un hash, que la funcion de reduccién luego convierte en la
siguiente contrasefia, y el proceso se repite nuevamente y genera cadenas. Cada cadena almacena
solo el valor original y final. Almacenar solo el primer y el dltimo hash es una operacion que lleva a
comprometer y ahorrar memoria a costa del tiempo dedicado al criptoanalisis.

Para recuperar una contrasefia buscada, se somete a hasheo y la funcién de reduccién y luego se
busca en la tabla. Para ello, se genera un llavero a partir de R(Hn) hasta la longitud maxima de la
cadena. Si Hn se obtiene con la contrasefia utilizada al crear la tabla, finalmente obtenemos la clave
gue coincide con la clave de la cadena respectiva. Esta Ultima clave se guardd en la tabla junto con la
primera clave de la cadena. Usando la primera clave de la cadena, podemos recuperar toda la cadena,
en particular, el valor justo antes de R(Hn). Esa es en realidad la clave que se utilizé para generar Hn,
nuestra contrasefia buscada.

Principio de funcionamiento de las tablas rainbow Passcape
La recuperacion con tablas de rainbow de Passcape es mas o menos lo mismo que la recuperaciéon con

tablas de arco iris simples. Sin embargo, a diferencia de este Ultimo, es una especie de hibrido de
Huellas dactilares y ataques de tabla simple, donde en lugar de establecer un rango de caracteres
especifico, las contrasefias se validan dentro de un rango llamado ‘'huella de palabras'. La idea del
ataque Fingerprint desarrollado en Passcape se reduce a sacar de ese diccionario el diccionario fuente
y crear un banco de huellas de palabras (huellas dactilares), necesarias para validar la contrasefia,;
luego, durante el ataque, buscamos todas las variantes posibles de palabras que consisten en dos de
esas huellas.

Similar al ataque de huellas dactilares, las tablas de rainbow de Passcape primero crean un banco de
huellas para las palabras de la lista de palabras de un usuario. El banco de huellas de palabras es un
conjunto de caracteres analogo a los de las tablas de rainbow simples. Se utiliza tanto para crear tablas
de Passcape como para validar contrasefias. Por lo tanto, una tabla arco iris de Passcape consta de
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uno o mas archivos *.prt (las tablas reales) y un banco of huellas de palabras (*.prti), que solo se
pueden involucrar con las tablas que se crearon con él.

Hay una serie de ventajas en el uso de huellas de palabras en lugar de conjuntos de caracteres al crear

tablas:

¢ La longitud de las contrasefias validadas con tablas passcape es literalmente ilimitada. A diferencia
de las tablas arco iris simples, que practicamente no se pueden crear para contrasefias de mas de 9
caracteres, con las tablas Passcape se puede recuperar tanto la contrasefia de un caracter como la
de 50 caracteres con la misma probabilidad.

¢ El juego de caracteres en la tabla regular afecta en gran medida a sus parametros criticos: cuanto
mas amplio sea el rango de caracteres, mayor debe ser la longitud de la cadena o el nimero total de
cadenas para almacenar la tasa de éxito (porcentaje de éxito en la busqueda de contrasefia) de la
tabla. En una tabla passcape, un juego de caracteres no afecta a los pardmetros criticos de la tabla.

¢ Las tablas simples tienen ciertas dificultades a la hora de generar tablas para validar contrasefias en
conjuntos de caracteres nacionales; no todos los programas manejan correctamente tales tablas, y
no todos pueden crearlas. Con las tablas arco iris de Passcape, al generar tablas, por ejemplo, para
contrasefias rusas, simplemente se puede especificar el diccionario de origen en ruso.

e Con las tablas de Passcape, las contrasefias se buscan utilizando combinaciones mas significativas;
sin embargo, eso depende en gran medida del diccionario de origen.

Estos pueden ser referidos como inconvenientes de las tablas rainbow passcape:

¢ No todos los diccionarios de origen son igualmente adecuados para las tablas. El uso de diccionarios
grandes (normalmente mayores de 1 MB) genera un banco de huellas demasiado grande;
respectivamente, la creacion de tablas puede requerir mucho tiempo y recursos.

¢ Se desaconseja el uso de diccionarios con palabras o frases largas debido a la raz6n mencionada
anteriormente.

¢ Rainbow table attack consume una gran cantidad de recursos: el banco de huellas debe ajustarse
completamente a la RAM de la computadora.

Configuracién de atague de mesa arco iris de Passcape
Los ajustes de ataque de tabla de rainbow de Passcape son bastante triviales. Especifique una o varias

tablas *.prt, que deben residir en el mismo directorio que el banco de huellas (archivo *.prti). Dado que
este ataque consume mas RAM que el ataque que utiliza tablas de arco iris simples, se recomienda
limitar la cantidad de RAM que se puede consumir ajustando la opcion respectiva.
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i ™
Passcape rainbow tables attack options ﬁ
4 Passcape LM rainbow tables I|i|5’5/y Passcape MT rainbow tables list [
_W Passcape NT rainbow tables list |
Passcape rainbow attack is a smart implementation of the Time-Memaory Trade-Off password auditing method . But
unlikke simple rainbow tables, Passcape rainbow attack can recover long (up to 64 characters) and complicated
passwords. You should aware that due to the nature of the attack, not all passwords can be recovered,
depending on the initial wordlist used to create the tables and table generation options. You should sst NTLM
specific tables here.
Read more about Passcape rainbow table atack
Table name Table size Chaing Successrate | Full path
nt#0_6400x40000000#word. .. &40 000 000 40 000 0a0 34.713% G:\PRT\words-englishint#
nt#1_6400x40000000#word... &40 000 000 40 000 000 34.713% G:\PRT\words-englishint#
nt#2_6400x40000000#word. .. &40 000 000 40 000 Q00 84.713% G \PRT\words-englishint#
nt#3_6400x<40000000#word,.. 640 000 000 40 000 0aa 84.713% G:'\PRT\words-englishint#
1| i 3
| Add | Remove Mowveup Mawe down
Limit FAM usage Total success rate: 99.945 %%
128 Mb i Total tables size: 2.4 Gb
[ oK || Cancel |

%

Las tablas solo pueden descifrar la funcion hash para la que fueron creadas, es decir, jlas tablas NT
solo pueden descifrar el hash NT!

Para crear sus propias tablas, puede aprovechar el herramienta respectiva.
Puede descargar tablas de muestra de Passcape para este ataque desde nuestro sitio web.

2.8.2.14 Ataque por lotes

Dado que cada ataque cubre su propio rango de contrasefias, a veces, para recuperar completamente
los hashes de contrasefia, debe ejecutar varios ataques diferentes uno tras otro. La idea basica detras
del ataque por lotes (desarrollado por Passcape Software) es crear una lista / lote de ataques para
ejecutarse uno tras otro, de modo que pueda lanzar todos esos ataques con un solo clic del mouse y
no molestarse con configurar cada uno de ellos individualmente cada vez que los necesite.
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2.8.2.15

Windows Password Recovery

Setup your own bundle of preferred attacks that will be executed subsequently, one-by-one

Batch attack is a set of several attacks that will be executed one-by-one. You caninclude any attack more then once with
different options.

Read more about batch attack. .

Attack type Complesity Attack properties

Preliminary sttack Estimated time: inskantly
Dictionary atkack.

Mask, attack, Simple bruke-Force attack: Yes
Mask attack Simple dictionary attack: Mo
Mask, attack Extended dictionary attack: Mo

Combined dictionary atkack
Phrase atkack

Brute-force atkack
Bruke-force atkack,
Brute-force atkack
Brute-force atkack

Attack repeatable sequences: Yes

Attack simple patterns: Yes

Akkack complex patterns: Yes

Attack kevboard combinations: Yes

Akkack national kevboard combinations: Yes
Complex keyvboard attack: Yes

Passcape Password Predickion attack: Mo
IUser name mutation attack: Yes

T L LD O OO L

v = (S8 [&

| ak [ | Cancel |

Las opciones de ataque por lotes estan disponibles como una lista que puede ampliar o cortar (botones
[+]1y[-]) Cada ataque en la lista se puede mowver hacia arriba o hacia abajo (botones [ "]y [Vv]), V¥
su configuracion se puede editar. Un lote puede incluir varios ataques del mismo tipo, pero de los
ataques puede tener diferentes configuraciones. El panel a la derecha de la entrada seleccionada
muestra las propiedades de la entrada seleccionada; especificaciones breves del ataque y el tiempo
estimado que tardara el ataque en completarse.

GPU: Ataque de fuerza bruta

Un ataque de fuerza bruta de GPU es completamente idéntico a un ataque regular de fuerza bruta,
excepto que las contrasefias son buscadas por la unidad de procesamiento de graficos de su PC en su
lugar. No es ningun secreto que el rendimiento de las tarjetas gréficas modernas es un orden de
magnitud mayor que el de las CPU; esto los convierte en una herramienta conveniente para calculos
pesados, como la recuperacion de contrasefias. Es importante entender que los calculos que utilizan
tarjetas gréficas tienen una serie de desventajas. Por ejemplo, algunos algoritmos con un gran namero
de saltos condicionales y otras comprobaciones demuestran un rendimiento extremadamente pobre en
la GPU, y en ciertos casos puede ser incluso méas bajo que en una CPU normal.

De todos modos, el software admite la busqueda de contrasefias de fuerza bruta utilizando GPU. Puede
comparar los indicadores de rendimiento de los calculos de GPU vs. CPU a través del elemento de
menu respectivo de la aplicacion o presentarlo visualmente a través del menu 'Informes'.

La configuracién del ataque de fuerza bruta de la GPU consta de tres partes:
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1. Elegir un juego de caracteres para la basqueda.
2. Especificacion de la longitud de la contrasefia.
3. Configuracion de la unidad de procesamiento de gréficos.

Elegir un juego de caracteres para la basqueda
Al elegir un conjunto de caracteres para un ataque de fuerza bruta, normalmente te guias por

consideraciones empiricas. Por ejemplo, si la contrasefia esperada consiste en caracteres latinos en
minUsculas y digitos, tiene sentido elegir el rango 'a-z, 0-9'. Cuanto mas pequefio sea el conjunto de
personajes, antes se completara el ataque.

Por otro lado, siempre existe la posibilidad de hacer una eleccion incorrecta del conjunto de caracteres
esperado. Si al menos un caracter de la contrasefia que se va a recuperar no se incluye en el conjunto
de caracteres especificado, no se encontrard la contrasefia.

En la parte inferior del cuadro de didlogo de configuracion de ataque, puede ver el nimero total de
contrasefias que coinciden con el conjunto de caracteres especificado y la longitud de la contrasefa.

Es importante saber que las contrasefias LM en Windows siempre se convierten a mayusculas; jeso
reduce significativamente el rango de contrasefas a buscar!

Especificacién de la longitud de la contrasefia
En la segunda pestafia de la pagina de opciones, establezca la longitud minima y maxima de las

contrasefias buscadas. Como alternativa a la longitud minima, puede establecer la contrasefia de
origen, con la que comenzaria la busqueda. La longitud maxima de LM en los sistemas operativos
Windows es 7.

Configuracién de la unidad de procesamiento de gréaficos
Antes de poder usarlo en un ataque, primero debe seleccionar la tarjeta gréfica en elelemento de menu

respectivo.
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GPU brute-force attack options ﬁ

Brute-force character set Password length and position GPU settings [

J‘gfy GPU specific options |

You can edit GPU specific settings here. Thread blocks option sets the number of GPU blocks to be mn
simultaneously {in most cases each block incorporates 256 GP U threads). While passwords per thread
gets the number of passwaords to verfy from within a single GFPLU thread.

Fead more about GPLU bruteforce attack

Thread blocks 25600

Passwords per thread Automatic

| oK || Cancel |

L

La configuracion de la GPU consta de solo 1 parametro: el nimero de bloques de subprocesos que se
ejecutaran en la GPU. Cada bloque consta de 256 hilos. Por lo tanto, si establece el nimero de bloques
en 25600, la GPU ejecutara 25600 * 256 = 6553600 subprocesos. Cada subproceso de GPU puede
comprobar varias contrasefias. El nUmero total de contrasefias verificadas depende en gran medida de
otras opciones. Establecer el parametro ThreadBlocks menor que 10000 en las tarjetas graficas
modernas, en la mayoria de los casos, conduce a un rendimiento deficiente. Para e\itar la degradacion
del rendimiento, después de configurar el parametro y ejecutar el ataque, asegurese de que el grafico de
carga de la GPU tenga un gréafico casi 100% simple sin miradas (consulte la captura de pantalla a
continuacién).

GeForce GTX 750 Ti (temperature and usage)

100 = - - . . —
;0] ‘

B0

S~ 100°
. GeForce GTX 750 Ti

40 |

20
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Al ejecutar la recuperacién de contrasefia para credenciales de dominio almacenadas en caché tipo 2,
es posible que deba jugar con esta opcién para obtener un mejor rendimiento.

Establecer valores demasiado grandes puede hacer que la GPU se bloquee o genere un error,
dependiendo de su Configuracién de tiempo de espera del kernel de GPU.

2.8.2.16 GPU: Ataque de huellas dactilares

El ataque de huellas dactilares es una herramienta completamente nueva para recuperar contrasefias
complejas, que no se pudieron descifrar de una manera comun. La idea del ataque es que aqui, para
recuperar una contrasefia, no tomamos ni palabras individuales del diccionario de origen, como en el
ataque de diccionario, ni siquiera combinaciones de palabras, como en el ataque combinado, sino las
llamadas "huellas dactilares". Por lo tanto, cada palabra del diccionario de origen se utiliza para generar
varias huellas dactilares. Si se encuentra alguna contrasefia durante el ataque, participa en la
generacion de nuevas huellas dactilares, y el ataque va otra ronda. La implementacion de la potencia de
computo de la GPU permite aumentar drasticamente la velocidad de recuperacion. Las opciones de
huellas dactilares constan de 4 partes:

Opciones generales

Antes de iniciar el ataque, especifique el diccionario de origen que se utilizard para crear las huellas
digitales. El software viene con el diccionario common.pcd, optimizado para este ataque, pero puede
usar el suyo o descargar uno de Internet (pestafia '‘Diccionarios en linea’). No hay ciertos requisitos para
la lista de palabras de origen, excepto uno: no debe ser demasiado grande; de lo contrario, el ataque
tomara un tiempo significativo. Puede utilizar diccionarios con contrasefias nacionales si sospecha que
la contrasefia buscada contiene caracteres en una codificacién nacional.

Windows Password Recovery Copyright (c) 2021 Passcape Software. All rights reserved.




Interfaz del programa

GPU fingerprint attack options >

4 General options r Dictionary generator r Online dictionaries r GPU settings ] p

L
[ Fingerprint general options |

—
Fingerprint attack uses input dictionany to generate all possible variations for complicated passwords. Once a
password is found, it then uses in further identification of more complicated passwords. The attack is veny
effective if all additional mutation options are set on.

Read more about Fingerprint attack

Initial dictionary

C:'Program Files\passcape WWPR \dic\common, pod ﬁ

Additional mutation options

[ Use "Passcape Password Prediction” engine to generate additional source passwords
Usze keyboard and frequently used sequences

IUze dates

lUs2 numbers and common sequences

[ Maximize efficiency when generating fingerprints

[ Loop urtil no more passwords are found

[ Maximal password length 16 .

0K Cancel

Esta es la forma en que se generan las huellas dactilares: primero, una palabra del diccionario de origen
se divide en contrasefias de un caracter, luego, en 2 caracteres, etc. Por ejemplo, la palabra fuente
crazy se divide en huellas dactilares de un caracter. Asi que obtenemos:

< N® T O

Ahora, en dos caracteres:
cr
ra
az

zy

A continuacion, tres caracteres:
cra
raz
azy

Y, por dltimo, cuatro caracteres:
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craz
razy

Tenemos 5 + 4 + 3 + 2 = 14 huellas dactilares, sin contar la palabra fuente.
Todas las palabras del diccionario de origen se dividen en huellas dactilares. Después de esto, todas
las huellas dactilares se welcan en una sola base de datos, naturalmente, descartando duplicados. Asi
que tenemos una base de datos de huellas dactilares que se utilizaria para verificar las contrasefias
pegando todas las huellas dactilares entre siy encontrando la coincidencia.

El algoritmo real de generacion de huellas dactilares es un poco mas sofisticado. Ademas, hay una
opcion en la configuracién de ataque, Maximizar la eficiencia al generar huellas dactilares, que
maximiza la eficiencia (a expensas de la velocidad) al generar huellas dactilares adicionales.

Echemos un vistazo a las opciones restantes.

e Usar el motor PPP para generar contrasefias adicionales - usar contrasefias encontradas en
otros ataques al generar huellas dactilares.

e Usar el teclado y usar secuencias con frecuencia - Agregar combinaciones de teclado y
secuencias comunes al banco de huellas dactilares.

e Fechas de uso - agregar fechas a las huellas dactilares.

e Usar nUmerosy secuencias comunes - utilizar digitos y combinaciones simples de letras.

e Longitud méaxima de la contrasefia - esta opcion permite limitar la longitud méaxima de las
contrasefias generadas. Como resultado, reduce el tiempo que tarda el ataque.

Se debe prestar la atencién mas cuidadosa a la opcidén Repetir hasta que no se encuentren mas
contrasefias. Ahi es donde el ataque de huellas dactilares realmente puede mostrarse. Asi es como
funciona: si se encuentra al menos una contrasefia durante un ataque, cuando el ataque ha terminado,
la contrasefia participa en la generacién de nuevas huellas dactilares y el ataque se ejecuta
nuevamente. Esta opcidn funciona muy bien en grandes listas de hashes y en hashes de historial de
contrasefias. Sin embargo, una vez que se establece la opcidn, no podra continuar el ataque desde la
Ultima posicién guardada.

Generador de diccionarios

La segunda pestafa con la configuracion permite crear y guardar un diccionario personalizado utilizando
las opciones actuales del ataque de huellas dactilares. Ten cuidado; el diccionario puede ocupar mucho
espacio en la unidad de disco duro de su PC.
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- ™
GPU fingerprint attack options ﬁ

4 4 Geneialoptions ~  Dictionary generator | Online dictionaries, | GPU settings. | s

Dictionary generator - create fingerprint wordlist |

Generated by this attack passwords can easily be saved to file. So you can create your own dictionary and
use it in another program. Be careful, dictionany creation may take quite some time depending on the source
wordlists given and creation rules set.

Fead more about Fingerprint attack

Dictionary generator

Dictionary size unknown | Generate

| OK ||  Cancel |

Diccionarios en linea
En la tercera pestafia, puede descargar listas de palabras de origen para el ataque de huellas dactilares
de Internet. Tenga cuidado, no todos los diccionarios se adaptan bien para el ataque.
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-

GPU fingerprint attack options

! Passcape online dictionaries
"_g"

Online dictionaries M I

First the program should attempt to establish a connection with the Passcape server and retrieve the list of
dictionaries available for downloading. Select the dictionary you need and click ‘Download’ button to retrieve

it.

Read about Passcape online dictionaries
Dictionan name D/L size Real size Strings Ratio Group -
-xj? African. pcd 268 kKb 1Mb 137821 16% 01- Languagesl—l
-xj? American.pcd 32kKb 399 kb 45392 20% 01 - Languages
-»j? Australian.pcd 53Kh 926 Kb 79409 550 01 - Languages
-vf Brizilian.pcd 39kKb 1Mb 129338 6% 01 - Languages
-»j? Chinese.pcd 1Kb 5 kb a02 32% 01 - Languages
-»j?Cmaﬁan.pcd 30 Kb 607 Kb 56558 13% 01 - Languages
-»j? Czech.pod 377 kb IMb 309365 11%: 01 - Languages
-»j?Danish.pcd 614 kb 7Mhb 564295 3% 01 - Languages
-xj? Dutch.ped 333 kb 2Mhb 245638 12% 01 - Languages
-xj? English. pcd & Mb 35 Mb 3540673 17% 01-Llanguages _

r: L E—— ) [ata B o~ nal AT TR 4 A A I e e o e

4| ] [ 3

Please select a dictionany to download Total files: 255 |, total size: 1 834 Mb

| |pdate list [ownload lIselocal versio

Configuracién de GPU

Antes de poder usarlo en un ataque, primero debe seleccionar la tarjeta grafica en el mend Menu

Opciones generales.
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GPU fingerprint attack options [&J

General options r Dictionary generator r Dnhn&d.bd.imﬂnﬂ/ GPU settings ] [=

_{55) GPU specific options |

You can edit GPU specific settings here. Thread blocks option sets the number of GPLU blocks to be mn
simultaneously {in most cases each block incorporates 256 GP U threads). While passwords per thread
gets the number of passwords to verfy from within a single GFPLU thread.

Read more about GP U fingerprint attack

Thread blocks 256

Passwords per thread 1000

| OK || Cancel |

L

La configuracion de la GPU es bastante simple y consta de solo dos partes:

1. Establecer el nUmero de blogues de tarjetas graficas paralelas, donde se buscarian las contrasefas.
Normalmente, cada blogue consta de 256 hilos. Por lo tanto, si establece el nUmero de bloques en
256, la GPU ejecutara 256 * 256 = 65536 hilos. El nimero total de contrasefias \erificadas para una
llamada al kernel de la GPU serd 256*ThreadBlocks*PasswordsPerThread. En nuestro caso
256*256*1000 = 65 536 000 contrasefias. Establecer el parametro ThreadBlocks menor que 256 en
las tarjetas graficas modernas, en la mayoria de los casos, conduce a la degradacién del
rendimiento.

2. Establecer el nUmero de contrasefias que se buscaran desde un solo subproceso. Cuanto mayor
sea el valor, menor sera la sobrecarga asociada con el lanzamiento de subprocesos y mayor sera la
velocidad de blsqueda. Sin embargo, establecer un valor demasiado grande puede bloquear el
equipo o causar fluctuaciones significativas en la velocidad de blsqueda actual, que se muestra en
la pestafia de estado del ataque. Esto se debe al hecho de que el tiempo de finalizacién de la tarea
en la GPU excede el tiempo requerido para actualizar el estado actual del ataque. Establecer
nameros demasiado grandes puede causar un error del sistema.

La contrasefa por subproceso no se usay siempre se establece en 1 al recuperar las credenciales
almacenadas en caché del dominio tipo 2.
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Al ejecutar la recuperacién de contrasefia para credenciales de dominio almacenadas en caché tipo 2,
es posible que deba jugar con el parametro Thread blocks para obtener un mejor rendimiento.
Establecer valores demasiado grandes puede hacer que la GPU se bloquee o genere un error,
dependiendo de su Configuracién de tiempo de espera del kernel de GPU.

2.8.2.17 GPU: Ataque de mascara

Opciones de méascara

Ataque de mascara es una herramienta insustituible cuando conoces un fragmento de la contrasefia o
tienes algun detalle especifico al respecto. Por ejemplo, cuando sabe que la contrasefia consta de 12
caracteres y termina con el qwerty, es obvio que buscar en todo el rango de contrasefias de 12
caracteres no es razonable (e indtil, ya que tarda afios en completarse). Todo lo que se requeriria en
este caso es adivinar los primeros 6 caracteres de la contrasefia buscada. Para eso esta el ataque con

mascara.
GPU mask attack options >
4 fask options r Dictionary generator r Mask tips r GPU settings ] -4
i\'.}t Brute-force attack by a given mask
A

The mask attack is used f thers's some information about the password. For example, you know that the
password begins with Toveme' and followed by a name. So you can set the mask loveme c¥c¥eicicc to
check all possible varants starting with lovemeaaaaaa® and up to lovemezzzzzz’. You can set multiple masks
within one attack.

Bead more about Mask syritax

Password masks

o Yo Yo Yo Yo Yooqwerty o =
&* ya

Custom character sets

Statistics
Passwaord range aaaaaaqwerty ... IEErIEqwerty
Total passwords 308 915 776

Cancel

En nuestro caso, podriamos definir la siguiente mascara: %c%c%c%c%c%cqw erty. Eso significa que el
programa comprobaria sucesivamente las siguientes combinaciones: aaaaaaqwerty, aaaaabqgwerty,
aaaaacqwerty.. zzzzzzqwerty. Si la contrasefia original es ‘'secretgwerty’, alcanza perfectamente el
rango.
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El grupo de opciones méascaras de contrasefia tiene como objetivo establecer una mascara (o varias),
que se utilizaran para generar contrasefias por. En la mayoria de los casos, si conoce una parte de la
contrasefia, basta con especificar una sola méscara. Cuando se selecciona una mascara, el grupo de
estadisticas muestra el rango de contrasefas de salida y el nimero de contrasefias generadas por esta
mascara. Puede guardar sus mascaras en el disco para usarlo en otro proyecto, por ejemplo. El
programa también le permite generar diccionarios mediante mascaras dadas.

Supongamos que tiene una lista de contrasefias descifradas y desea generar plantillas de mascara a

partir de estas contrasefias. Nada mas facil. Ejecute el generador de méascaras rd y muestre la ruta
a su lista de contrasefias alli. Puede ordenar las mascaras resultantes alfabéticamente, popularidad o
or rango de busqueda (el mas rapido vaya primero).

Generating multiple passwerd masks x

i\'.? Generating multiple password masks
\ S

2

To generate all possible masks, please supply a wordlist with real passwords. If the wordlist contains passwords in
different languages, warth splitting it into several ones using the wordlist tools for example.

Input wordlist with real passwords
D:'\Passcapeill. tat

Sort output masks

) Sort by alphabet

i@ Sort by popularnity (most frequently-used first)
) Sort by password range fastest masks first)

Limit the maximal number of generated masks
Max number of masks 100

(Generate Cancel

Generador de diccionarios

Al cambiar a la pestafia Generador de diccionarios, puede generar su propio diccionario mediante
una mascara determinada y guardarlo en el disco. Esta funcion solo esta disponible en la edicion
avanzada del programa.
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GPU mask attack options ﬁ

4 Mask r[:m[:l-’tiu[:myy Dictionary generator T Mask tips r GPU settings ] [=
4@?}?; Dictionary generator |

Cften the mask attack used if there’s some information about the password to recover. For example, you know
that the password begins with loveme' and followed by a word or @ name. You can then set the following
mask Toveme¥cicicic¥oic to check all possible varants from lovemeaaaaaa’to lovemezzzzzz’.

Read more about Mask syntax

Dictionary generator

Dictionary size ~ 3 830 Mb | Gererate |
Statistics

Password range iloveAaaaaa .. iloveZzzzzz

Total passwords 308 915 776

| OK || Cancel |

Consejos para méscaras
La tercera pestafia de las opciones de mascara contiene una breve descripcion de la sintaxis de la

mascara y un par de ejemplos. La sintaxis de la mascara es bastante simple y consiste en caracteres
estaticos (no modificables) y dinamicos (modificables). Los caracteres dinamicos siempre tienen un %
a la vez Por ejemplo, si establece la mascara secret%d%d%d%d, el programa generara 10000
contrasefias (secret0000, secret0001, secret0002 .. secret9999).

Windows Password Recovery admite los siguientes conjuntos de mascaras dinamicas:

o %C caracteres latinos en mindsculas (a.. z), 26 simbolos

o %C caracteres latinos en mayusculas (A.. Z), 26 simbolos

o Ut conjunto completo de caracteres especiales (I.. ~ espacio), total de 33
simbolos

o %@ pequefio conjunto de caracteres especiales (I@#%%"&*()-_+= espacio), 15
simbolos

o 00? todos los caracteres imprimibles con cédigos ASCII de 32..127

o OU* todos los caracteres ASCII (cAdigos 1 a 255)

o %d un digito (0..9)
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o %r(x-y) caracteres definidos por el usuario con codigos ASCII serie entre x e y

o %r(x1-yl,x2-y2...xn-yn) conjunto de varias secuencias no superpuestas de caracteres ASCII.
Util para definir conjuntos de caracteres personalizados; por ejemplo, de caracteres OEM.

o %1[2,3..9] un caracter del conjunto de caracteres definido por el usuario 1..9

o Y% caracter estatico independiente %

Ejemplos:

test%d - generard el rango de contrasefias test0.. test9, 10 contrasefias en total

test%d%d%d %d - test0000.. test9999, 10000 contrasefias

test%r(0x0600-0x 06ff) - test_.. test_, 256 contrasefias con caracteres arabes al final

Yottte st - _test_.. ~test~, 1089 contrasefias

%1%1%1pin%2%2%2 - aaapin000.. zzzpin999, roe %1 is user-defined charset 1 (a.. z), y %2- el
segundo conjunto de caracteres definido por el usuario 0..9

ilove %1%1%1%1%1 - iloveaaaaa.. iloveZZzZzZ, %1 es un conjunto de caracteres de usuario (a.. z,

A.. 2)

La sintaxis del ataque de mascara de GPU difiere ligeramente de la utilizada en un ataque de méascara
normal. La principal diferencia es que en el ataque basado en GPU no se pueden establecer nimeros
entre X e y y no se puede establecer el rango de longitud variable definido por el usuario, es decir, la
siguiente sintaxis no funcionara para el ataque de méscara de GPU.:

%d(x-y)

%1[2,3..9](min-max)

Configuracion de GPU
Antes de poder usarlo en un ataque, primero debe seleccionar la tarjeta grafica en el Menud Opciones

generales.
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GPU mask attack options @

Mask options Dictionary generator Mask tips GPU settings [=

J‘gfy GPU specific options |

You can edit GPU specific settings here. Thread blocks option sets the number of GPU blocks to be mn
simuttaneously {in most cases each block incorporates 256 GP U threads). While passwords per thread sets
the number of passwords to verify from within a single GP U thread.

Read more about GP U fingerprint attack

Thread blocks 10000

Passwords per thread Automatic

| oK [| Cancel |

L

La configuracion de GPU para el atague Mask consta de solo 1 parametro: el nimero de bloques de
subprocesos que se ejecutaran en una sola llamada a la GPU. Cada bloque consta de 128 o 256 hilos.
Por lo tanto, si establece el nimero de blogues en 10000, la GPU ejecutara 10000 * 256 = 2560000
subprocesos para una llamada al kernel de la GPU. Cada subproceso de GPU puede comprobar varias
contrasefias. El nUmero total de contrasefias verificadas depende en gran medida de otras opciones.
Establecer el parametro ThreadBlocks menor que 10000, en la mayoria de los casos, conduce a un
rendimiento deficiente. Para evitar la degradacién del rendimiento, después de configurar el parametro y
ejecutar el ataque, asegurese de que el grafico de carga de la GPU tenga un grafico casi 100% simple
sin miradas (consulte la captura de pantalla de NVidia GTX 750Ti que se ejecuta con 15000 bloques).

GeForce GTX 750 Ti (temperature and usage)

100 = - - . . —
;0] ‘

B0

40 |

20

. GeForce GTX 750 Ti
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Al ejecutar la recuperacién de contrasefia para credenciales de dominio almacenadas en caché tipo 2,
es posible que deba jugar con esta opcién para obtener un mejor rendimiento.

Establecer valores demasiado grandes puede hacer que la GPU se bloquee o genere un error,
dependiendo de su Configuracién de tiempo de espera del kernel de GPU..

Si se siente perdido y harto de todas estas cosas, use el Mask Builder (en Password Recovery Wizard)
que tiene una interfaz grafica mucho mas facil de usar.

Password recovery Wizard >

R T b
€ "'i i Step 3/4

A mask consists of known and unknown parts (elements). Eveny unknown element can be represented by a character
either from predefined or from custom charset. Build your password mask by simply adding one or more mask elements. The
pragram will use the mask to bruteforce all possible character combinations you specified.

Password mask

a.z a..z a.z a.z a.z a..z gwerly
e' Add known Remove Edit Move left Mowve right
e' Add unknown Duplicate
Raw mask: Secihclhclhclhcthogwerty
Total passwords: 308 915 776
Password range: aaaaaaqwerty ... Errrrqwerty
Password example: wvrygbgwerty
Next = Cancel

2.8.2.18 GPU: Ataque de fuerza de diccionario

A menudo, al crear contrasefias, los usuarios agregan ciertos caracteres al principio, al final o incluso a
la mitad de la palabra. Para recuperar contrasefias de este tipo especifico, hemos ideado un ataque de
diccionario basado en GPU, que es algo entre un simple ataque de diccionario y un ataque de fuerza
bruta.
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Este ataque funciona de la siguiente manera:

¢ Lee la primera palabra del diccionario.

¢ De acuerdo con el juego de caracteres definido y la longitud minima/méaxima del rango de busqueda,
genera todas las variantes posibles.

e Esas variantes (caracteres) se agregan al principio, al final o a la mitad de la palabra. La posicion
dentro de la palabra, donde se insertarian las secuencias generadas, se puede especificar a su
discrecion.

¢ Luego va la siguiente palabra del diccionario, etc.

Por ejemplo, si especificamos un rango de caracteres de busqueda entre 0y 9, y la longitud del rango
entre 1y 2, el programa generard 100 combinaciones: 0, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11 .. 99. A
continuacion, estas secuencias se afiadiran al principio, a la mitad o al final de la palabra. Por lo tanto,
para la prueba de palabras, si las secuencias se van a insertar en cada posicidbn enumerada, el
programa verificara las siguientes contrasefas:

Otest, 1test.. 99prueba

tOest, tlest.. t99est

teOst, telst.. te99st

tesOt, tesit.. tes99t

testO, testl .. test99

Total - 100* 5 = 500 variantes.

Echemos un vistazo mas de cerca a la configuracion de ataque.

Dictionaries

En la pestafia Diccionarios, puede especificar la lista de diccionarios que se utilizaran en el ataque. El
programa soporta listas de palabras de texto en los siguientes formatos: ASCIl, UNICODE, UTF8, RAR,
ZIP, asi como diccionarios cifrados/empaquetados en el formato PCD nativo, desarrollado por nuestra
empresa. Para desactivar un diccionario, simplemente desactive la casilla de verificacidén por su nombre.
Por lo tanto, aunque el diccionario permanezca en la lista, serd ignorado por el ataque. El software viene
con el diccionario predeterminado de 400000 palabras. Puedes ordenar un juego completo de
diccionarios, que tenga mas de 6 GB de tamafio, en CD o aproveche los diccionarios disponibles en
linea.
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s ™
GPU dictionary force options ﬁ

4 Dictionaries r Brute-force r Online dictionaries r GPU settings ] [=

Dictionaries list |

The GFPU dictionary is a hybrid attack which actually consists of 2 ones: dictionany and bruteforce. First the
attack generates all possible combinations using a range of symbals from a given charset, then it inserts each
combination to every position of the word from dictionary and check: the resulted word as a password. Then
goes another word, etc. For complete list of dictionaries, check out our Wordlist Collection”.

Read about Passcape Wordlist Collection

Dictionany name  Dictionany size Strings Full path
wpr. pod 756 682 416 713 E:\Program Files\Passcape \WPR\dicwpr. pcd
[ Add { Remove OV ovedo

Rango de busqueda
En esta pestafia, debe configurar el rango de caracteres que se insertara en las palabras base, su

longitud minima y maxima. Al configurar un rango, puede usar las plantillas existentes o, después de
haber marcado la casilla de verificacion respectiva, definir la suya propia. Al seleccionar la longitud
maxima del rango, tenga en cuenta que no es aconsejable especificar un valor demasiado ancho o
demasiado pequefio. Mientras que en el primer caso la velocidad de busqueda de contrasefias puede
reducirse a 0, especificar un rango demasiado estrecho de caracteres para buscar aumenta los gastos
generales relacionados con el uso irracional de la potencia de célculo de la GPU.

En el segundo grupo de opciones, especifique la posicién en la palabra, donde se insertarian los
caracteres del rango buscado.

Y, finalmente, el tercer grupo de configuraciones: estas se encargan de preprocesar las palabras del
diccionario de origen. Al seleccionar la opcién Como es hace que el programa use la palabra de origen
tal cual, no convirtiendo a mayuUsculas o mindsculas. El nimero de contrasefias que se buscaran crece
en proporcién directa al nimero de opciones especificadas en este grupo. Por otro lado, el programa es
lo suficientemente inteligente como para no usar palabras repetidas. Por ejemplo, la palabra 12345678,
incluso si se establecen todas las opciones de conwversién, se usara solo una vez.
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I ™
GPU dictionary force options ﬁ

4 Dictionaries Brute-force r Online dictionaries r GPU settings ] [=

] B !
n—-|-—:: | Brute-force settings |

Set up a character set, its minimal and maxdmal length. The attack will use the character set to generate
symbols to be inserted into dictionany words. Insertion position is the position in the word where the symbaols wil
be inzerted at.

Read more about GP LU dictionary force attack

Brute-force range

Predefined charsets a..z, A..Z, 0..9, symbol 14, space [
[]Use custom charset

Minimal length 1 - Madmal length 4 =

Position in the word the bruteforce symbols should be inserted at
[/] At the beginning [/] At the end
Everywhere in the middle

Input word wtilization

[ Asis {no conversion) [¥]Convert to lower case
[|Corvert to upper case [ Capitalize first char is upper, the rest are lower)
| OK || Cancel |

e

El nimero de contrasefias que se buscaran por una sola palabra se puede calcular utilizando la
siguiente férmula:

contrasefias = R* L * K

Dé6nde

R - rango de caracteres, calculado usando la féormula: R = charset_length » max_length - charset_length
A (min_length-1) +1

L - posiciones en palabra. Calculado de la siguiente manera: si la insercién se realiza en el medio de la
palabra, L = password_length - 1; luego agregue mas uno si la insercién se realiza al principio y al final
de la palabra.

K - nimero de opciones especificadas en el grupo 'Utilizacién de palabras de entrada’.

Por ejemplo, si la palabra de origen que tenemos es ventana, y las opciones se especifican como se
muestra en la imagen de arriba, es decir, rango de caracteres a.. z,A.. Z,0..9,symbol14,espacio,
insercion en todas las posiciones, conwersibn a mindsculas y mayulsculas (primera letra en
mayusculas). Calculemos cuantas contrasefias vamos a comprobar para esta palabra:

charset_length = 26+26+10+14+1 = 77

R=77M-770 + 1 = 35153041

L=(-1)+1+1=7

K=2
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contrasefias = 35153041 * 7 * 2 = 492 142 574

Diccionarios en linea
En la tercera pestafa, puede descargar listas de palabras de origen para el ataque. El programa utiliza
la lista de palabras interna (mas de 400000 palabras) de forma predeterminada.

-
GPU dictionary force options ﬁ
4 4. Dictionaries, | Brute-force " Online dictionaries || GRU settings. | s
Passcape online dictionaries |
First the program should attempt to establish a connection with the Passcape server and retrieve the list of
dictionaries available for downloading. Select the dictionary you need and click ‘Download’ button to retrieve
it. You can use Ctd or Shift buttons for multiple selection.
Read about Passcape online dictionaries
Diictionan name D/L size Real size Strings Ratio Group =
»j? African. pcd 268 kb 1Mb 137821 16% 01- Languagesl—l
xj? American.pcd 32Kb 399 kb 45392 20% 01 - Languages
‘-f Australian.pcd 53Kh 926 Kb 79409 55%G 01 - Languages
»f Brizilian.pcd 39kKb 1Mb 129333 6% 01 - Languages
»f Chinese.pcd 1Kb 5 kb a02 32% 01 - Languages
»f Croatian.pcd 80 Kb 607 Kb 56558 13% 01 - Languages
u;? Czech,pod 377 Kb IMb 309365 11%% 01 - Languages
-.»;;?Danish.pcd 614 kb 7Mhb 564295 3% 01 - Languages
»j? Dutch.ped 333 kb 2Mhb 245638 12% 01 - Languages
-:uj?'Eninsh.pcd & Mb 35 Mb 3540673 17% 01-Llanguages _
r: LI E—— ) [ata B o~ nal AT TR A4 A A |
4| 1] [ F
Please select a dictionany to download Total files: 255 |, total size: 1 834 Mb
| Update list Download lJse local wersion
| 0K [|  Cancel |
e

Configuracién de GPU
Antes de poder usar una GPU en el ataque, primero debe seleccionarla en el respectivo objeto del menu

principal.
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- ™
GPU dictionary force options ﬁ

Dictionaries r Brute-force r 'D.llhll&dﬂ.‘hﬂlﬂnﬂ/ GPU settings ] [=

_{gi’ GPU specific options |

‘Ma thread blocks® sets the madmal number of GPU blocks to be run simutaneousty (each block incorporates
256 GP U threads). While "Max passwords per thread” sets the maximal number of passwords to verify from
within a single GF L thread. Even though both parameters are computed awtomatically during runtime, consider
trying different combinations to maxdmize GPL utilization.

Read more about GP LU dictionary force attack

Mazx thread blocks 256

Max passwords per thread | 1000

| OK || Cancel |

b

La configuracion de la GPU es bastante simple y consta de solo dos configuraciones:

1. El nimero de blogues de tarjetas graficas paralelas, donde se buscarian las contrasefas.
Normalmente, cada blogue consta de 256 hilos. Por lo tanto, si establece el nUmero de bloques en
256, la GPU ejecutara 256 * 256 = 65536 hilos. El nimero total de contrasefias \erificadas para una
llamada al kernel de la GPU serd 256*ThreadBlocks*PasswordsPerThread. En nuestro caso
256*256*1000 = 65 536 000 contrasefias. La configuracion de ThreadBlocks menor de 256 en las
tarjetas graficas modernas, en la mayoria de los casos, conduce a la degradacién del rendimiento.

2. El nmero de contrasefias que se buscaran desde un solo subproceso. Cuanto mayor sea el valor,
menor sera la sobrecarga asociada con el lanzamiento de subprocesos y mayor sera la velocidad de
bldsqueda. Sin embargo, establecer un valor demasiado grande puede bloquear el equipo o causar
fluctuaciones significativas en la velocidad de blusqueda actual, que se muestra en la pestafia de
estado del ataque. Esto se debe al hecho de que el tiempo de finalizacion de la tarea en la GPU
excede el tiempo requerido para actualizar el estado actual del ataque.

Dependiendo de las opciones que haya especificado, una eleccion adecuada de la configuracién de la
GPU puede aumentar drasticamente, a menudo varias veces, la velocidad de busqueda de contrasefias.
Recomendamos jugar con la configuracién de la GPU para lograr la maxima utilizacién de la GPU en
este ataque.
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La contrasefia maxima por subproceso no se usa y siempre se establece en 1 al recuperar las
credenciales almacenadas en caché del dominio tipo 2.

Al ejecutar la recuperacién de contrasefia para credenciales almacenadas en caché de dominio tipo 2,
es posible que deba jugar con el parametro Max thread blocks para obtener un mejor rendimiento.
Establecer valores demasiado grandes puede hacer que la GPU se bloquee o genere un error,

dependiendo de su GPU kernel timeout settings.

2.8.2.19 GPU: Ataque de diccionario hibrido

El ataque de diccionario hibrido de GPU es mas o menos el mismo que el ataque de diccionario hibrido,
excepto que utiliza la potencia de su GPU en lugar de la CPU. Eso lo hace extremadamente rapido.
Aproximadamente 10 veces mas rapido que un simple ataque hibrido. Sin embargo, el valor depende en
gran medida de las opciones y el hardware utilizado. El ataque hibrido permite al usuario establecer sus
propias reglas de modificacién de palabras e intentar validar las palabras de salida modificadas.

Las acciones, realizadas en palabras de origen del diccionario, se denominan reglas. Se pueden aplicar
varias reglas a cada palabra de origen.

La configuracién de ataque del diccionario hibrido de GPU se agrupa en ocho pestafias:

Diccionarios - para configurar diccionarios de origen.

Reglas - archivos con conjunto de reglas.

Super-reglas - los que se aplicaran por encima de las reglas regulares

Generador de diccionarios, donde puede crear archivos de palabras obtenidas del ataque hibrido.
Diccionarios en linea - para descargar nuevos diccionarios a la aplicacién.

Sintaxis de ataque - descripcidon completa de todas las reglas con ejemplos.

Probador de reglas, donde puedes probar tus reglas.

Configuracion de GPU se utiliza para ajustar los parametros de la GPU.

©NO O~ WNE

Las listas de palabras que se utilizaran en el ataque se establecen en la primera pestafia.
Tradicionalmente, la aplicacion admite listas de palabras en formato ASCIl, UTF8, UNICODE, PCD,
RAR y ZIP. La posiciéon de los archivos en la lista puede ser alterada. Por ejemplo, es posible que
desee mower diccionarios mas pequefios hacia arriba en la lista o al revés. Durante el ataque, se usaran
uno tras otro, de acuerdo con su posicion en la lista.
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Hybrid dictionary attack options =
4 Dictionaries r Rules r Super-rules r Dictionary generator r Cnline dictionaries r—|.| b
g’&:‘? Hybrid attack dictionaries |
Hybrid attack is similar to mutation dictionany attack, except that user should set his own waord mutation rules.
Setup at least one wordlist here in order to continue.
Dlictionan name Dictionary size Strings Full path
WPR.pcd 6 290 830 2 150822 C:\Program Files (x36)\PasscapeW. ..
Danish, dic 7653774 564 295 C:\SYSPWC01Y01 - Languages'\Dani. .
Dutch.dic 3120 165 245 638 C:\SYSPWC01Y01 - Languages'\Dute. .
English. dic 35 302 214 3 540 673 C:\SYSPWC01Y01 - Languages'\Endgli. . .
French.dic 3822 281 320033 C\SYSPWC01Y01 - Languaages\Fren...
German. dic 2136737 1786 211 CASYS\PWCO1Y01 - LanguagesGer. ..
Japanese.dic 1050978 115650 CASYS\PWCO01Y01 - LanguagesYap. ..
Morwegian. dic 12 658 942 809 552 CASYS\PWCO1Y01 - Languages\Mor. ..
[ Add || Addfolder | Femove OV E ovedo
| oK || Cancel |

En la pestafia 'Reglas', defina al menos un archivo con reglas de mutacién de contrasefia. El formato
del archivo de reglas es bastante trivial; es un archivo ASCIl de texto sin formato con la cadena
‘[Rules]'. Cualquier cosa por encima de esta cadena se considera como comentarios e ignorada por el
programa. Todo lo que va por debajo de esta cadena se considera como reglas. Cada cadena puede
contener varias reglas, aplicables a una palabra de origen. Si una cadena contiene varias reglas por
palabra, esas reglas se analizan de izquierda a derecha. Por ejemplo, si aplica la regla '‘@pc$a$bdc’ a la
palabra de origen 'contrasefia’, en la salida obtendra ‘Asswordabc'. La longitud méxima de una palabra
de salida no puede exceder los 256 caracteres.

Windows Password Recovery Copyright (c) 2021 Passcape Software. All rights reserved.




Interfaz del programa

Hybrid dictionary attack options £

4 thmwxﬂ/ Rules r Super-rules r Dictionary generator r Qnline dictionaries r—|.|P

i

Hybrid attack rules |

You should set at least one file with ward mutation rules. Rule file is a simple ASCII text file with [Fules] section

in it. Evenything below the string is considered as rules. See the syntax of the nules at the Symtax tab. You can
save all ules into a single file {ules will be sorted, duplicates and emors will be skipped).

File name Rules count Full path
yurets.ini 74585 C:\Program Files (x88)\Passcape \WPR \hybrid_rulesiyure...
| Add | Remowe Move up ove dm
| Import Hashcat/Insidepro nles | | Save

| 0K || Cancel |

'Super-regla' es una regla (o varias reglas) que se aplica sobre todas las demas reglas regulares,
antes o después de ellas. Por ejemplo, puede establecer la superar regla de cola 'a8' para crear todas
las combinaciones de casos posibles después de que se haya realizado una mutacién comin. Por lo
tanto, la regla 7asa4' de 133t.ini archivo se conwertira en ‘/asada8', /csc(' se conwertird en /csc(a8', etc.
Otro ejemplo mas: establecer la regla de cabeza >6<G' le permite omitir todas las palabras de menos
de 6 0 mas de 16 caracteres, antes de comenzar una mutaciéon comudn. Esta es una caracteristica Util
una vez que decida agregar la misma regla a todas las lineas de texto de los archivos *.ini
seleccionados. No hay necesidad de modificarlos todos. Sin embargo, tenga cuidado, la superar regla
‘aN' puede aumentar drasticamente el niUmero total de contrasefias generadas.
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Hybrid dictionary attack options =B

Super-rules to be automatically append or prepend to every line of commaon rules |

"Superule’ is a nule (or several rules) to be applied over the top of all other regular ones, before or afterthem. f
you set a HEAD superqule, it is prepended to every line from the given ~inifile. §you set a TAIL supertule, it
will be automatically appended to the every line of common rules.

HEAD super—rule

This superule is applied BEFORE every line of common rules

TAIL super-rule

This super+ule is applied AFTER every line of common rules
=640

| oK || Cancel |

La pestafia 'Generador de diccionarios' esta disefiada para generar diccionarios obtenidos de un
ataque. Esos diccionarios personalizados podrian usarse, por ejemplo, en otras aplicaciones. Para
generar un diccionario, especifique un diccionario de origen y un conjunto de reglas de mutacion para él.
El tamafio de un archivo de destino puede superar los 2 GB suponiendo que lo guarde en el disco
NTFS. Tenga cuidado, jel proceso de generacion del diccionario puede tomar mucho tiempo y espacio
en disco!
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Hybrid dictionary attack options =

44 Distionaries, | Rules | supsisiules  Dictionary generator | Online dictionaries, [ 4] »
==

4\1} Dictionary generator |

Passwords which were generated by this attack can easily be saved ta file. Therefore, you can create your
own dictionary and use it in another program. Be careful, dictionary creation may take guite some time
depending on the source wordlists given and creation rules set.

Dictionary generator

Dictionary size unknown | Generate

| 0K || Cancel |

Puede descargar listas de palabras adicionales para el ataque utilizando 'Diccionarios en linea' tab.

Si desea crear su propio conjunto de reglas, puede usar las dos pestafias siguientes como fuentes de
ayuda. Mientras que la pestafia 'Sintaxis' ofrece meras descripciones de las reglas disponibles, en la
pestafia 'Probador de reglas' puede werificarlas especificando una palabra de origen y una regla.
Envienos sus conjuntos de reglas; si los encontramos interesantes/Gtiles, los incluiremos en el
programa.
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Hybrid dictionary attack options =

L Dictionary generator r Cnline dictionaries r l-.tjb:.i.dsyntax/ Rule tester ] f=

Hybrid rules tester

You can test your own hybrid rules here. Just type in a sample input word and the rule to be tested.

Rule tester

Input word password

Hybrid rule @pcsashsc Ees]
Cutput word Asswordabc

| 0K || Cancel |

Descripcion de las reglas para el ataque de diccionario hibrido
Se permite establecer varias reglas en una linea.

Las reglas (si las hay) se procesan de izquierda a derecha.

La longitud méxima de la linea esté limitada a 256 caracteres.

La longitud méxima de las palabras de salida esté limitada a 256 caracteres.

El espacio en blanco se ignora siempre que no se utilice como parametro.

Una linea que comienza con el caracter # considerado como un comentario

Todo el texto anterior a la linea «[Reglas]» se considera comentario.

Ny M siempre comienzan en 0. Para valores mayores de 9 utilice A.. Z (A=10, B=11, etc.)

Las siguientes reglas deben estar en la Ultima posicion de una linea: aN, ?iN[C], ?i[C], ?0N[C], ?0[C], ?
iZ[C], ?0Z[C]

No cambie los nombres de los archivos de reglas estandar. Algunos son utilizados por el programa.
?IN[C], ?i[C], ?0N[C], ?0[C] ?iZ[C], ?0Z|[C] las reglas utilizan los siguientes conjuntos de caracteres
predefinidos (aunque puede usar conjuntos de caracteres personalizados):

digits - 0123456789

loweralpha - abcdefghijklmnopgrstuwxyz

upperalpha - ABCDEFGHIJKLMNOPQRSTUVWXYZ

alpha - abcdefghijkimnopgrstuwvxyzABCDEFGHIJKLMNOPQRSTUVW XY Z
special - l@#S%&*()-_+=~"[1Q\;;"'<>,.2/ "
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loweralphanumeric - abcdefghijkimnopqgrstuwvxyz0123456789
upperalphanumeric - ABCDEFGHIJKLMNOPQRSTUVW XY Z0123456789
alphanumeric - abcdefghijkimnopgrstuwvxyzABCDEFGHIJKLMNOPQRSTUVW XY 20123456789

printable -
abcdefghijkimnopgrstuwvxyzABCDEFGHIJKLMNOPQRSTUVW XY Z0123456789!@#$%"&*()-_+=~"[I{}|
\;;"<>,?
Reglas
Re Ejem Entrad Salida Descripcidn
glaplo a
o passworpassword No hace nada con la palabra de entrada
d
{ { passworasswordp Gira la palabra a la izquierda
d
} o} passwordpasswor Girar la palabra a la derecha
d
[ 1 passworassword  Eliminar el primer caracter
d
1 1 passworpasswor  Elimine el dltimo caracter
d
cC C passworPassword Mayusculos
d
c C passworpASSWOR Anti-mayusculas (minasculas el primer caracter, mayusculas el resto)
d D
d d passworpasswordp Palabra duplicada
d assword
f f passworpassworddr Reflejar palabra
d owssap
k k passwor3dgwibib kB Convierta Word usando una distribucion de teclado alternativa (primero
d gfhjkm después de la predeterminada). La regla funciona en ambas direcciones.
naposib Por ejemplo, si hay una distribucion de teclado rusa instalada

previamente en el sistema, la regla debe convertir la palabra 'contrasefa’
a la rusa '3dmIbiL kB, y la palabra rusa 'maponb' a 'gthjkm'. Esto es muy.
Gtil cuando se buscan contrasefias que no estén en inglés. Si solo hay
un idioma instalado en el sistema, la regla no hace nada.

K K passworpasswodr Intercambiar los dos Ultimos caracteres

d

[ passworpassword Convertir todos los caracteres en minisculas
d

g q passworppaassssw Duplicar todos los simbolos
d woorrdd

rr passwordrowssap Palabra inversa
d

t ot PassW pASSwWOR Alternar mayusculas y minlsculas de todos los caracteres
ord D

u u passworPASSWORConwertir todos los caracteres en mayulsculas
d D

u u my ownMy OwnPoner en mayusculas todas las palabras delimitadas con espacio (en
passworPassword mayusculas el primer caracter y cada caracter después de un espacio)

d
vV VvV passworPaSSWoR Vocales élite
d D
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Re Ejem Entrad Salida Descripcidn

glaplo a
A} passworpASSWoR Vocales sin élite
d D
‘N '4 passworpass Truncar la palabra a N caracteres de longitud
d
+N +1  passworpbssword Carécter de incremento en la posicion N por 1 valor ASCII
d
-N -0 passworoassword Caracter de disminucién en la posicién N por 1
d
N .4 passworpassoord Reemplace el caracter en la posicién N por el caracter en la posicion
d N+1
N ;1 passworppssword Reemplace el caracter en la posicion N por el caracter en la posicion N-
d 1. Donde N > 0.
<N Rechazar (omitir) la palabra si tiene mas de N caracteres de largo
>N Rechazar (omitir) la palabra si tiene menos de N caracteres de longitud
aN Compruebe todos los casos de simbolos posibles para la palabra. N es

una longitud maxima de la palabra para aplicar esta regla.
DN D2D2 passworpaword Eliminar el caracter en la posicion N
d
pN p3 key keykeykey Copiar palabra N veces
TN T1T5 passworpAsswOrd Alternar mayusculas y minisculas del caracter en la posicion N

yN y3 Sassworpaspaswor Duplicar los primeros N caracteres

YN Y3 gassworgaswordord Duplicar los ultimos N caracteres

zN z3 gassworppppasswo Duplicar el primer caracter de la palabra N veces

ZN Z3 Sasswor:)isswordd Duplicar el dltimo caracter de la palabra N veces
d dd

$X | $0$0$passworpassword0 Agregar el caracter X al final de la palabra

7 d 07
A X A3"21 passwor123passwo (Insertar el caracter X al principio de la palabra
1 d rd
@X@s |passworpaword Quitar todos los caracteres X de la palabra
d
IX Rechazar (omitir) la palabra si contiene al menos un caracter X
/X Rechazar (omitir) la palabra si no contiene el caracter X
X Rechazar (omitir) la palabra si el primer caracter no es X
)X Rechazar (omitir) la palabra si el dltimo caracter no es X
eX e@ mike@ymike Extraiga una subcadena que comienza en la posicion 0 y termina antes
ahoo.co de la primera apariciéon del caracter X (no haga nada si no se encuentra
m X)
EX E@e. mike@yyahoo Extraiga una subcadena que comienza justo después de encontrar el
ahoo.co primer caracter Xy hasta el final de la cadena (no haga nada si no se
m encuentra X)
% Rechazar (omitir) la palabra si no contiene al menos M instancias del
MX caracter X
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glaplo a

*XY*15 passworpossward
d

=N

X

Interfaz del programa

Descripcidn
Intercambiar caracteres en las posiciones Xe Y

Rechazar (omitir) la palabra si el caracter en la posicién N no es igual a
la X

iNXidai5bpassworpassabcwo Inserte el caracter X en la posicién N

i6c d rd
oN 04*05 passworpass**rd
X * d
sXYss$sopassworpassword
0 d
xN x4Z passworword
M d

Sobrescribir un caracter en la posicion N con el caracter X
Reemplazar todos los caracteres X por Y

Extraiga una subcadena de hasta M caracteres de longitud, a partir de la
posicion N.

INXrl0/-/r google. google.com|inserte el caracter X en la posicién N si el caracter anterior en la

-Y com /
INXrl0.+.r passworpassword..
+Y d.

ON OO0- passwor-assword
X-Y+p d

ON OO0P+ passworPassword
X+ p d

Y

RN |[RO1+ passworassword
M+ a d

Y

RN R40-bpassworpassord
M-Y d

? 7 passworOpassword,
iN[ i0[digid 1lpassword
C] ts]
9password
? 7 passworpasswordo,
iZ[ iZ[digid passwordl
C] ts]
password9
? 7
i[C]i[specd Ipassword
ial] .
password_,
password+
? 7 passworpAssword,
oN[ol[up d pBssword
C] |peralp
ha] pZssword
? 7 passworpassworA,
oZ] oZupd passworB
C] peralp
ha] passworZ

Windows Password Recovery

posicion Nnoes Y.

Inserte el caracter X en la posicion N si el caracter anterior en la
posicion N es Y.

Si el caracter en la posicion N no es Y, sobrescriba con el caracter X.

Si el caracter en la posicién N es Y, sobrescriba con el caracter X

Quitar el caracter en la posicion N si el caracter en la posicion M es Y

Quitar el caracter en la posicion N si el caracter en la posicion M no es
Y

Inserte un caracter de un conjunto de caracteres [C] en la posicién N de
la palabra. Donde C debe ser un nombre de conjunto de caracteres
predefinido o un conjunto de caracteres personalizado.

Inserte un caracter de un conjunto de caracteres [C] en la Ultima
posicién de la palabra. Donde C debe ser un nombre de conjunto de
caracteres predefinido o un conjunto de caracteres personalizado.

passwor~password, Inserte un caracter de un conjunto de caracteres [C] en cada posicién de

la palabra. Donde C debe ser un nombre de conjunto de caracteres
predefinido o un conjunto de caracteres personalizado.

Sobrescriba un caracter en la posicién N con un caracter tomado de un
conjunto de caracteres [C]. Donde C debe ser un nombre de conjunto de
caracteres predefinido o un conjunto de caracteres personalizado.

Sobrescriba un caracter en la Ultima posicidon con un caracter tomado de
un conjunto de caracteres [C]. Donde C debe ser un nombre de conjunto
de caracteres predefinido o un conjunto de caracteres personalizado.
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Re Ejem Entrad Salida Descripcidn

glaplo a

? ?0[- passwor-assword, Sobrescriba un caracter en cada posicion de la palabra con un caracter
o[C=] d =assword tomado de un conjunto de caracteres [C]. Donde C debe ser un nombre
] ... passwor.de conjunto de caracteres predefinido o un conjunto de caracteres

personalizado.

Configuracién de GPU
Antes de iniciar el ataque, asegurese de configurar la configuracion de la GPU correctamente.

GPU hybrid dictionary attack cptions M

L | Online dictionaries Hybrid syntax Rule tester GPU settings [

GPU specific options |

You can edit GPL specific settings here. Thread blocks option sets the number of GPU blocks to be un
simultaneousty (n most cases each block incorporates 256 GP LU threads). While passwords per thread
gets the number of passwords to verfy from within a single GFPLU thread.

Head more about GPU hvbrid attack

Thread blocks 255

Passwords per thread 1000

| Ok | | Cancel

b

La configuracion de la GPU es bastante simple y consta de dos pardmetros:

1. El numero de bloques de GPU que se ejecutaran en una sola llamada a gpu. Cada bloque consta de
256 hilos. Por lo tanto, si establece el nimero de bloques en 256, la GPU ejecutara 256 * 256 =
65536 hilos. EI numero total de contrasefias verificadas para una llamada al kernel de la GPU sera
256*ThreadBlocks*PasswordsPerThread. En nuestro caso 256*256*1000 = 65 536 000 contrasefias
por una llamada a GPU.

2. El nimero de contrasefias que se buscaran en un solo subproceso de GPU. Cuanto mayor sea el
valor, menor serd la sobrecarga asociada con el lanzamiento de subprocesos y mayor serd la
velocidad de busqueda. Sin embargo, establecer un valor demasiado grande puede bloquear la
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computadora, hacer que su GPU no responda o causar fluctuaciones significativas en la velocidad de
bldsqueda actual, que se muestra en la pestafia de estado del ataque. Esto se debe al hecho de que
el tiempo de finalizacion de la tarea en la GPU excede el tiempo requerido para actualizar el estado
actual del ataque.

Tenga cuidado al establecer reglas "pesadas” como aN, ?iN, ?0N, etc. Estas reglas pueden aumentar el
nuamero de contrasefias generadas en cien veces y colgar su sistema o hacer que su dispositivo GPU
no responda.

Las contrasefias por subproceso no se utilizan y siempre se establecen en 1 al recuperar las
credenciales almacenadas en caché del dominio, tipo 2.

Al ejecutar la recuperacién de contrasefia para credenciales de dominio almacenadas en caché tipo 2,
es posible que deba jugar con el parametro Thread blocks para obtener un mejor rendimiento.
Establecer valores demasiado grandes puede hacer que la GPU se bloquee o genere un error,

dependiendo de su configuracién de tiempo de espera del kernel de GPU.

2.9 Menu Ver

El menl Ver habilita/deshabilita los elementos auxiliares de la interfaz, cambia el idioma de la interfaz,
minimiza la aplicacion en la bandeja o la ejecuta en el modo invisible.

2.10 Menu Temas
|

Puedes seleccionar aqui uno de los temas que te han gustado o crear tu propio tema.

2.11 Menu Ayuda
|

En esta seccion del mend, puede acceder a los articulos de ayuda sobre el uso del software, visitar la
pagina principal del programa en la Web, \erificar la disponibilidad de actualizaciones, enviar un informe
de errores, registrar su copia de Windows Password Recowery, etc.
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2.12 Monitor de Hardware
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& Memory usage % 20

En esta pestafia, puede ver la carga actual de la CPU, la utilizaciéon de RAM, la temperatura y la carga
de la GPU. De forma predeterminada, el intervalo de actualizacion se establece en 2 segundos. Tenga
cuidado: recopilar estas estadisticas también lleva tiempo de CPU; por lo tanto, cuando se ejecutan
ataques "pesados”, como la fuerza bruta, se recomienda mantener el monitor del sistema deshabilitado.
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3.1 Atacar hashes de Windows
|

Actualmente el programa puede descifrar hashes de Windows de varias maneras:

Ataque preliminar (desarrollado por Passcape Software) se basa en un método de ingenieria social y
consiste en varios subataques. El ataque preliminar es muy rapido y, a menudo, se usa para adivinar
contrasefias simples y cortas cuando no hay necesidad de lanzar un ataque totalmente escalable.

Ataque de Inteligencia Artificial - es un nuewo tipo de ataque desarrollado en nuestra empresa. Se
basa en un método de ingenieria social y permite, sin recurrir a célculos lentos y costosos, recuperar
casi instantdnea e indoloramente ciertas contrasefias.

Ataque de diccionario. Es el método de recuperacion mas eficiente, cuando el programa prueba cada
palabra del diccionario (o diccionarios si hay varios diccionarios) se especifica hasta que encuentra la
contrasefia original o hasta que la lista de palabras se queda sin palabras. Este método es muy
eficiente ya que muchas personas usan palabras o frases regulares para la contrasefia. Ademas este
tipo de recuperacion se realiza bastante rapido en comparacion con el ataque de fuerza bruta, por
ejemplo. Diccionarios adicionales y listas de palabras pueden ser descargados en nuestro sitio o
pueden ser ordenados en CDs.

Ataque de fuerza bruta prueba todas las combinaciones posibles del rango de caracteres
especificado. Por ejemplo, para un rango de tres caracteres de caracteres latinos en mindsculas,
verificara todas las combinaciones posibles, comenzando con 'aaa’, 'aab’, 'aac’, y hasta 'zzz'. Este es el
ataque mas lento, por lo que es realmente ideal para contrasefias cortas.

Ataque de méascara es una variacién del ataque de fuerza bruta, excepto que algunos caracteres para
encontrar la contrasefia permanecen sin cambios, y solo una parte de la contrasefia puede cambiar. La
sintaxis especial se utiliza para establecer una mascara o regla para encontrar una contrasefa.

Ataque de palabra base (desarrollado por Passcape). A primera vista, este tipo de ataque recuerda al
que acabamos de describir. Es igual de eficiente si una parte de la contrasefia a recuperar es conocida
por nosotros. Sin embargo, a diferencia del ataque anterior, aqui no tiene que configurar una mascara,
solo proporcione una palabra basica. El programa se encargara del resto. La frase ataque se basa en la
experiencia de la ingenieria social para generar un gran ndmero de combinaciones posibles de la
contrasefia dada.

Ataque de diccionario combinado (desarrollado por Passcape) se utiliza para encontrar contrasefias
compuestas. Por ejemplo, 'nothingtodo' 0 'me doy por vencido'. Es muy similar al ataque de diccionario,
excepto que en lugar de usar una sola palabra para la \erificacion de contrasefias, utiliza una
combinacién de palabras creadas combinando palabras de varios diccionarios. Puede crear sus propias
reglas de generacién de contrasefias.

Ataque de frase (desarrollado por Passcape) es muy eficiente contra contrasefias complejas. La idea
es adivinar la contrasefia correcta buscando a través de frases y combinaciones de uso frecuente.
Puede descargar listas de palabras y diccionarios de frases de contrasefia solo desde nuestro sitio.

Ataque arcoiris (desarrollado por Philippe Oechslin). Es una compensacién de memoria de tiempo
utilizada en la recuperaciéon de la contrasefia de texto sin formato de hashes. Este ataque es una
herramienta bastante rapida y efectiva para auditar hashes de Windows.

Windows Password Recovery Copyright (c) 2021 Passcape Software. All rights reserved.



https://www.passcape.com/pdc

Trabajando con el programa

Ataque de huellas dactilares. Desarrollado por Passcape, idea original de Atom. El ataque analiza la
lista de palabras de entrada para generar las llamadas "huellas dactilares" utilizadas para recuperar la
contrasefia. El ataque es bastante efectivo para encontrar contrasefias dificiles para una gran lista de
hashes o para hashes del historial de contrasefias.

Ataque de diccionario hibrido es como un simple ataque de diccionario, pero permite al usuario
personalizar la mutacion de palabras y establecer sus propias reglas de mutacion de contrasefia. La
sintaxis de definicidén de regla es compatible con algun otro software de recuperacion de contrasefias.

Recuperacién en linea (desarrollado por Passcape Software) busca contrasefias en bases de datos
de Internet. Se ocupa bastante bien de contrasefias simples y de uso frecuente. Su inconveniente es
una welocidad de operacion bastante baja y una poca idoneidad para manejar grandes listas de hash.

Ataque de tabla rainbow passcape (desarrollado por Passcape Software). Es la proxima generacion
de tablas precalculadas regulares. El atague de tabla Passcape es el mas adecuado para la
recuperacion de contrasefias complejas de longitud literalmente ilimitada.

Ataque por lotes (desarrollado en Passcape Software) crea una lista/lote de ataques para ser
ejecutados uno por uno, de modo que pueda lanzar todos esos ataques con un solo clic del ratén en
lugar de configurar cada uno de ellos individualmente.

Ataque de fuerza bruta de la GPU es completamente idéntico a la fuerza bruta simple, excepto que
para adivinar contrasefas, utiliza una tarjeta de video en lugar de cpu. El dispositivo GPU en el que se
ejecutard el ataque debe establecerse en Opciones generales.

Ataque de huellas dactilares de GPU funciona exactamente de la misma manera que lo hace el
simple ataque de huellas dactilares, pero utiliza la potencia de la GPU.

Ataque de méscara de GPU. Este método de recuperacion de contrasefia es completamente idéntico
al atague de mascara normal, excepto que la adivinacion de contrasefia es procesada por una tarjeta
grafica de su PC, por lo que la velocidad de recuperacion es mucho mayor..

Fuerza de diccionario de GPU. A menudo, al crear contrasefias, los usuarios agregan ciertos
simbolos al principio, al final o incluso a la mitad de la palabra. Para recuperar contrasefias de este tipo
especifico, hemos ideado un ataque de diccionario basado en GPU.

Ataque de diccionario hibrido de GPU. Lo mismo que un simple ataque de diccionario hibrido pero
mucho mas rapido porque usa GPU.

3.2 Tabla de comparacion de ataques
|

¢ Qué ataque es el mejor? ¢, Cémo eliges el ataque? Las respuestas a estas preguntas deben
encontrarse en la tabla de comparacion de ataques.

Ataque Descripcion Tiempo Garant Pros Contras Limitaciones
requerido izado
Preliminar Unconjuntode Unparde No Granherramientade  Practicamente inatii Encuentra
miniataques minutos blsqueda rapida para para un andlisis principalmente
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solo
hash.
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Passcape especialmente (0 incluso avanzado para mucho espacioen  todas las
formadas para Segundos recuperar contrasefias disco ytiempo.La  contrasefias
adivinar ) para fuertes ycomplicadas tasade éxitodela  simultdneame
contrasefias cada gue no se pueden recuperacién de nte; generar
seguras y contrasefi descifrar en otros contrasefias una nueva
complicadas , ataques. depgnde en gr.an tabla I.Ieva
dependie medida de la lista de mas tiempo
ndo de los palabras de entrada. que ejecutar
parametro un ataque de
s dela fuerza bruta.
tabla. No todas las
listas de
palabras
iniciales se
adaptan bien
para crear
tablas de
Passcape.

3.3 Recuperacion de contrasefias de hashes

Utilice esta sencilla instruccion para la recuperacién de cualquier contrasefia en los programas
Passcape. Esta instruccion se ofrece en el formato de recomendacion y esta destinada principalmente
a la recuperacion de contrasefias cifradas con OWF; por ejemplo, desde hashes de Windows.

Al recuperar ciertos tipos de contrasefias, la pregunta principal es: ¢C6mo organizar el proceso de
recuperacion: con qué ataque debo comenzar para aumentar la probabilidad de que se complete con
éxito?

Para elegir el tipo y la secuencia de los ataques, aconsejamos seguir este algoritmo, que es aplicable
en la mayoria de los casos a todo tipo de contrasefias a recuperar:

Primero, habilite la opcién de ataque preliminar, si esta disponible. Ayudara a recuperar combinaciones
simples y de uso frecuente.

En segundo lugar, seleccione una o varias contrasefias que necesita descifrar en primer lugar y ejecute
la recuperacion en linea para descubrir contrasefias simples y de uso frecuente.

En tercer lugar, si conoce alguno detalle de la contrasefia que esta buscando, es mejor probar primero
el ataque de mascara o el ataque de palabra base. Especificamente, si conoce una parte de la
contrasefia, el uso de un ataque de mascara seria mas efectivo. Si conoce el componente béasico de la
contrasefia o, por ejemplo, conoce la contrasefia pero no recuerda la secuencia de mayusculas y
caracteres en mindsculas, el ataque de palabras base haria mejor el trabajo.

Windows Password Recovery
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Cuarto, si no hay informaciéon sobre la contrasefia que estd buscando, lo que ocurre con mayor
frecuencia, guiese por la siguiente secuencia de pasos:

1. Lanzar un ataque de Inteligencia Artificial con opciones de mutacion e indexacion puestas a la luz.
Si no se encontrd la contrasefia, inténtelo una vez mas con la opcién de mutacion establecida en
nivel normal y la indexacion establecida en profundo.

Ejecutar un ataque de tabla Rainbow si hay tablas

Ejecutar un ataque de tabla Rainbow Passcape.

Ejecute el ataque de diccionario con la opciéon de mutacién deshabilitada.

Iniciar ataque de diccionario con la opciéon de mutacién habilitada; la profundidad de la mutacion

depende de la cantidad de tiempo disponible y la velocidad de ataque. Al buscar contrasefias

tecleadas en la distribucion del teclado nacional, la profundidad de la mutacion debe establecerse en
fuerte.

Seleccione y descargue diccionarios en linea y repita los pasos 5 a 6.

Ejecute el ataque de diccionario hibrido.

Repita el ataque hibrido utilizando listas de palabras alternativas.

10. Inicie un ataque de frase de contrasefia con la opcion de mutacion desactivada.

11. Inicie el ataque de frase de contrasefia con la opcion de mutacién habilitada y configurada para la
méaxima productividad. Esto permitirA encontrar incluso contrasefias mecanografilladas en la
distribucién del teclado nacional.

12. Seleccione y descargue diccionarios de frases de contrasefia en linea y repita los pasos 10 a 11.

13. Inicie un ataque de diccionario combinado con reglas de generacion de frases definidas.

14. Seleccione y descargue diccionarios en linea para el ataque combinado y repita el paso 13.

15. Ejecute el ataque de huellas dactilares con el diccionario predeterminado.

16. Seleccione y descargue un nuevo diccionario en linea para el ataque de huellas dactilares, ajuste las
opciones, configure el nuevo diccionario y repita el paso 15.

17. Seleccione un conjunto de caracteres y la longitud de la contrasefia para el ataque de fuerza bruta,
inicie el ataque.

18. Si es necesario, seleccione un conjunto de caracteres nuevo o complete el antiguo y repita el ataque
de fuerza bruta; es decir, el paso 17.

N

o 0k~ w

© o N

Sobre la base de las recomendaciones dadas, es facil crear sus propias reglas para ataque por lotes.

3.4  Preguntas mas frecuentes sobre contrasefias de Windows
|

P. ¢Qué esla proteccidn con contrasefia?

R. Tal vez nadie discutiria que los sistemas operativos basados en Windows NT hoy en dia son los mas
populares en todo el mundo. Eso los convierte en objetivos muy wilnerables para varios tipos de
hackers, intrusos y usuarios deshonestos. La difusién de la red mundial no hace mas que agravar la
situacion. Para garantizar la personalizacién de los datos almacenados del usuario o del sistema y
protegerlos del acceso no autorizado por parte de terceros, se propuso utilizar la tecnologia de
proteccion con contrasefia. Actualmente, la proteccion principal en los sistemas operativos Windows
es la proteccidn con contrasefia. El acceso a datos privados en este caso solo es posible cuando el
usuario conoce la contrasefia original, que normalmente es una palabra o frase. Asi es como se ve
en la vida real: el programa o sistema, en un intento de acceder a datos privados, solicita al usuario
las contrasefias de texto. Esa contrasefia se compara con la contrasefa original y, si los valores
coinciden, el sistema permite el acceso a los datos privados; de lo contrario, deniega el acceso. La
principal desventaja de la proteccion con contrasefia es que el programa o sistema debe almacenar
la contrasefia original en algun lugar, con el fin de tener algo con lo que comparar el valor introducido.
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P. ¢Cémo almacenan las contrasefias los sistemas operativos?

R. Pero no todo esta tan mal; Windows NT se desarroll6 de manera que no almacenaria el valor de texto
original de la contrasefia. "¢ Como es eso?" Usted puede preguntar. - Muy facil. Existen algoritmos
especiales de enwltura de contrasefas criptograficas que funcionan de una sola manera. Es por eso
que a veces se les conoce a OWF- funciones unidirecciones. A grandes rasgos, puede obtener el
hash de una contrasefia, pero no hay forma de obtener la contrasefia de un hash. ¢ Cémo funciona en
Windows? Al crear una cuenta, el usuario ingresa la contrasefia original, que, sin embargo, no se
almacena como texto sin formato; en su lugar, se hashe con una funcion OWF. EIl hash de
contrasefia dewelto por la funcion se almacenara en el sistema. Mas adelante, al intentar iniciar
sesion, el sistema solicitara al usuario la contrasefia; welve a hashear la contrasefia y luego
compara el hash generado con el original que esta almacenado en el sistema. Si los dos valores
coinciden, las contrasefias, naturalmente, también coinciden. Por lo tanto, la contrasefia de texto
original no se almacena en el sistema. Ademas, hay nuewos algoritmos que ni siquiera almacenan
hash, y el nimero de tales algoritmos sigue creciendo. Un algoritmo de este tipo, por ejemplo, se
utiliza para cifrar contrasefias en Internet Explorer 7-8. Puedes aprender més al respecto en nuestro
articulo

P. ;Como se cifran las contrasefias?

R. Para hashear contrasefas de usuario, Windows NT utiliza dos algoritmos: LM, que hemos heredado
de las redes de Lan Manager, que se basa en una conversion DES simple, y NT, basado en la
funcién hash MD4. LM, como el més débil y winerable, no es compatible de forma predeterminada
con los ultimos Windows Vista y Windows 7; sin embargo, adn puede habilitarlo. Ademas, hay una
tendencia a eliminarlo o reemplazarlo por completo. Es importante saber que cuando la opcion hash
de LM estd activada (esta habilitada de forma predeterminada en Windows XP), todas las
contrasefias de usuario se consideran bastante wlnerables. Descifrar la mayoria de estas
contrasefias normalmente toma solo unos minutos. ElI hash NT estd libre de las desventajas,
comunes al hash LM. En consecuencia, es mucho mas dificil elegir la contrasefia correcta para un
hash NT conocido que para un hash LM. Pero la tendencia actual de aumentar la potencia de célculo
de las computadoras modernas, especialmente cuando se usa GPU, posiblemente, hara que este
estdndar sea demasiado winerable a los posibles atacantes.

P. ;Donde se almacenan los hashes de contrasefia?

R. Por lo tanto, hemos descubierto que las contrasefias de usuario en los sistemas Windows se
convierten en valores especiales: hashes. Los hashes LM y NT tienen un tamafio fijo - 16 bytes -y
se pueden almacenar en dos repositorios: SAM - para las cuentas normales y Active Directory - para
las cuentas de dominio.

SAM: Las cuentas normales que contienen nombre de usuario, contrasefia y otra informacion auxiliar se
almacenan en el registro de Windows NT; precisamente, en el archivo SAM (Security Account
Manager). Ese archivo se encuentra en el disco duro, en la carpeta %windows%)\system32\config. %
windows% representa la ruta de acceso a la carpeta de Windows. Por ejemplo, C:
\Windows\System32\Config\SAM. El sistema tiene acceso prioritario al archivo SAM, por lo que el
acceso al archivo se niega a cualquier persona, incluso a los administradores, mientras se carga el
sistema; sin embargo, Windows Password Recovery omite esa restriccion con facilidad. Ademas de
eso, de gran interés para un potencial atacante seria la copia de seguridad del SAM. SAV y la copia
comprimida de SAM en la carpeta %windows%)\Repair. Otra forma de acceder al archivo SAM es
iniciar un_programa especial desde un disco de arranque y, a continuacion, copiar el archivo. De
todos modos, necesita un acceso fisico a la computadora con hashes de contrasefia. Las
contrasefias de usuario o, para ser precisos, los hashes se cifran adicionalmente con la utilidad
SYSKEY, que almacena sus datos de senicio en el archivo de registro SYSTEM. Por lo tanto, para
extraer hashes de SAM, también necesitaria el archivo SYSTEM, que se encuentra en la misma
carpeta que SAM.

Active Directory: Las cuentas de dominio se almacenan en la base de datos de Active Directory.
Normalmente, la base de datos de Active Directory se encuentra en el archivo %Windows%
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\ntds\NTDS. DIT; es el nlucleo de Active Directory. La forma en que se cifran los hashes de usuario
aqui es un poco diferente a la que se encuentra en SAM, pero la recuperacion también requeriria el
archivo SYSTEM. El acceso a la base de datos también esta bajo el control total del sistema; sin
embargo, a diferencia de SAM, la base de datos ntds.dit es resistente a las modificaciones del
exterior.

P. Si todo estan facil, ¢por qué no simplemente denegar el acceso a SAM o Active Directory a
todos los usuarios?

R. Asi es como se hace. De forma predeterminada, solo el sistema tiene acceso a esos archivos. Sin
embargo, estas restricciones pueden ser facilmente anuladas. Por ejemplo, WPR puede importar
hashes de los archivos actuales (bloqueados por el sistema) SAM y AD. Ademas de eso, el sistema
almacena hashes en la memoria de la computadora para acelerar el acceso a ellos, por lo que wlcar
la memoria de la computadora también es una opcion.

P. No lo entendi del todo; ¢(Qué necesito copiar desde el ordenador para recuperar las
contrasefias?

R. Si se trata de una computadora normal, copie estos archivos: SAM, SYSTEM (también se desean
los archivos SECURITY y SOFTWARE). Si se trata de un senidor, necesitara los mismos archivos
mas uno ntds.dit.

P. ¢Cuanto tiempo se tarda en elegir la contrasefia si el hash LM est4 disponible?

R. La mayor desventaja del algoritmo LM es que divide la contrasefia en mitades de 7 caracteres. Si el
usuario introduce una contrasefia que tiene menos de 14 caracteres, el programa la sigue con ceros
para obtener una cadena larga de 14 caracteres. Si la contrasefia de usuario supera los 14
caracteres, el hash LM aparece igual que para una contrasefia vacia. Cada una de las mitades de 7
caracteres se cifra de forma independiente; que facilita y acelera considerablemente el proceso de
recuperacion de contrasefias. Otra desventaja importante del hash LM se relaciona con el hecho de
que durante el cifrado todos los caracteres alfabéticos de la contrasefia se convierten en
mayusculas. En otras palabras, los hashes para PASSWORD, password, Password o pAsswOrd
seran completamente idénticos. Al ejecutar un ataque de fuerza bruta contra cada mitad, las
computadoras personales modernas pueden elegir un hash LM alfanumérico en unos pocos minutos
(o incluso segundos, cuando se usa el ataque Rainbow). Hagamos un poco de célculo. Para elegir
una contrasefia para cualquier combinacién alfanumérica, necesitamos dividir la contrasefia en dos
partes largas de 7 caracteres y luego buscar 36 + 32 2 +. 36"7=80 603 140 212 combinaciones.
Ademas, todos los hashes se buscaran simultaneamente. La velocidad de busqueda en Windows
Password Recovery en una computadora Intel Core i7 es de mas de 100 millones de contrasefias por
segundo. Redondeémoslo a 100. 80 603 140 212 / 100 000 000 = 806 segundos. Eso significa que
tenemos la garantia de obtener la contrasefia correcta en poco mas de 10 minutos utilizando la
fuerza bruta.

P. ¢ Puedo ver las fuentes de cifrado?
R. Seguro. Revisemos un programa de cifrado de contrasefias que funciona para el algoritmo LM.

P. ¢Cuanto tiempo se requiere para adivinar la contrasefia si se conoce su hash NT?

R. Con los hashes NT es un poco mas complicado. EI hash NT no tiene las deswentajas que son
comunes a LM. Por lo tanto, la probabilidad de la recuperacién de la contrasefia depende
completamente de su longitud y complejidad, y cae como una bola de nieve. Incluso a pesar del
hecho de que el algoritmo de conversién NT es méas rdpido. Echemos un \istazo a la siguiente tabla
que muestra cémo el tiempo de busqueda depende de la longitud y complejidad de la contrasefia.
Suponiendo que la velocidad de recuperacion de fuerza bruta es de 10 mil millones de p/s (1 GPU
superior en 2014).

Character set Password length Password sample Time to crack

A. Z 5 CRUEL instantly
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A. Z 6 SECRET instantly
A. Z 7 MONSTER instantly
A.Z 8 COOLGIRL 22s
A.Z 9 LETMEKNOW ~ 10m
A..Z0..9 5 CcooL3 instantly
A..Z0.9 6 BANG13 instantly
A..Z0..9 7 POKEROO 8s
A..Z0.9 8 LETMEBE4 ~5m
A..Z0..9 9 COOLGIRL1 ~ 3h
A..Za..z,0..9 5 POk3r instantly
A..Za..z 0.9 6 S3cr31 10s
A..Za..z,0..9 7 DidIt13 ~ 6m
A..Za..z 0.9 8 GoAway99 ~ 6h
A..Za.z0.9 9 19Sample3 ~ 16d

P. ¢Cuanto tiempo se necesita para adivinar la contrasefia de NT por su hash LM?
R. Casi al instante.

P. ¢Por qué no puedo simplemente eliminar / eliminar el hash, es decir, establecer una
contrasefia en blanco?

R. ¢Quién dijo que no podias? Puedes. Por ejemplo, usando esta utilidad. Esta forma esta bien para
aquellos que necesitan recuperar el acceso a su cuenta (o la de otra persona, por ejemplo, cuando
se habla de las autoridades respectivas) a cualquier costo. Ademas, con la utilidad mencionada
anteriormente, puede hacer lo siguiente: recordar el hash, luego restablecer el hash, iniciar sesion en
la cuenta con una contrasefa vacia, realizar las manipulaciones necesarias con él y luego restaurar
el hash recordado. Pero eso no es tan simple como parece. Incluso si ha restablecido la contrasefia
y ha obtenido acceso a la cuenta, aln no podra recuperar la mayoria de las otras contrasefias. ¢ Por
qué? - Porque la contrasefia de usuario participa en la creacion de la clave maestra del usuario, que
se utiliza en el cifrado DPAPIy EFS y otros subsistemas de Windows. En otras palabras, incluso si
restablece la contrasefia, no podra recuperar ninguno de los siguientes datos: archivos cifrados con
EFS, contrasefias de cuentas de Outlook, contrasefias de Internet Explorer 7-9, contrasefias de
conexion de red (RAS, DSL, VPN, etc.), contrasefias de red a otras computadoras, claves de red
inalambricas, credenciales de MSN Messenger, contrasefias de Google Talk y Google Chrome,
Skype, etc.

P. Entonces, para recuperar, por ejemplo, una contrasefia de Internet Explorer, primero
necesitaria obtener la contrasefia de la cuenta, ¢verdad?
R. Exactamente.

P. ¢Hay puertas traseras?

R. Como en cualquier otro lugar. Por ejemplo, a veces la contrasefia de la cuenta se puede almacenar
en el formulario de texto sin formato en los secretos. Las contrasefias de muchas cuentas del
sistema también se pueden recuperar con facilidad.

P. ¢Es eso para lo que se solicita el archivo de registro SECURITY al importar hashes desde el
equipo local?

R. Si. El propésito principal de la Seguridad es ser un almacenamiento para los llamados Secretos
LSA. Estos secretos (pero no solos) pueden almacenar contrasefias de texto sin formato. El ataque
de Inteligencia Artificial implementa un chequeo de posibles winerabilidades en el sistema y, como
consecuencia, posibilidades de recuperar algunas contrasefas.
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P. ¢Puedo colocar un hash existente en lugar de la contrasefa al iniciar sesién en el sistema?

R. Hay programas que hacen eso. Asi es como funcionan. Antes de arrancar el sistema, extraen
hashes de contrasefia de usuario de SAM. Luego, al cargar la cuenta, meten el hash conocido en
lugar de la contrasefia. Sin embargo, el resultado de tales manipulaciones es el mismo que el de
simplemente restablecer la contrasefia; es decir, no podra recuperar la mayoria de las otras
contrasefias.

P. ¢Qué puedo hacer si el archivo SAM est4 irremediablemente dafiado? ¢Hay alguna manera
de recuperar la contrasefia original en este caso?

R. Si, lo hay. Sin embargo, ya no tendrd acceso al sistema. Puede, por ejemplo, elegir la contrasefia
utilizando la clave maestra del usuario. Passcape Software tiene medios para hacerlo. Si el equipo
pertenece a un dominio, los nombres y contrasefias hash de los Ultimos diez usuarios registrados en
el equipo se almacenan en caché en su registro del sistema local, en la seccion
SECURITY\Policy\Secrets. Puedes aprovechar Reset Windows Password para wlcar esos hashes
(también se conocen como MSCACHE) y luego atacarlos utilizando Network Password Recowvery
Wizard.

P. Necesito recuperar el acceso a mi cuenta. ¢Dibujarias una imagen "para tontos": ¢cual es
la mejor manera de hacerlo y como lo hago?

R. Brevemente, hay dos formas de recuperar el acceso a una cuenta.

1. Restablecer la contrasefia; por ejemplo, dejar la contrasefia en blanco. Hay utilidades especiales
para hacer eso; el mas poderoso es Reset Windows Password. Su principio de funcionamiento es
simple. Ejecute un programa de creacion de disco de arranque y cree un CD/DVD o disco USB de
arranque con Reset Windows Password. A continuacién, encienda la computadora con la cuenta a la
que necesita para recuperar el acceso y editar la configuracion del BIOS para permitir que la
computadora arranque desde CD / DVD / USB. Algunos equipos tienen esta opcion habilitada de
forma predeterminada. Ahora arranca desde el disco de arranque Reset Windows Password y siga
las instrucciones del asistente para restablecer la contrasefia de la cuenta. Sin embargo, restablecer
la contrasefia garantiza solo el acceso a la cuenta. Si también necesita recuperar el acceso a
archivos cifrados con EFS o recuperar otras contrasefias (por ejemplo, las de red), este método no
funcionara por usted.

2. Recupere la contrasefia original. Por cierto, eso se puede hacer mediante ese mismo Reset
Windows Password, ejecutando el ataque intelectual. Sin embargo, sus capacidades estan limitadas
solo por contrasefias débiles y winerables. Para restaurar la contrasefia original, se recomienda usar
Windows Password Recowvery. En este programa, una vez importados los hashes, selecciona y lanza
uno de los ataques propuestos. Si el ataque no tuvo éxito, puede alterar la configuracién y ejecutar el
ataque o reemplazarlo por otro. Sigue leyendo para descubrir cémo eligir el mejor ataque para tus
hashes.

P. ¢Dbénde puedo encontrar listas de palabras para ataques de diccionario?
R. No es necesario buscarlo. Puede descargar diccionarios desde Windows Password Recowery.
Tenemos un gran conjunto de diccionarios en nuestro sitio web.

P. ¢Cémo hago que mi contrasefia sea mas segura?

R. Hay varias formas en que puede protegerse de la seleccion de sus contrasefias por parte de posibles
atacantes:

¢ No utilice palabras del diccionario en ningin idioma, nombres, nimeros, secuencias repetitivas de
letras y numeros, abreviaturas, combinaciones de teclados, informaciéon personal, etc. Tales
contrasefas se pueden adivinar extremadamente rapido y facil.

e Aumentar la longitud de la contrasefia. Sin embargo, hay un limite razonable para todo. Recuerda
que la longitud no es lo principal (aunque no con contrasefias). Finalmente, crear una contrasefia
demasiado larga hara que la olvide con éxito después de una fiesta de fin de semana o vacaciones.
Ademas de eso, la memoria de un humano promedio no puede contener mas de 5-7 contrasefias a la
vez. Aln asi, hay contrasefia de red, contrasefia web, etc., que también deben recordarse.
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¢ Extienda el juego de caracteres utilizado en la contrasena. Por ejemplo, reemplace los caracteres ‘a'
de la contrasefia por '@'. El uso de caracteres nacionales también fortalece radicalmente las
contrasefias. Usar caracteres poco comunes; por ejemplo, '~. No use contrasefias dificiles de
recordar que consistan en un conjunto aleatorio de caracteres, a menos que sea un genio.

¢ No utilice la misma contrasefa para iniciar sesion en Windows, sitios web, senicios, etc.

¢ Sitiene problemas para recordar todas sus contrasefias, guardelas en un archivo separado protegido
con contrasefia en un lugar seguro. Se implementa una buena proteccién con contrasefia, por
ejemplo, en un archivo Rar. No guarde ese archivo en el equipo local.

¢ Nunca ingrese su contrasefia en la computadora de otra persona.

¢ No es una buena idea escribir sus contrasefias en notas adhesivas y pegarlas en el monitor.

¢ Piense en una proteccién adicional. Por ejemplo, si habilita la opcién de contrasefia de inicio
SYSKEY, es probable que ni un solo atacante pueda romper sus contrasefias sin haber adivinado
primero la contrasefia original de SYSKEY.

3.5  Preguntas frecuentes sobre la recuperacion de contrasefias de

Windows
|

P. ¢Qué significan los signos de interrogacion en las contrasefias LM?

R. Como ya sabra, una contrasefia LM consta de dos mitades. Si una contrasefia LM tiene 7 signos de
interrogacion principales, eso significa que solo se encuentra la segunda mitad de la contrasefia. Los
signos de interrogacion finales indican la primera mitad de la contrasefia recuperada.

P. ¢Cual es la diferencia entre las contrasefias LM y NT? He encontrado ambas contrasefias:
MASTERGURU y MasterGuru. ¢,Cual de ellos es el correcto? ¢,Cual debo usar?
R. Para iniciar sesién en el sistema, debe utilizar la contrasefia de NT.

P. Al forzar brutamente una contrasefia LM, el programa avisa y trunca la contrasefia a 7
caracteres. ¢Es eso un error?

R. No. Como sabes, una contrasefia LM se divide en dos mitades de 7 caracteres. Por lo tanto, la
longitud maxima de las contrasefias LM forzadas brutas es de 7 caracteres.

P. Conozco mi contrasefia de NT, pero el programa no la encuentra por alguna razén. ¢Por
qué?

R. La contrasefia de NT distingue entre mayuUsculas y mindsculas. Tal vez, ha establecido un rango de
bldsqueda incorrecto. Intente comprobar la contrasefia manualmente en (Herramientas-Password
Checker). Password Checker comprueba automaticamente todas las combinaciones posibles de
caracteres en mayusculas y minusculas.

P. He recuperado la contrasefia de administrador interno, pero al intentar iniciar sesién con
ella, el sistema me dice que la contrasefia es incorrecta. ¢Qué ocurre?

R. Lo mas probable es que haya recuperado la contrasefia del administrador local, mientras que su
equipo pertenece a un dominio. Las contrasefias de dominio se almacenan en Active Directory, incluida
la contrasefia del administrador del dominio. Intente iniciar sesién en el sistema en modo seguro.

P. Durante un ataque de diccionario, he recuperado una contrasefia que no estaba en el
diccionario. ¢Cémo sucedi6 eso?

R. Lo mas probable es que haya establecido el nivel maximo de mutacioén, cuando el programa también
verifica las palabras del diccionario escribidas en un conjunto de caracteres nacionales no ingleses,
dependiendo de la distribucién del teclado. Por ejemplo, la palabra 'secreto’ mecanografillada con el
diseno cirilico producira la palabra 'blyckye'. Ademas de intercambiar distribuciones de teclado, las
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mutaciones activas pueden mutilar las palabras hasta el punto en que son dificiles de reconocer. La
mutacion se utiliza en los ataques preliminares, intelectuales, de diccionario y combinados, asi como
en los ataques de palabras y frases clawe.

P. En un ataque por lotes, ¢puedo establecer el mismo tipo de ataque pero con diferentes
configuraciones?
R. Si, puedes hacerlo.

P. Tengo una pregunta sobre los diccionarios en linea. He notado que estan extremadamente
comprimidos, al nivel mayor que los que producen los archivadores. ¢Qué es el formato PCD?
R. Ese es un formato de almacenamiento de diccionario propietario desarrollado en Passcape, que
utiliza algoritmos adicionales de optimizacion y cifrado. De hecho, algunos diccionarios se pueden
comprimir mas que con un archivador normal. Por ejemplo, el diccionario Australian.pcd en el formato
original ocupa 926 KB de espacio, mientras que en el formato comprimido es de solo 53 KB.

P. Elegi ejecutar un ataque de diccionario y establecer el nivel de mutacién medio. Cuando
lancé el ataque, me sorprendié desagradablemente la baja velocidad, solo unos pocos miles
de contrasefias por segundo. ¢Por qué estan lento?

R. El programa muestra la velocidad de ataque sin mutaciones. Por ejemplo, si se han procesado 1000
palabras en un segundo, muestra 1000 p/s, aunque el médulo de mutaciéon podria haber generado 1000
palabras adicionales por cada palabra durante ese tiempo. Por lo tanto, la velocidad de busqueda real
es cientos o incluso miles de veces mayor que lo que se ve en la pantalla.

P. ¢Puedo usar los diccionarios normales en un ataque de diccionario combinado?
R. Si, se puede.

P. Sé que la contrasefia comienza con "azul". ;Qué ataque seria el mejor para usar?

R. Puedes probar el ataque de diccionario. Por ejemplo, la méscara blue%c%c%c%c%c%c buscaria el
rango desde blueaaaaaa hasta bluezzzzzz.

También puede intentar ejecutar un ataque de diccionario combinado. Para hacer eso, abra el bloc de
notas, luego escriba 'azul' y guarde el archivo como, por ejemplo, 1.dic. Luego abra las opciones de
ataque combinadas y establezca l1.dic como el diccionario principal y cualquier otro, como el
diccionario secundario. De esta manera el programa buscaria palabras disilabas como bluepig,
blueberry, bluegirl, etc. Si agrega el tercer diccionario, el programa buscara a través de la combinacion
de los tres componentes. Por ejemplo, bluecoolgirl, blueblackhash, bluebadboy.

P. El ataque de Inteligencia Artificial va demasiado lento. ¢Qué ocurre?

R. Es porque la caché de contrasefias esta llena. En este caso, debe intentar vaciarlo. O porque ha
establecido una mutacion demasiado profunda, y el programa ha encontrado bastantes palabras
"sospechosas"; es decir, las palabras que se consideran como las contrasefias potenciales.

P. Estoy lanzando la fuerza bruta, pero el programa muestra que no tiene nada que ver. ¢Por
qué?

R. Antes de lanzar la fuerza bruta, primero debe seleccionar los hashes. Puede hacerlo a través del
menu Editar - Seleccionar.

P. ¢Qué son las tablas Rainbow? ¢Y codmo se pueden usar para recuperar contrasefias?

R. Para lanzar un ataque arcoiris, en las opciones de ataque debe cargar el *. RT 0 *. RTI que contienen
tablas Rainbow. El tipo de las tablas debe coincidir con el tipo de hashes seleccionados para el ataque.
Por lo tanto, los nombres de los archivos con las tablas deben comenzar correspondientemente:
"Im_*.rt" para hashes LM, "ntim_*.rt" para hashes NT. Puede obtener informacién adicional y descargar

tablas Rainbow en http://project-rainbowcrack.com.
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3.6 Preguntas frecuentes sobre GPU
I ——

P: ¢Cuales son los requisitos del sistema para el programa?

R: Actualmente, el programa admite tarjetas de video NVidia con capacidad de cémputo CUDA 3.0 o
superior, AMD Radeon al menos serie 7xxx e Intel HD Graphics serie 4xxx o superior. La lista completa
de dispositivos compatibles con CUDA se puede encontrar en https://developer.nvidia.com/cuda-gpus.
Las tarjetas AMD Radeon compatibles se muestran aqui:

https://en.wikipedia.org/wiki/Comparison_of AMD_graphics_processing_units. También debe tener
instalados los controladores de video mas recientes.

P: ¢Qué versiones de Windows admite el programa?
R: La aceleracion de GPU se admite a partir de Windows XP (GPU NVidia) y Windows Vista (GPU
AMD) en sistemas de 32 bits y 64 bits.

P: ¢COmo sé qué arquitectura admite mi tarjeta de video?

R: Para dispositivos NVidia:

Inicie el programa, abra el men( 'Opciones - Opciones generales', seleccione la pestafia 'Configuracién
de GPU', seleccione la plataforma 'NVidia CUDA'y elija su tarjeta de video aqui. EI campo 'Capacidad
de cOmputo’ en la seccién de descripcion debe mostrar su arquitectura de GPU.

Para dispositivos AMD:

Inicie el programa, abra el men( 'Opciones - Opciones generales', seleccione la pestafia 'Configuracién
de GPU, seleccione la plataforma 'AMD OpenCL' y elija su tarjeta de video aqui. Los campos
'CL_DEVICE_VERSION' y 'CL_DEVICE_OPENCL_C_VERSION' deben mostrar la arquitectura de la
GPU compatible.

P: ¢Donde puedo obtener los controladores de video méas recientes?
R: Puede descargar los controladores més recientes en los sitios web de NVidia

(https://www.nvidia.ru/drivers) y AMD (https://support.amd.com/us/gpudownload/Pages/index.aspx).

P: ¢Donde puedo leer mas informacién sobre CUDA?
R: El sitio de Wikipedia es un buen punto de partida para empezar.

P: ¢Donde puedo leer méas informacién sobre las tarjetas AMD Radeon?
R: https://en.wikipedia.org/wiki/Comparison_of AMD_graphics_processing_units

P: ¢Donde puedo leer mas informacién sobre los gréaficos Intel?
R: https://en.wikipedia.org/wiki/Intel HD_and_lIris_Graphics

P: Después de lanzar un ataque basado en GPU, mi computadora se congela o se bloquea en

BSOD. ¢Cuél es el problema?

R: El problema puede deberse a las siguientes razones:

e Su tarjeta de video habia sido owerclockeada y estaba funcionando mal a alta carga. Si ese es el
caso, lleve las frecuencias de la memoria / nlcleos de video a sus valores predeterminados.

o Enfriamiento insuficiente o ineficaz de su tarjeta. Cuando se lanza un ataque basado en GPU, el
programa utiliza la mayor parte de la potencia de la GPU, y la temperatura de la GPU se eleva a un
nivel critico. Asegurese de que su tarjeta de video esté bien refrigerada, que la ranura de la GPU y la
unidad del sistema estén libres de suciedad y polvo. Un uso imprudente de algunas configuraciones
de video puede tener un impacto negativo en la temperatura de la tarjeta de video y su estabilidad en
condiciones de alta carga. Por ejemplo, algunas aplicaciones reducen la velocidad del ventilador para
minimizar el ruido, lo que resulta en una reduccién del ruido, pero también aumenta la temperatura
central.
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¢ Problema de suministro de energia. Su tarjeta puede consumir mucha energia a plena carga, y es
posible que la unidad de fuente de alimentacion no pueda manejar una demanda tan alta de energia.
Si la tarjeta de video tiene conectores de alimentacién adicionales de 6 u 8 pines, asegurese de que
todos estén conectados correctamente.

P: Cuando lanzo un ataque de GPU, mi computadora se ralentiza mucho. ¢Cémo puedo
solucionarlo?

R: De forma predeterminada, la aplicacion esta configurada para usar tarjetas de video de rendimiento
medio. Eso suele ser 256 hilos por blogue, 256 bloques y 1000 contrasefias por hilo. Para las tarjetas
de video més antiguas, tal configuracién es demasiado y puede causar una desaceleracion. Considere
reducir el valor de "Contrasefias por subproceso" a 100 o incluso menos.

P: ¢Cuél es la mejor manera de encontrar valores 6ptimos de "Bloques de subprocesos" y
"Contrasefias por subproceso" en la configuracion de ataque de GPU?

R: Puedes hacerlo empiricamente o haciendo algunas matematicas. Por ejemplo, si los valores son 100
y 100, y la velocidad promedio de ataque es de 1 mil millones de contrasefias por segundo, puede
calcular que el kernel de la GPU se llama aproximadamente 390 veces por segundo (el niumero de
contrasefias calculadas cada vez suele ser 256 * ThreadBlocks * PasswordsPerThread). Naturalmente,
cuantas menos llamadas, menos sobrecarga y mayor sera la velocidad de ataque. Por otro lado, debe
llamar al programa GPU al menos un par de veces por segundo. Asi que usa una calculadora y ajusta
los pardmetros. También puede ajustarlos usando una regla general, es decir, aumentando sus valores
hasta que la velocidad de ataque deje de subir y la computadora se ralenti. Si tiene un monitor gpu
instalado en su sistema, debe indicar una carga de al menos 98-99 por ciento. Ademas, es importante
saber algunas otras cosas también. Primero, no establezca los valores de resumen de esos pardmetros
demasiado altos. De lo contrario, su sistema puede funcionar mal o congelarse. En segundo lugar, es
mejor que no establezca el valor de "Contrasefias por hilo" en menos de 100, ya que afectara
negativamente la velocidad de ataque, independientemente del tipo de tarjeta de video que se utilice.

P: ¢El bus PCI-Express tiene algun impacto en el rendimiento?
R: En realidad, este impacto es insignificante. Por lo general, esta enmascarado por otros factores. Por
lo tanto, la generacion de su bus PCI-Express y su rendimiento no importan mucho.

P: ¢Importa la cantidad de memoria de video?
R: No, no es asi. Sin embargo, en la mayoria de los casos, su GPU debe tener al menos 256 Mb de
memoria de \ideo.

P: Un ataque basado en GPU ralentiza mi PC, por lo que apenas puedo usarlo. ¢(Cémo puedo
solucionarlo?

R: Hay dos formas de solucionarlo: temporal y permanente. Como solucién temporal al problema, vaya
a la configuracion de ataque e intente reducir el nimero de bloques de GPU utilizados o el nUmero de
contrasefias comprobadas por subproceso de GPU. Como soluciéon permanente, instale un segundo
dispositivo de video, siempre que tenga una segunda ranura en su placa base y que su unidad de fuente
de alimentacion pueda manejar la carga adicional. Por ejemplo, puede usar alguna tarjeta barata como
la principal (para mostrar informacién en su monitor), y una segunda, mas potente, para contrasefias de
fuerza bruta.

P: Tengo més que tarjetas de video en mi computadora. ¢Puedo usarlos todos para forzar
brutamente?

R: Si. Puedes usar todos o algunos de ellos. Simplemente abra la configuracion general y especifique
los dispositivos GPU que utilizara el programa.

P: ¢Cual es el numero méaximo de dispositivos GPU compatibles con su programa?
R: Depende de su hardware. Aunque el programa admite hasta 255 dispositivos, por lo general, se
pueden instalar hasta 8 dispositivos en una placa base de 4 ranuras PCI-E (4 tarjetas de doble GPU).
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P: ¢Puedo forzar brutamente contrasefias en dispositivos cuyo rendimiento varia mucho?
R: Si, puedes.

P: El programa no puede detectar mi tarjeta de video. ¢Qué puedo hacer?
R: Actualiza los controladores de video. Si esto no ayudo, intente extender su escritorio a todos los
dispositivos (si tiene mas de un dispositivo). Vuelva a conectar el dispositivo a otra ranura PCI-Express.

P: La aplicacion no puede usar todas mis GPU.
R: Tendr4 que desactivar SLI para poder usar todos los dispositivos.

P: ¢Puedo usar dispositivos NVidia, AMD e Intel simultaneamente?
R: Si, puede usar dispositivos NVidia, AMD e Intel simultdneamente.

P: ¢Cémo puedo comprobar la utilizacién de mi GPU?

R: Abra la pestafa 'Monitor de hardware'. En el cuadro desplegable 'Qué mostrar, elija el dispositivo que
necesita y seleccione 'Mostrar' para mostrarlo. A continuacion, puede hacer clic en los botones 'Inicio' o
‘Detener' para administrar el monitoreo de hardware. El monitor de GPU muestra la carga del dispositivo
(utilizacion), la temperatura y la velocidad del ventilador.

P: Mi GPU NVidia esta ausente en el monitor de hardware.
R: Debe instalar/reinstalar la  biblioteca NVAPI. Descargue la biblioteca  en

https://developer.nvidia.com/nvapi

P: Mi GPU AMD muestra ceros en el monitor de hardware.

R: Instale o reinstale los controladores AMD o el componente ADL més recientes. Asegurate de que tu
dispositivo AMD esté activo (conectado al monitor activ). Los dispositivos no activos no son
procesados correctamente por ADL debido a un error en los controladores AMD.
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3.7 Diccionarios en Ihea

First the program attempts ko establish a connection with the Passcape server and retrieves the lisk of
dictionaries awvailable For downloading. Select the dictionary wou need and dlick 'Download' button to retrieve
it, ¥ou can use Ckrl or Shift buttons For mulkiple selection,
Fead about Paszcape onling dictionaries
Dictionary name DY zize Feal zize Stringz F atio Group ™
-x;i?.ﬁ.Fri-:an.pcd 263 Kb 1 Mb 137821 16% 01 - Languages
-x;i?.ﬁ.merican.pcd 82 kKb 399 Kb 45392 20% 01 - Languages
Australian.ped 53 kb 226 Kb 73409 5% 01 - Languages
Brizilian, pcd a9 kb 1 Mhb 129335 [ 01 - Languages
Chinese, pcd 1kh Skb anz 3% 01 - Languages
Croatian.pd a0l kb a07 Kb b abatala] 13%: 01 - Languages
Czech,prd 377 kDR 3Mb 309365 11%: 01 - Languages
-x;i?Danish.pn:d al4 Kb 7 Mb S54295 3% 01 - Lanquages
-x;i?Dut-:h.pcd 393 Kb 2Mb 245683 12% 01 - Languages
English.pcd & Mb 36 Mb 3540673 17% 01 - Languages
Firmish.nird 931 kh £ Mh 4RN57N 149, 1 - 1 anmanes
< >
Please select a dickionary to download Total Files: 254, tokal size: 1 398 Mb
[ Updatelist |
[ ok || Cancel |

El cuadro de didlogo de seleccion de diccionario en linea es extremadamente simple. Cuando se abre,
el programa intenta establecer una conexién con el senidor Passcape y luego recupera y muestra la
lista de diccionarios disponibles para descargar.

Seleccione el diccionario que necesita y luego haga clic en el boton 'Descargar' para recuperarlo y
usarlo en el programa.

Algunos de los diccionarios son grandes. Por ejemplo, el tamafio de 'music_songs.pcd' es mas de 59
MB en el formato comprimido. Naturalmente, recuperar una cantidad tan grande de datos puede llevar
algln tiempo, lo que depende del tamafio del archivo, el ancho de banda de su conexién a Internet y la
carga de la red.

Todos los diccionarios en linea (y algunos adicionales) pueden ser ordenados en CD. El tamafio total de
todos los diccionarios es de méas de 7,5 GB. También puede compartir su propio diccionario con
nosotros enviandonos un correo electrénico al diccionario o al enlace donde se puede descargar.
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La lista de palabras se utiliza en ataques de diccionario comunes, diccionario combinado y ataques de
frase de contrasefia.
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4 Licenciay registro
4.1  Acuerdo de licencia

IMPORTANTE-LEA DETENIDAMENTE: Este es el Acuerdo de licencia de usuario final (el "Acuerdo") es
un acuerdo legal entre usted, el usuario final y Passcape Software, el fabricante y el propietario de los
derechos de autor, para el uso del producto de software "Windows Password

Recovery” ("PROGRAMA").

Todos los derechos de autor del PROGRAMA son propiedad exclusiva de Passcape Software.

El PROGRAMA y cualquier documentacion incluida en el paquete de distribucién estan protegidos por
las leyes nacionales de derechos de autor y los tratados internacionales. Cualquier uso no autorizado
del PROGRAMA dara lugar a la terminacion inmediata y automatica de esta licencia y puede dar lugar a
un proceso penal y/o civil.

Se le concede una licencia no exclusiva para utilizar el PROGRAMA como se establece en este
documento.

Puede utilizar la version de prueba del PROGRAMA todo el tiempo que desee, pero para acceder a
todas las funciones debe comprar la versién completamente funcional. Tras el pago, le proporcionamos
el cédigo de registro.

Una ez registrado, se concede al usuario una licencia no exclusiva para utilizar el PROGRAMA en un
ordenador a la vez (por cada licencia de usuario Unico adquirida).

Con la licencia personal, puede utilizar el PROGRAMA como se establece en este Acuerdo para fines
no comerciales en entornos no comerciales y no comerciales. Para utilizar el PROGRAMA en un
entorno corporativo, gubernamental o empresarial, debe comprar una licencia comercial. Con la licencia
comercial, puede ejecutar el PROGRAMA en varios equipos de su organizacion, sin importar donde se
encuentren.

El PROGRAMA registrado no puede ser alquilado o arrendado, pero puede ser transferido
permanentemente junto con la documentacién adjunta, si la persona que lo recibe acepta los términos
de esta licencia. Si el software es una actualizacién, la transferencia debe incluir la actualizacién y
todas las versiones anteriores.

No puede crear ninguna copia del PROGRAMA. Puede hacer una (1) copia del PROGRAMA para fines
de copia de seguridad y archivo, siempre que, sin embargo, el original y cada copia se mantengan en su
posesion o control, y que su uso del PROGRAMA no exceda lo permitido en este Acuerdo.

La version no registrada (de prueba) del PROGRAMA puede distribuirse libremente, siempre que el
paquete de distribucion no se modifique. Ninguna persona o empresa puede cobrar una tarifa por la
distribucion del PROGRAMA sin el permiso por escrito del titular de los derechos de autor.

Usted acepta no modificar, descompilar, desensamblar, realizar ingenieria inversa del PROGRAMA, a
menos que dicha actividad esté expresamente permitida por la ley aplicable.
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4.2

Passcape Software no garantiza que el software sea apto para ningun proposito en particular. Passcape
Software renuncia a todas las demas garantias con respecto al PROGRAMA, ya sean expresas 0
implicitas. Algunas jurisdicciones no permiten la exclusion de garantias implicitas o limitaciones sobre
como puede durar una garantia implicita, por lo que las limitaciones o exclusiones anteriores pueden no
aplicarse a usted.

El programa que se le otorga la licencia es absolutamente legal y puede usarlo siempre que sea el
propietario legal de todos los archivos o datos que vaya a recuperar mediante el uso de nuestro
PROGRAMA o tenga permiso del propietario legitimo para realizar estos actos. Cualquier uso ilegal de
nuestro PROGRAMA sera de su exclusiva responsabilidad. En consecuencia, usted afirma que tiene el
derecho legal de acceder a todos los datos, informacion y archivos que han sido ocultados.

Ademas, usted atestigua que los datos, contrasefias y / o archivos recuperados no se utilizaran para
ningun propésito ilegal. Tenga en cuenta que la recuperacion de contrasefias y el descifrado de datos
subsecucriplos de archivos no autorizados u obtenidos ilegalmente pueden constituir un robo u otra
accion ilicita y pueden resultar en su enjuiciamiento civil y (o) penal.

Todos los derechos no otorgados expresamente aqui estan reservados por Passcape Software.

Registro
|

El software esta disponible en tres ediciones: Light, Standard y Advanced. La lista detallada de
caracteristicas estan mostradas aqui. Puede solicitar la version completamente registrada de Windows
Password Recowvery a un costo de $ 65 para Light Edition (uso personal), $ 345 para Standard Edition
(uso personal) 0 $ 895 para Advanced Edition (licencia comercial).

Las instrucciones detalladas para todo tipo de pedidos estan disponibles en linea en la Pagina de
pedido de WPR. Los pedidos en linea se cumplen en solo unos minutos las 24 horas del dia, los 7 dias
de la semana. Si compra nuestros productos en linea, recibira un mensaje de correo electrénico
generado automaticamente con los detalles de registro en varios minutos (si el pedido pasa el sistema
de werificacion de fraude). Sin embargo, algunos pedidos pueden marcarse para el pago manual o como
"sospechosos”. Esto puede aumentar el tiempo de pedido hasta varias horas.

Importante: al completar el formulario de pedido, verifique que su direccidon de correo electrénico sea
correcta. Si no es asi, no podremos enviarle el cédigo de registro.

Para completar el registro:
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View ~ Themes

Passcape Cnline

Product Home Page

S S <

Check for Updates
9 Report a Bug
P 3 | send a Feedback
.7 | Recommend to Your Friend
:-\}I_?‘; %=  Purchase Online

Enter Registration Code

@ About the Program [ Ctrl+F1 )

L

Abra el mensaje de registro y copie el codigo de registro en el portapapeles de Windows.
Ejecute el programa, seleccione Ayuda - Introduzca el cédigo de registro.

Escriba su nombre de registro y pegue el cédigo aqui.

Click en el boton Registrar para confirmar.

Registration

il
A

ii'!"I.\
J\!,:j Please, enter your registration code... |

R egistration information

Your name: | Ivan |

Registration code: | | |

Enter wour registration code exactly as qiven to you in the reqistration e-mail,
If wou experience any problems during the registration process, please refer
ko the program's manual,

| Register |

4.3  Limitacion de la versidon no registrada
|

Una wersion no registrada de Windows Password Recovery muestra solo los primeros 3 caracteres de
las contrasefias recuperadas y tiene algunas limitaciones funcionales. La wversion registrada del
programa elimina todas las restricciones. Por favor vaya a esta pagina para ver las restricciones de una
determinada edicién del programa.
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4.4  Ediciones del programa
|

Windows Password Recovery viene en tres ediciones: Light, Standard y Advanced. La lista detallada de
caracteristicas y la tabla de compatibilidad se muestran a continuacion.

CARACTERISTICA Light Standard|Advance
d
Compatibilidad con estaciones de trabajo Windows + + +
2000/XP/Vista/7/8/10
Compatibilidad con senidores Windows + + +
2000/2003/2008/2012/2016/2019
Compatibilidad con Windows de 64 bits + + +
Compatibilidad con versiones de Windows fuera de EE. UU. + + +
Compatibilidad con contrasefias internacionales + + +
Recuperacion multiproceso + + +
Compatibilidad con temas de interfaz + + +
Cargar hashes desde el equipo local + + +
Cargar hashes desde el equipo remoto - + +
Volcar hashes regulares + + i
Volcar hashes del historial de contrasefias + + +
Buscar contrasefias de texto sin formato + + +
Cargar hashes desde SAM + + +
Cargar hashes de Active Directory + + +
Cargar hashes almacenados en caché de dominio + + +
Recuperacion de contrasefia para credenciales almacenadas en caché |- + +
de dominio
Importar hashes de otros programas + + +
Cargar hashes desde carpetas de restauracion del sistema + + i
Exportar hashes al archivo PWDUMP + + +
Ataques comunes i i +
Ataques avanzados + + +
Ataques inteligentes + + +
Ataques basados en GPU + + +
Soporte para multiples dispositivos GPU - + +
Ataque por lotes - - +
Ver caché de contrasefas de IA - - +
Mutacién inteligente de contrasefia + + +
Diccionarios en linea + + +
Soporte para SYSKEY + + +
Soporte de descifrado de contrasefia de inicio SYSKEY + + +
Soporte de descifrado de disquete SYSKEY + + +
Herramienta generadora de listas de palabras personalizada en ataque |- - +
de diccionario
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CARACTERISTICA Light Standard|/Advance
d
Generar diccionarios por mascara - - +
Generar diccionarios por palabra base dada - - +
Generador de diccionarios combinados - - +
Generador de diccionarios de frases de contrasefia - - +
Generador de diccionarios de huellas dactilares +
Crear listas de palabras basadas en un ataque de diccionario hibrido |- - +
Compatibilidad con tablas arco iris hibridas e indexadas (*.rti) + + +
Puede restringir el acceso al programa + + +
Medicién de la fuerza de la contrasefia + + +
Comprobador de hash + + +
Generador de hash aleatorio + + +
Generador de hashes muiiltiples - + +
Herramienta de generacion de tablas arcoiris + + +
Herramienta de generacion de tablas arcoiris Passcape + + +
Diccionario a generador de hash - + +
Archivos de registro del sistema de copia de seguridad - + +
Copia de seguridad de la base de datos de Active Directory - - +
Herramienta de visor de contrasefias en asterisco + + +
Eliminador de contrasefias sin conexién para cuentas de usuario - - +
normales
Eliminador de contrasefias sin conexion para cuentas en caché de - = i
dominio
Eliminador de contrasefias sin conexién para cuentas de dominio - - +
Volcador de secretos de LSA + + +
Explorador de credenciales almacenadas en caché de dominio - + +
Explorador de SAM - + +
Explorador de Active Directory - - +
Explorador del Almacén de Windows - - +
Herramientas de listas de palabras: crear una lista de palabras - + +
indexando archivos
Herramientas de listas de palabras: combinar listas de palabras + + i
Herramientas de listas de palabras: estadisticas de listas de palabras |+ + +
Herramientas de lista de palabras: ordenar il il +
Herramientas de lista de palabras: conversién/compresion + + +
Herramientas de lista de palabras: comparacién de listas de palabras |+ + +
Herramientas de lista de palabras: operaciones adicionales + + +
Herramientas de lista de palabras: indexacion de palabras/contrasefias |- - +
de areas sensibles del disco duro
Herramientas de lista de palabras: Extractor de enlaces HTML + + +
DPAPI: recuperacion de blobs DPAPI sin conexion * * +
DPAPI: Andlisis de blobs DPAPI + + +
DPAPI: busqueda de blobs DPAPI + + +
DPAPI: Andlisis de clave maestra * * +
DPAPI: wlcar hashes del historial de contrasefias - - +
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CARACTERISTICA Light Standard|/Advance
d
DPAPI: analizar el historial de contrasefas * * +
Windows Hello: recuperar credenciales de usuario - + +
Windows Hello: descifrar bases de datos biométricas + +
Windows Hello: PIN bruteforcer = + +
Monitor de hardware + + +
Monitor de estado de la GPU + + +
Informes de contrasefias - + +
Usar IA al recuperar la contrasefia en el modo Asistente + +
Ejecutar en modo oculto +
Max. cuentas de usuario a la vez 500 5000 ilimitado
Garantia de dewolucién de dinero de 14 dias + + +
Licencia personal [personal |[negocio
Precio $65 $345 $895

* - uses some restrictions
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5.2

5.3

Soporte técnico

Reporte de problemas
|

Si tiene algun problema, pdéngase en contacto con nosotros en support@passcape.com. Por favor,
informenos sobre lo siguiente:

Nombre completo y version del programa

Version de Windows que incluye Senice Pack, OEM e informacién de idioma, etc.

Informacion de registro, si la hubiera.

Descripcion detallada del problema, ya sea un error constante o espontaneo

Si esté informando de un error critico, adjunte el archivo Crash.log que se guard6é durante una
sesion de excepcion no controlada.

Sugerencia de caracterbticas
|

Si tiene alguna pregunta, comentario o sugerencia sobre el programa o desea obtener mas informacion,
envienos un correo electrénico a info@passcape.com. Por favor, no olvide mencionar el nombre y la
version del programa. También aseglrese de tener instalada la dltima version del programa. Sus
comentarios nos ayudan a mejorar nuestros productos y trabajar de manera mas efectiva.

Contactos
|

Por favor, no dude en enviar sus preguntas sobre nuestros productos al correo electrénico

support@passcape.com.

Recibira respuesta durante uno o dos dias. Tenga en cuenta que los usuarios registrados tienen
prioridad en el soporte técnico.

Si experimenta algln problema durante el proceso de registro, envie un correo a sales@passcape.com
Estaremos encantados de ayudarle con el registro.

iPor favor, escriba en inglés!

Puede encontrar otras utilidades de recuperacion de contrasefia en https://www.passcape.com
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