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1 Introduccion

1.1  Acercadel Programa
|

Reset Windows Password fue desarrollado para restablecer, cambiar y recuperar contrasefias de inicio
de sesién de Windows. Por ejemplo, cuando se pierde u ohvida la contrasefa del administrador del
equipo. Restablecer contrasefia de Windows es la solucién mas optima y funcionalmente mas rica de
su clase. La aplicacién es compatible con todas las versiones de Windows (basadas en NT), funciona
con Active Directory y credenciales de caché de dominio, posee habilidades de inteligencia artificial
para recuperar contrasefias al instante en ciertas cuentas y demuestra una serie de caracteristicas
Unicas adicionales.

La interfaz de la aplicacion se lleva a cabo tradicionalmente en forma de un asistente paso a paso. Por
lo tanto, el proceso de operacién no parece complicado incluso para un usuario inexperto. Por ejemplo,
restablecer una contrasefia de administrador solo requiere tres sencillos pasos:

1. Seleccione los archivos SAM y SYSTEM (la aplicacion busca autométicamente los archivos de
registro en todos los discos duros).

2. Seleccione la cuenta de usuario.

3. Restablecer o modificar la contrasenia.

Utilizando una utilidad incorporada, puede crear facilmente un CD, DVD o disco USB de arranque
(incluidos dispositivos como Compact Flash, SmartMedia, SONY Memory Stick, Secure Digital,
unidades ZIP, unidades de disco duro USB, etc.) en unos pocos minutos, a partir de una imagen I1ISO
existente con el programa. Reset Windows Password tiene una interfaz grafica de usuario, admite la
carga de wolumenes IDE, SATA, SCSI, RAID sobre la marcha, es compatible con los sistemas de
archivos FAT, FAT32, NTFS, NTFS5, va con una gran coleccion de controladores de disco duro de
Highpoint, Intel, Jmicron, Manell, Nvidia, Silicion Image, Sis, Uli, Via, Vmware.

1.2 Caracteristicas y Beneficios
|

Application's advantages:

Compatibilidad con todas las versiones de Windows basado en NT.

Soporte para Windows de 32/64 hits.

Gran coleccién de controladores de disco duro. Carga controladores adicionales desde la aplicacion.
Restablecer y modificar contrasefias de usuarios locales y de dominio, administrador local,
administrador de dominio, otras cuentas de Active Directory.

Habilite y desbloquee cuentas de usuario, tanto administradores locales como de dominio.
Deshabilite las opciones de caducidad de la contrasefia.

Detectar varios sistemas operativos.

Soporte para versiones de Windows no inglesas y contrasefias en codificacion nacional.
Volcar hashes de contrasefia de usuario de SAM para un analisis mas detallado.

Volcar hashes de contrasefia desde Active Directory.

Volcar contrasefias almacenadas en caché de dominio.

Varios modulos para extraer y descifrar contrasefias de texto sin formato de Active Directory.
Permitir deshacer los cambios realizados en el sistema.

Elimine contrasefas y otros datos confidenciales de la PC.

Algoritmos avanzados de blsqueda y recuperacion de contrasefias.

Restablecer la seguridad de SYSKEY.
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1.3

Recuperacion de la contrasefia de inicio de SYSKEY.

Busque claves de serie perdidas.

Busque contrasefias de red.

Busque contrasefias de maquinas virtuales.

Copia de seguridad del registro/Active Directory y otra informacion confidencial.

Desbloquear unidades Bitlocker.

Ver la actividad del usuario, diferente informacion forense.

Busqueda y recuperacion de contrasefias para documentos MS Office, OpenOffice, LibreOffice,
MyOffice y PDF.

¢ Edite la politica de contrasefias locales o de dominio, asi como las restricciones del sistemay la
interfaz.

El software esta disponible en tres ediciones: Light, Standard y Advanced. La lista detallada de
caracteristicas para cada edicién esta disponible aqui.

Requerimientos del Sistema
|

Requisitos

Microprocesador basado en x64, un minimo de 1 GB de RAM, CD-ROM o unidad USB. El tamafio de la
unidad USB de arranque debe ser de 512 Mb o mas (se recomienda una memoria USB de 2-32 Gb para
una mejor compatibilidad). El BIOS de la computadora debe admitir el arranque desde un CD, DVD o
dispositivo USB.

Compatibilidad

Windows NT, Windows 2000, Windows XP, Windows Vista, Windows 7/8/10, Windows Server
2000/2003/2008/2012/2019. Sistemas de archivos: FAT, FAT32, NTFS, NTFS5. El programa es
compatible con la mayoria de las grabadoras de CD / DVD y dispositivos USB, incluidos Memory Stick,
Compact Flash, SmartMedia, Secure Digital, unidades flash USB, unidades USB ZIP, unidades de
disco duro USB, etc.

Restricciones

Una vez que su sistema utiliza un dispositivo de almacenamiento masivo no estandar, es posible que
deba especificar un controlador de terceros compatible con Windows 10. Consulte el manual de la placa
base para obtener mas detalles.

Problemas o errores conocidos

e Sitiene 2 0 mas discos ldgicos en el sistema, las letras de los discos se pueden reasignar/volver a
asignar.

¢ Si estéd restableciendo una contrasefia de la cuenta de administrador integrada en algunas ediciones
de Windows, tenga en cuenta que para activar la cuenta de administrador integrada e iniciar sesion en
el sistema, debera cargar el sistema en modo seguro.

e El programa es compatible con todos los tipos de cifrado SYSKEY. En algunos casos, es posible
gue deba proporcionar la contrasefia de inicio de SYSKEY o el disquete de inicio. Sin embargo, el
programa también permite restablecer / buscar la contrasefia de SYSKEY. Entonces, incluso si ohvidd
su SYSKEY, no es un problema.

e Después de restablecer la contrasefia de una cuenta local, puede perder el acceso a las contrasefias
de la pagina Web, la red inaldmbrica y las credenciales de uso compartido de archivos, los archivos
cifrados con EFS, los mensajes de correo electronico cifrados con claves privadas. Consulte la Base
de Conocimientos de Microsoft para obtener méas informacién.
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¢ El restablecimiento de las contrasefias de Active Directory para determinadas cuentas puede no tener

ningun efecto. Por ejemplo, en un RODC.

¢ El restablecimiento de contrasefa (asi como otras caracteristicas que implican operaciones de
escritura en disco) en un sistema operativo \irtual no tendra ningun efecto.

¢ Al restablecer una contrasefia para la cuenta Microsoft, debe proporcionar una contrasefia no vacia.

De lo contrario, no podra iniciar sesion en el sistema.

Derechosde autor (c) 2021 Passcape Software. Todos los derechos reservados.
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Creando un entorno de arranque

2.1 3 simples pasos para lanzar la aplicacion desde un disco de

arranque
|

1. Descargue el paquete Reset Windows Password en https://www.passcape.com/download/rwp.zip (0
utilizando el enlace que se le envi6 en el correo electrénico de registro)

2. Crear disco de arranque RWP: descomprima el RWP. ZIP, ejecute IsoBurner.exe, seleccione un
elemento para crear CD / DVD / USB de arranque, especifique la ruta a la imagen ISO
desempaquetada y grabela en el disco.

3. Inicie el equipo de destino y cambie la configuracién del BIOS/UEFI para que el dispositivo de
arranque (CD-ROM, DVD-ROM o disco USB) sea el primero en la lista. Guarde la configuracion,
reinicie una vez mas para iniciar el programa desde su CD, DVD o disco USB de arranque. Puede
utilizar la opcion de arranque rapido si su BIOS/UEFI admite la seleccién rapida de medios de
arranque durante el inicio.

2.2 Creando disco de arranque RWP

Passcape ISO Burner

Ll sz

¥ Passcape IS0 Burner

Passcape ISO Burner \52

This program is intended to be used mostly for creating bootable
CD/DVD/USBE environment (eg. ‘Reset Windows Password').

What do you want to do

) Burn IS0 image to CD,/DVD
() Burn 150 image to CO/OVD using external €D burning program
(@ Create bootable USE diski

() Unpack IS0 image to disk folder

Source 150 image file

Exit

Passcape Software
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Passcape ISO Burner es un programa para crear discos CD, DVD o USB de arranque a partir de
imagenes 1S0O-9660. El programa es gratuito y viene con RWP. también esta disponible para su

descarga y uso en nuestro sitio web: https://www.passcape.com/download/pib.zip

La interfaz de la aplicacion es muy simple. Cuando se inicia, la aplicacién le pide que seleccione lo que
le gustaria hacer:

- Grabar imagen ISO en CD / DVD usando esta aplicacion

- Grabe la imagen ISO en CD / DVD utilizando una aplicacién de grabacién externa instalada en su
computadora. Por ejemplo, Nero o su analogo libre ImgBurn.

- Utilice la imagen ISO para crear un disco de arranque USB

- Extraer imagen ISO al disco (tenga en cuenta que esta accion prowoca la pérdida de datos de
arranque).

Creando disco de arranque de Reset Windows Password

o Burn 150 image to CO/DVD E=F | = |
Writing IS0 image to CD/DVD
Select CO/OVD recorder from the drop-down list, insert a blank disk into the selected drive and didk &
< <Burn>> button to write IS0 image to the disk. =
Source IS0 image file
C\winpe_x64\rwpa.iso
CD/OVD recorders
|n:n:u,E: PIOMEER. DVD-RW DVR-212 1.21 - Load ____________ Eject ¢
Status
Idle Speed  Buffer
Enable buffer under-run protection __—‘%"_ =
Quick erase {otherwise may take quite some time to complete) z =
Erase
Passcape Software << Back Exit

Seleccione el primer elemento del menu: 'Grabar imagen ISO a CD/DVD'. En la parte inferior de la
pantalla, ingrese la ruta al archivo con la imagen ISO. Eso habilita el bot6n 'Siguiente’, y puede pasar a
crear realmente el disco. Todo lo que necesitamos hacer aqui es seleccionar la grabadora que vamos a
usar, insertar un CD / DVD en blanco en ella'y hacer clic en el botén <<GRABAR>> para crear un disco
de inicio a partir de la imagen ISO seleccionada en el paso anterior

Reset Windows Password Derechosde autor (c) 2021 Passcape Software. Todos los derechos reservados.



https://www.passcape.com/download/pib.zip

Creando un entorno de arranque

Creando USB de arranque de Reset Windows Password

¥ Creating USE drive E2 |

Copying IS0 to USB drive

il |

Ve

Mote, that not all 150 images can be used for creating bootable USE drives! Also make sure your USE drive @-/
has sufficent size to incorporate entire IS0 image. All data on the selected USB drive wil be destroyed.

Source IS0 image file
C\winpe_x64\rwpd.iso

Partition scheme

Max passible compatibility (BIOS or UEFT CSM) -

Available devices

|Disk 2 (Reset Windows Password) - 490.0 MB - Refresh the list Detach the drive

{® Show physical USE devices
() Show logical USE devices

<< CREATE =>

<< Back Exit

Passcape Software

Seleccione la imagen ISO de arranque existente con el programa y marque la opcion ‘Crear disco USB
de arranque’. Introduzca el nimero de serie del producto si tiene uno. Cuando aparezca la siguiente
ventana, conecte el dispositivo USB a su computadora; deberia aparecer automaticamente en la lista de
dispositivos USB encontrados. Haga clic en el botén 'Crear' para formatear y crear el USB de arranque.
En algunos casos (por ejemplo, si el dispositivo USB esté instalado como una unidad de disco duro y
se encuentra una entrada de particion extendida en ese disco), la aplicacién requerira reiniciarse para
reasignar las letras de la unidad.

El programa ofrece varios esquemas de particion (modos de formateo) para proporcionar una mejor
compatibilidad al arrancar desde dispositivos USB. Si no esta seguro acerca de qué esquema de
particién seleccionar, considere usar el siguiente algoritmo simple:

- Si el PC de destino se basa en interfaz UEFI (grafica), seleccione el modo ‘Compatibilidad méaxima con
nuevos PC (FAT32 MBR para UEFI)'. Este esquema creara un USB para ejecutarse en PC basadas en
UEFI donde el modo de arranque seguro esta activado.

- Si su PC de destino se basa en interfaz BIOS (textual), seleccione el modo ‘Compatibilidad méaxima
con PC antiguos (FAT32 MBR para BIOS)'. Este modo crear4d un USB que es totalmente compatible
con el firmware del BIOS.

- Si no sabe nada sobre la PC de destino, cambie al esquema 'Maxima posible compatibilidad'. Este
modo crea USB de arranque que pueden ejecutarse en equipos basados en BIOS y UEFI (con Modo
de soporte de compatibilidad seleccionado). En algunos PC o portétiles, el Modo de soporte de
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compatibilidad también se conoce como modo de arranque heredado.

Si compr6é su PC después de 2010, lo més probable es que venga con UEFI. Los nuews equipos
utilizan firmware UEFI en lugar del BIOS tradicional. Ambos son software de bajo nivel que se inicia
cuando arranca su PC y se utilizan para "comunicarse" con el hardware. A diferencia de BIOS, UEFI es
una solucion mas moderna con interfaz grafica, que admite discos duros mas grandes, tiempos de
arranque mas rapidos y mas funciones de seguridad.

iTen cuidado! Se sobrescribirdn todos los datos de la unidad de destino. Si la aplicacién no puede
detectar archivos de arranque en la imagen ISO de origen, mostrara la advertencia respectiva.

jAlgunos programas antivirus / antimalware bloguean la creacién de discos de arranque o la copia de
algunos archivos de arranque a los medios, incluso sin adwertencias en pantalla!

2.3  Cambio de la configuracion de BIOS/UEFI

Informacion general

Para cargar Reset Windows Password, es posible que deba ajustar la configuracion de BIOS/UEFI de

su computadora para que el dispositivo de arranque (CD, DVD o USB) sea el primero en la lista de

dispositivos. Esta es la rutina a seguir para eso:

1. Al arrancar el equipo, presione la tecla Supr para ingresar al menu del BIOS. Algunas versiones del
BIOS utilizan otras teclas de acceso rapido; esos podrian ser F2, F10, F11, ESC, etc. La
sugerencia se muestra normalmente en la parte inferior de la pantalla de arranque.

2. Ingrese al BIOS/UEFI, luego en el menu busque el elemento que esta a cargo de los dispositivos de
arrangue iniciales. Editelo para hacer que el CD o USB con Reset Windows Password sea el
primero en la lista

3. Asegurese de haber guardado los cambios y, a continuacion, reinicie el equipo.

Si su PC utiliza firmware UEFI, puede usar el interruptor de seleccion de arranque rapido sin alterar
ninguna configuracion. Para obtener mas informacion, consulte el manual del usuario de la placa base
de su computadora.

Configuracion del BIOS, preguntas y respuestas

P: EI BIOS de mi computadora tiene varios elementos para arrancar desde dispositivos USB: USB FDD,
USB zIP, USB HDD, USB CDROM. ¢ Cuél debe seleccionarse?

R: Diferentes fabricantes de BIOS configuran el arranque inicial de diferentes maneras. En la mayoria de
los casos, para arrancar desde un flash normal: en placas base antiguas, debera seleccionar la opcion
USB ZIP; en algunos otros - USB HDD.

P: La aplicacion tarda demasiado tiempo (a veces hasta 10 minutos) en arrancar desde un medio USB.
R: Eso indica que el dispositivo se ejecuta sobre el protocolo USB lento, 1.1. En primer lugar, el
dispositivo de almacenamiento debe ser compatible con la especificacién 2.0+. En segundo lugar, el
puerto USB de la placa base donde se conecta el dispositivo de almacenamiento debe ser compatible
con la especificacién 2.0+. Y en tercer lugar, debe habilitar el soporte USB 2.0 (o superior) en el BIOS.

P: La computadora no arrancaria desde dispositivos USB en absoluto. Al intentar arrancar, ya sea en
pantalla negra o en el mensaje de error 'sin sistema operativo'.

R: Intente encontrar la opcion 'Deteccion de almacenamiento USB heredado' y haga que esté
'Habilitada'. En las opciones de arranque, solo debe tener un dispositivo USB. Si tiene dos o mas
dispositivos USB conectados a la computadora (por ejemplo. UPS, impresora, escaner, médem, etc.),
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deje solo un disco USB de arranque. Desconecte el dispositivo USB de la computadora, apague la
computadora, conecte el dispositivo USB a un puerto USB diferente, encienda su computadora e intente
arrancar nuevamente. Si eso no ayudd, actualice su BIOS. También existe la posibilidad de que su
placa base no admita el arranque desde dispositivos USB o no admita el sistema de archivos utilizado
en este dispositivo de almacenamiento USB.

P: Pantalla azul o negra, todo tipo de controladores, carga de registro, etc. se producen errores al
arrancar desde CD o USB.

R: Tal vez su computadora no tiene suficiente memoria. El minimo requerido por la aplicacion es de 1
GB de RAM. Para ejecutarlo con comodidad, necesitaria 2 GB 0 mas.

P: No puedo entrar en mi BIOS. Se requiere una contrasefa.

R: Una sorpresa desagradable puede ver por usted cuando intenta modificar la configuracion del
dispositivo de arranque en el BIOS. El asunto es que algunos fabricantes de hardware, vendedores o
propietarios anteriores de la PC pueden haber establecido sus propias contrasefias para acceder al
BIOS. En otras palabras, para modificar la configuracién del BIOS, tendria que ingresar esa contrasefa,
que generalmente no es posible averiguar.

Algunas versiones del BIOS permiten restablecer su configuracién presionando una determinada tecla
en el teclado; normalmente eso es Ins. Para algun tipo de BIOS AMI es una combinacion
Ctrl+Alt+Supr+ins. En AWARD BIOS, la tecla debe presionarse y mantenerse presionada hasta que se
encienda la computadora. Eso cargard la configuracién predeterminada. Sin embargo, esta opcién debe
usarse con mucho cuidado, ya que restablece todas las deméas configuraciones del BIOS. Sin embargo,
esta opcidn debe usarse con mucho cuidado, ya que restablece todas las demas configuraciones del
BIOS.

Ademas, hay contrasefias universales de puerta trasera. Se proporcionan a continuaciéon para muchas
versiones antiguas populares de BIOS. Si no lo sabe, el tipo y la version del BIOS normalmente se
muestran durante unos segundos durante el arranque inicial de la computadora en la parte inferior de la
pantalla.

Si ninguna de las contrasefias universales ha funcionado, puede aprovechar el método descrito en
muchos manuales de usuario de la placa base: simplemente restablezca la configuracion del BIOS
cortando el puente respectivo. Normalmente se encuentra cerca de la gran bateria CMOS. Si la placa
base no tiene una bateria CMOS, busque el microchip con la marca Dallas u Odin; el saltador debe
estar en algun lugar cercano. Simplemente quitar la bateria CMOS no siempre ayuda, ya que el
microchip BIOS puede vivir durante varias horas sin la energia. Ademas, se desaconseja
encarecidamente que cortocircuite el CMOS en si para restablecer la configuracion del BIOS, ya que
eso puede reducir la duracién de la bateria esencialmente.

En la red, puede encontrar una serie de soluciones de software para recuperar contrasefias y
restablecer el BIOS. Por ejemplo, cmospwd y killcmos. Se le desaconseja restablecer todas las
configuraciones del BIOS en las computadoras portatiles. Eso puede llevar a la paralizacion completa
del sistema.

P: Aparece un error que indica que la CPU no es compatible con el modo de 64 bits 0 que ejecuta
aplicaciones de 64 bits.

R: Restablecer contrasefia de Windows ya no es compatible con CPU de 32 bits (pero sin embargo, es
compatible con sistemas operativos de 32 bits). Péngase en contacto con el soporte técnico para
obtener un enlace para la Ultima versiébn compatible con 32 bits.

P: ¢ Puedo arrancar una unidad CD/USB compatible con BIOS en UEFI?

R: Si. Introduzca la configuracion de UEFI (pulse ESC, F2 o SUPR). Abra el menu 'Arranque'’ y habilite
la opcion ‘Iniciar CSM'. Ahora localice la pestafia 'Seguridad' y deshabilite 'Control de arranque seguro'.
Guarde los cambios y restablezca su PC. Ingrese a la configuracion de UEFI una vez mas y asegurese
de que su unidad de DVD / USB esté disponible en la pestafia 'Arranque’. Algunas UEFI también tienen
un menu de dispositivo de arranque (generalmente se inicia presionando F8) donde puede seleccionar
su dispositivo y modo de arranque.
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P: ¢Puedo crear una unidad USB que pueda arrancar tanto en BIOS como en UEFI?

R: Si. Ejecute la herramienta IsoBurner y seleccione el esquema de particion 'Maxima posible
compatibilidad' al crear un USB de arranque. Este modo crea USB de arranque que se pueden ejecutar
en equipos basados en BIOS y UEFI (con el modo de compatibilidad activado). En algunos PC o
portatiles, el modo de soporte de compatibilidad también se conoce como modo de arranque heredado.

P: USB no aparece como una opcién de arranque en mi UEFI. ¢(Como puedo habilitar el arranque de
una memoria USB?

R: Parece que el USB se formate6 en modo BIOS o UEFI CSM, pero su UEFI solo permite arrancar en
modo de arranque seguro. Tendrd que permitir el arranque en modo heredado. En la configuracion de
UEFI, deshabilite tanto ‘Arranque - Arranque rapido' como 'Seguridad - Arranque seguro' y habilite 'Modo
de soporte de compatibilidad (CSM)' u opciones similares. Otra solucién seria simplemente crear un
USB de arranque utilizando el esquema 'Compatibilidad méxima con nuevas PC (FAT32 MBR para
UEFI). Este esquema es totalmente compatible con el modo de arranque seguro UEFI.

Contrasefas de puertatrasera de Bios
AWARD_SW, 01322222, j262, TTPTHA, KDD, ZBAAACA, aPAf,

AWARD BIOS 2.50 Ikwpeter, t0ch88, t0ch20x, h6BB

AWARD_WG, HLT, BIOSTAR, SWITCHES_SW, 256256, j256,

AWARD BIOS 2.51 ZAAADA, Syxz, ?award, alfarome, Sxyz, SZXY

HEWITTRAND, HLT, biostar, HELGA-S, bios*, g6PG, j322, ZJAAADC,

AWARD BIOS 2.51G Wodj, h6BB, t0ch88, zjaaadc

condo, biostar, CONDO, CONCAT, 1EAAh, djonet, efmukl, g6PG, jO9F,

AWARD BIOS 2.51U i64, zbaaaca

AWARD_SW, AWARD_PW, PASSWORD, SKYFOX, award.sw,

AWARD BIOS 4.5 AWARD?SW, award_?, award_pc, ZAAADA, 589589

AWARD_SW, HLT, KDD, ?award, Ikwpeter, Wodj, aPAf, j262, Syxz,

AWARD BIOS 6.0 ZJAADC, j322, TTPTHA, six spaces, nine spaces, 01355555, ZAAADA

AMI, SER, A.M.I., AMIISW, AMIPSWD, BIOSPASS, aammii, AMI.LKEY,

AMI BIOS amipswd, CMOSPWD, ami.kez, AMI?SW, helgads, HEWITT RAND,
ami', AMISETUP, bios310, KILLCMOS, amiami, AMI~, amidecod

AMPTON BIOS Polrty

AST BIOS SnuFG5

BIOSTAR BIOS Biostar, Q54arwms

COMPAQ BIOS Compaq

CONCORD BIOS last
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Derechosde autor (c) 2021 Passcape Software. Todos los derechos reservados.




Creando un entorno de arranque

CTX International BIOS

CTX 123

CyberMax BIOS

Congress

Daewoo BIOS Daewuu, Daewoo
Daytec BIOS Daytec

DELL BIOS Dell

Digital Equipment BIOS komprie

Enox BIOS X011nE

Epox BIOS Central

Freetech BIOS Posterie

HP Vectra BIOS hewlpack

IMB BIOS IBM, MBIUO, sertafu
Iwill BIOS iwill
JetWay BIOS spooml

Joss Technology BIOS

57gbz6, technology

M Technology BIOS mMmM
MachSpeed BIOS sp99dd
Magic-Pro BIOS prost

Megastar BIOS

star, sldkj754, xyzall

Micronics BIOS dn_04rjc
Nimble BIOS xdfk9874t3
Packard Bell BIOS bell9

QDI BIOS QDI
Quantex BIOS tex1, xljlbj
Research BIOS Col2ogro2
Shuttle BIOS Col2ogro2
Siemens Nixdorf BIOS SKY_FOX
SpeedEasy BIOS lesarotl
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SuperMicro BIOS ksdjfg934t

Tinys BIOS tiny, tinys

TMC BIOS BIGO

Toshiba BIOS Toshiba, 24Banc81, toshy99

Vextrec Technology BIOS Vextrex

Vobis BIOS merlin
WIMBIOS v.2.10 BIOS Compleri
Zenith BIOS 3098z, Zenith
ZEOS BIOS ZE0SX

2.4 Ejecucion del programa desde el CD/DVD/USB de arranque
|

Main Advanced Security Pouwer

Iten Specific Help

+Hard Drive
CD-ROM Drive Reys used to view or
Metwork boot from AMD Am?3CI70A configure devices:
<{Enter> expands or
collapses devices with
a+or -

<Ctrl+Enter> expands
all

<Shift + 1> enables or
disables a device.

<+> and <-> moves the
device up or down.

<n> May move removahle
device between Hard
Disk or Removable Disk
<d> Remove a device
that is not installed.

F1 Tl —f F9
Esc 3 Enter F10
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Encienda el equipo. Presione la tecla Supr para ingresar al menu del BIOS. Algunas versiones del BIOS
utilizan otras teclas de acceso rapido; esos podrian ser F2, F10, F11, ESC, etc. La sugerencia se
muestra normalmente en la parte inferior de la pantalla de arranque.

CD-ROM Drive

_‘||I".|.
Enter

Editar menu de arranque en la forma de hacer que el CD o disco USB con Reset Windows Password
sea el primero en la lista de dispositivos de arranque.
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Main Advanced Security Pouer Boot

Item Specific Help

Exit Discarding Changes

Load Setup Defaults Exit System Setup and
Discard Changes save your changes to
Save Changes CHOS.

Setup Confirmation

Save configuration changes and exit now?

Mes| [No]

Asegurese de haber guardado los cambios y, a continuacion, reinicie el equipo.

ress any key to boot from CD or DUD.._

Si todo ha ido bien, veras el siguiente mensaje de texto. Presione cualquier tecla para cargar desde el
disco de arranque de Reset Windows Password. De lo contrario, su antiguo sistema operativo se
iniciara.
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@ Reset Windows Password — pod
Welcome to Reset Windows @
Password
This Wizard will guide you through the steps of discovering, recovering
or resetting your personal information.

Interface language
English '

Recovery mode
(®) SAM - work with regular user accounts
() AD - work with Active Directory accounts
() DCC - work with domain cached accounts
() PASSWORDS - search for passwords and credentials
O FOREMSICS - system investigation tools
(I UTILS - other tools

What do you want to do

Reset or change user account password o

Mext == Exit

RWP se ha cargado correctamente y esta listo para usar.

2.5  Ejecucion del programa mediante la opcidn de seleccion de
medios de arranque de UEFI

Si su UEFI admite la seleccién de medios de arranque, puede usarlo para iniciar el programa facilmente
desde el disco de arranque. La opcidn se invoca presionando una tecla de acceso rapido (generalmente,
F8) en el inicio de la PC. En la mayoria de las \ersiones de UEFI esta opcion también esta disponible
en el mena principal.
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Please select boot device:

T and | to move selection
ENTER to select boot device
ESC to boot using defaults

Windows Boot Manager (P1: ST2000NM0033-9ZM175)

UEFI: (FAT) USB FLASH DRIVE (3936MB)
Enter Setup
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3 Trabajando con el programa
3.1  Ventana principal

@ Reset Windows Password — pod
Welcome to Reset Windows @
Password
This Wizard will guide you through the steps of discovering, recovering
or resetting your personal information.

Interface language
Enalish e

Recovery mode

(®) SAM - work with regular user accounts

() AD - work with Active Directory accounts

() DCE - work with domain cached accounts

() PASSWORDS - search for passwords and credentials

O FOREMSICS - system investigation tools
() UTILS - other tools

What do you want to do

Reset or change user account password W

Next »= Exit

Primero, el programa sugiere seleccionar uno de los modos de recuperacion: SAM - cuentas de usuario
regulares, AD - cuentas de Active Directory, DCC - contrasefias en caché de dominio, PASSWORDS -
herramientas de recuperacion de contrasefias, FORENSICS - investigacion del sistema y herramientas
forenses, UTILS - otras utilidades. A medida que realiza la seleccién, la lista de operaciones disponibles
debe estar disponible para el modo.

SAM - cuentas de usuario normales
0 Restablecer la contrasefia de la cuenta de usuario
0 Agregar nueva cuenta de usuario
o Editar propiedades de cuenta
0 Opciones de directiva de inicio de sesion
o Editor de politicas de contrasefias

o Editor de politicas de restriccion de interfaz y sistema
0 Buscar contrasefias de usuario
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0 Volcar hashes de contrasefia
0 Restaurar contrasefias modificadas previamente, revertir cambios

AD - Cuentas de dominio de Active Directory
0 Restablecer la contrasefia de la cuenta de usuario
0 Restablecer o cambiar la contrasefia de DSRM (Modo de restauracion de senicios de directorio)
o Editar propiedades de cuenta
o Editor de politicas de contrasefias
0 Buscar contrasefias de usuario

o Extraer contrasefias de recuperacién de Bitl.ocker
0 Volcar hashes de contrasefia

0 Restaurar contrasefias modificadas previamente, revertir cambios

DCC - credenciales almacenadas en caché de dominio
0 Restablecer contrasefia almacenada en caché de dominio
0 Buscar contrasefias de DDC
0 Volcar las credenciales almacenadas en caché del dominio en el archivo de texto

o0 Restaurar contrasefias modificadas previamente, revertir cambios

PASSWORDS - herramientas de recuperacion de contrasefas
0 Descifrar credenciales de Windows Hello
0 Blsqueda de PIN
0 Buscar contrasefia de inicio de SYSKEY
o Contrasefias de busqueda para maquinas virtuales

0 Buscar contrasefias para documentos cifrados
o0 Buscar contrasefias de Internet/correo/red

FORENSICS - herramientas de investigacion del sistema
0 Ver el historial de inicio de sesién y las estadisticas
0 Ver el historial de hardware
0 Ver el historial de software
0 Ver el historial de la red
0 Ver la actividad reciente del usuario
0 Buscar documentos abiertos recientemente
0 Ver cronograma de ejecucion del programa
0 Ver eventos del sistema
o Ver el historial web

0 Ver los archivos madificados por Ultima vez
0 Ver los directorios maodificados por Ultima vez

UTILS - herramientas diversas
0 Busqueda de claves de producto y nimeros de serie perdidos
0 Buscar documentos protegidos
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0 Buscar documentos abiertos recientemente

0 Respaldar Contrasefas e informacién confidencial
o Eliminar informacion confidencial del usuario

0 Cargar controlador IDE/SATA/SCSI/RAID

o0 Desbloguear unidades cifradas con Bitlocker

0 Montar unidades virtuales

o Crear imagen de disco

Descripcion esguematica de los tipos de inicio de sesidn

SAM
Una cuenta de usuario normal de cualquier PC doméstico. Los hashes de contrasefia se almacenan en
el archivo de registro SAM en el mismo equipo.

‘?.-)[ZZZZI-)D

==
User password local PC
Active Directory

Una cuenta de usuario de dominio. Los hashes de contrasefia se almacenan en NTDS. Base de datos
DIT en PC de dominio.

‘?._)@_) .....

User password server

DCC

Credenciales almacenadas en caché de cuentas de dominio. Los hashes de contrasefia se pueden
almacenar (dependiendo de la politica de seguridad del dominio) en el equipo local. El inicio de sesi6n
de la cuenta se realiza a través del dominio o utilizando las credenciales almacenadas en caché.

A>=>E->L

----- =
User password server local PC
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v =

User password server local PC

3.2 Restablecer contrasefias de usuario

Seleccion del origen de datos

f'c::." Reset er change user account password — x

Resetting SAM user account password (step 2 of 4)

You should specify SAM and SYSTEM registry files here. Usually, the registry files reside in your
2HWIMDIR 35\system32Yoonfig directory (e.a. C:iWindows'system32Yconfial)

Path to SAM and SYSTEM files

SAM registry file
D:Windows'\System32\Config\Sam ||l

SYSTEM registry file
D:Windows\System32YConfig\SYSTEM ol —

05 info

05 version Windows 10 Enterprise 17134, 1.amda4re.rs4_release, 180410-1804
05 owner and org John

05 install date 2018-05-03

Windows product key

Last logon user John (Last logon 2018-10-13 12:44:54)

nﬁ << << Home << Back Mext = Exit

Para restablecer una contrasefia de cuenta normal, debe seleccionar dos archivos de registro: SAM vy
SYSTEM. La aplicacién busca autométicamente todos los archivos y sugiere los primeros que
encuentra. Los archivos del Registro se encuentran en la carpeta %WINDIR%\system32\config. Donde
%WINDIR% es su directorio de Windows.

Si selecciona el modo de Active Directory durante el paso anterior, debe establecer la ubicacién de la
base de datos de Active Directory en lugar del archivo de registro SAM. De forma predeterminada, esa
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es la carpeta %WINDIR%\NTDS. Por lo tanto, la ruta de acceso completa a la base de datos de AD
puede tener este aspecto: C:Windows\NTDS\ntds.dit

Eligiendo una cuenta de Windows

@ Reset or change user account password — et
Resetting SAM user account password (step 3 of 4) '-.'
In order to proceed the decryption, select a user account you want to resetjchange the data for. 'I I--.

Lger list

User name User RID Last sign-in Status o Lenend

4@ DefaultAccount 000001F7 e B

CJHomeGroupUsers 000003F7 lgl User

& 10hn 000003E9  Facal Recogni... [1]  JEEECT Jeaee

4@ WDAGUHlityAccount 00000 1F3 ¢ Operator

7 Administratar 000001F4 £ computer account

#@ Guest 00000 1F5 Password

Password not set
£ Accountis locked out
Desktop Documents Downloads

Account properties
Account lodked: Mo Account disabled: Mo
Password expired: Mever Mo password required:  Yes
Password history present: Mo Microsoft account: Mo

Account description:

Password hint: 5 Secret guestions

<< << Home << Back MNext > Exit

La parte superior del cuadro de dialogo muestra la lista de cuentas de usuario encontradas. Al hacer
clic en uno de ellos, puede ver las propiedades de la cuenta; a saber: si la cuenta esta bloqueada o
deshabilitada, si se requiere la contrasefia, si el historial de contrasefias esta disponible, si la

sugerencia de contrasefia esta disponible, etc.

Restableciendo contrasefa

Reset Windows Password
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i) Reset or change user account password - >

Resetting SAM user account password (step 4 of 4)

Enter new password for the user account you selected or set blank password to reset it, Pay spedial
attention to additional options. Windows will dedine the password if the account is lodked or disabled.,

IUser account information

SAM path D Windows'\System32\Config\SAM
Account name John

Account RID 1001

Account description

Reset

Account locked Mo - Password policy set (ADMIN-PC): No
Account disabled Mo e Mew password conforms to the policy: Yes
Passwaord expired Mo L Account lockout policy set: Mo

= Mew password | 123 |

« = RESET/CHAMNGE =3

<< << Home << Back MNext = Exit

Para restablecer la contrasefia, llene el campo en blanco 'Nueva contrasefia’' y haga clic en el boton
‘Reestablecer/Cambiar. Tome nota de las opciones adicionales. La cuenta no debe estar blogueada,
deshabilitada o caducada.

Ademas, si se establecen politicas de contrasefias locales o de dominio, asegurese de que la nueva
contrasefia cumpla con los requisitos de longitud y complejidad y no coincida con ninguna de las
contrasefias utilizadas anteriormente (si existe un historial de contrasefias). De lo contrario, no podra
iniciar sesién en el sistema incluso si restablece la contrasefia con éxito.

Si esté restableciendo una contrasefia del administrador incorporado, tenga en cuenta que para activar
esta cuenta e iniciar sesion en el sistema, debera cargar el sistema en modo seguro. Para hacer eso,
antes de que Windows comience a cargarse, siga presionando la tecla F8 hasta que aparezca el cuadro
de didlogo de seleccién de arranque del sistema textual. En ese cuadro de dialogo, seleccione el
elemento de modo seguro. Después de eso, la cuenta de administrador incorporada se activara y podra
usarla.

En Windows 8 y sistemas operativos posteriores, haga clic en el botén de Encendido, mantén pulsada
la tecla MAYUS del teclado y selecciona Reiniciar.

Tenga en cuenta que tendra que ingresar una contrasefia no vacia para poder iniciar sesién en LivelD o
cuenta de Microsoft.
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3.3

Restablecer contrasefias DSRM
|

Que es DSRM

DSRM (conocido como Modo de reparacion de servicios de directorio o modo de restauraciéon
de servicios de directorio en versiones anteriores a Windows Server 2012) es un modo de arranque
especial de un controlador de dominio de Windows Sener que es algo similar al Modo seguro con
funciones de red, pero sin Active Directory en ejecucion. DSRM se utiliza para restaurar Active Directory
desde una copia de seguridad. También es Util en diferentes situaciones y problemas con el AD.

Para entrar en DSRM es necesario presionar la tecla F8 inmediatamente después de la pantalla
BIOS/UEFI POST, pero antes de que aparezca el logotipo de Windows. En los sistemas operativos
Windows Server 2012 y posteriores hay menu Opciones de arranque avanzadas o Entorno de
recuperacion de Windows para eso.

Seleccion del origen de datos

E‘} Reset or change DSRM (Directory Services Restore Mode) password (E=F | 2|
Resetting Directory Services Restore Mode password (step 2 of 3)
You should specify SAM and SYSTEM reqistry files here, Usually, the reqistry files reside in your ca
LWINDIR %e\system32\config directory (e.g. Ci\Windows\system32Yconfigh) =]

Path to SAM and SYSTEM files

SAM registry file

| F:iwWindows\System32\Config\sAM - |
SYSTEM registry file

| F:iWindows\System32\Config\SYSTEM - |

# << Back L Dext>> Exit
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El proceso de recuperaciéon de contrasefia para la cuenta DSRM es casi el mismo que para la cuenta
de usuario normal. Primero tendra que especificar la ubicacion de los archivos de registro SAM y
SYSTEM.

Resetting password

@ Reset or change DSEM (Directory Services Restore Mode) password E=1 &= |
Resetting Directory Services Restore Mode password (step 3 of 3) O
Enter new password for DSRM account you selected or set blank to reset it. N\
ﬂ\.ﬂ

General information

SAM path F:iWindows\System32\Config\sAM
SYSTEM path F:\Windows\System32\Config\SYSTEM
System role Domain controller

Password present Yes

Reset DSRM password

=3 Mew password Secretl @S

<« RESET/CHAMNGE ==

=« Back Exit

Escriba una nueva contrasefia o simplemente establezca el campo de entrada en blanco si desea
restablecerla. Luego confirme los cambios haciendo clic en el boton 'REESTABLECER/CAMBIAR'. El
programa puede pedirle que cree un archivo de copia de seguridad. Puede utilizar el archivo de copia de
seguridad mas adelante para revertir los cambios.
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3.4 Restablecer contrasefia almacenada en caché de dominio
|

Cuando un usuario inicia sesién en un dominio de Windows, las credenciales de dominio del usuario se
almacenan en caché de forma segura y se guardan en su PC. Esta caracteristica permite a los usuarios
iniciar sesién en el dominio cuando la estacion de trabajo local esta desconectada de la red o incluso si
no hay ningun controlador de dominio disponible. Para evitar el problema de la contrasefa perdida u
ohidada para la cuenta de dominio, simplemente puede restablecer las credenciales en caché de su
dominio utilizando Reset Windows Password. El proceso consta de 3 sencillos pasos.

Seleccion de archivos de registro

ﬁ Reset or change domain cached account password — et

Resetting domain cached account password (step 2 of 4)

You should specify SECURITY and SYSTEM registry files here, Typically the registry files reside in your =a
SWINDIR 3 system32\config directory (eg. C:iWindows'system32i\configh) ]

Paths to SECURITY and SYSTEM files

SECURITY registry file

D Windows\System32\Config\SECURITY e
SYSTEM registry file
D:Windows\System32\Config\SYSTEM o

# << Badk Mext = Exit

Para restablecer una contrasefia almacenada en caché de dominio, debe proporcionar dos archivos de
registro. SECURITY y SYSTEM. Ambos archivos se encuentran en la carpeta %WINDIR%
\system32\config. Dénde %WINDIR% es su directorio de Windows. Por lo general, el programa se
encarga de eso y sugiere los archivos que encontro.

Antes de continuar con el siguiente paso de recuperacion, asegurese de seleccionar exactamente los
archivos que necesita.

Seleccion de la cuentade dominio
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@ Reset or change domain cached account password — X
Resetting domain cached account password (step 3 of 4) '-.'
In order to proceed the decryption, select a user account you want to resetjchange the data for. 'I I‘
User list
User name UserRID  Administrator  Status Legend
Shuserl 1111 No S5 Administrator
- fiorlov 1114 Mo | A User
S AamarmcTpatop 500 Yeg o Guest
aa fatt 1115 No =, Operator
Q System account
Password

Password not set
@ Accountis locked out

Account properties

Entry number: 1 Entry type: DCC2
Last logon: 07/25/2017 11:56:58 Full name: i.orlow
Logon domain name: SMALLELISIMESS Domain name: SMALLBUSIMESS
DMS domain name: SMALLBUSIMESS, LOCAL Home drive:
Home directory: Profile path:
<< Back Mext ==> Exit

La parte superior del cuadro de dialogo muestra una lista de entradas en caché encontradas con los
nombres de las cuentas de usuario. Seleccione una de las entradas para ver sus propiedades: el
nombre completo de la cuenta de usuario, la Ultima fecha de inicio de sesion, el dominio de inicio de
sesion, el directorio de inicio, etc.

Restablecer contrasefa
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'ES Reset or change domain cached account password — X
Resetting domain cached account password (step 4 of 4) O
Enter new password for selected domain cached account or set input box to blank to reset it i

General information

SECURITY registry D WinwW\System32YConfig\SECURITY
Account name iarlo

Account RID 1114

Full name i.orloy

Reset DCC password

9 Mew password | Test123

Change passwords for all cached entries of this user account

« < RESET/CHAMGE =3

=< Back MNext == Exit

Para restablecer la contrasefia, deje vacio el cuadro de entrada 'Nueva contrasefia’ y haga clic en
'REINICIALIZAR/CAMBIAR'. Preste especial atencion a la opcion adicional. La caché de dominio esta
organizada de tal manera que puede contener varias entradas del mismo usuario. Si se establece la
opcion 'Cambiar contrasefia para todas las entradas almacenadas en caché para esta cuenta de
usuario', el programa intentara cambiar / restablecer las contrasefas de todas las entradas encontradas
de la cuenta seleccionada (con el RID especificado). De lo contrario, restablecera la contrasefia solo
para la entrada seleccionada. Se recomienda configurar esta opciéon a menos que sepa lo que hace.

Asegurese de que su nueva contrasefia cumpla con los requisitos de longitud y complejidad del dominio
y no coincida con ninguna de las contrasefias ingresadas anteriormente (si se utilizan la politica de
seguridad y el historial de contrasefias). De lo contrario, Windows puede denegar el acceso incluso si la
contrasefia se modifica correctamente.

Tenga en cuenta que para iniciar sesién en su cuenta de dominio con éxito después de restablecer la
contrasefia almacenada en caché, debe iniciar sesién temporalmente deshabilitar la conexién al
dominio! De lo contrario, Windows no usara la entrada en caché local, sino las credenciales de
dominio normales.

Tenga en cuenta que iniciar sesion en el dominio con credenciales almacenadas en caché solo le da
acceso a los recursos locales.
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3.5  Agregar nueva cuenta de usuario

Agregar una nueva cuenta local es simple como es. Intentamos organizarlo en 3 pasos comunes.

1. Seleccion del origen de datos

@ Add new user account E=1 | 82|
Add new user account (step 2 of 5)
You should specify SAM and SYSTEM reqistry files here. Usually, the registry files reside in your ==
ZRWINDIR %e\system32\config directory (2.0, Cr\Windows\system32Yconfigh) ]

Path to SAM and SYSTEM files

SAM registry file

|D:‘n,';“.u'indnws‘n,ﬂystem32‘|,Cnnﬁg‘|5.ﬁ.l'~"| - |
SYSTEM registry file

|D:‘n,';f'.u'indnws‘nﬁystem32‘|,Cnnﬁg‘|5'1‘STEI'~"I - |

# << Back L Nexts> Exit

Primero debe seleccionar los archivos SAM y SYSTEM. El programa generalmente busca y sugiere los
archivos automaticamente. En caso de que necesite configurar los archivos manualmente por alguna
razén, sepa que los archivos del registro se encuentran en el directorio %WINDIR%\system 32\config.

2. Elegir una cuenta donante
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@ Add new user account [E=F | £ |
Add new user account (step 3 of 5) '.'
Select & user account you want to use as & donor. This account will be used as a source data to copy its 24
properties to new one. You can change some of these properties during the next final step. “
User list
User name User RID Administrator ~ Status Legend
S Y S S Bl | . Advsator
4o Guest 000001F5 N 5 User
aa TsInternetiser O00003ER Mo 5 Guest
oy Operator
Q System account
Password
I Paszsword not set
€2 Accountis locked out
Account properties
Account locked: Mo Account disabled: Mo
Password expired: Mever Mo password reguired: Mo
Password history present: Mo LiveID account: Mo
Password hint:
Account description: Built-in account for administering the computer /domain
<< Back Mext == Exit

Seleccione un usuario que desee utilizar como cuenta de donante. Todas las propiedades de la cuenta
de origen se copiaran en la recién creada. No hay problema si la cuenta de origen esta bloqueada o
deshabilitada, el programa debe corregir algunas de sus propiedades criticas y configurar los
indicadores predeterminados. Por ejemplo, si la cuenta de origen esta configurada para permitir el inicio
de sesidn en el sistema en ciertas horas, el programa pondra a cero la restriccion.

3. Agregar una nueva cuenta
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@ Add new user account &

Add new user account (step 4 of 5) O

Type in a name and a password for the new user account, You will have to set a non-empty password that A
conform password policy, if one is set! Click <<Create>> button to add new account to SAM file. ‘+

Account properties
Account RID 000003ES
Account name new

Account descripion  my new account

Password 123
Member of Mot member of
Administrators Backup Operators
Power Users Guests
Replicator
Users

<< Create >>

<< Back Exit

Ahora todo lo que necesita es establecer un nombre, una descripcion y una contrasefia para la nueva
cuenta. Deje el campo de contrasefia en blanco para establecer la contrasefia vacia. Tenga en cuenta
que si el sistema operativo de destino tiene establecida la directiva de contrasefias, su nueva
contrasefia debe ajustarse a la directiva.

Debe prestar especial atencién a la configuracion de la pertenencia a grupos de la nueva cuenta. Por lo
general, debe convertirlo en miembro del grupo 'Administradores' y/o 'Usuarios' para poder iniciar sesion
localmente, si no se especifica lo contrario en su politica de seguridad. Establecer una pertenencia a
grupo incorrecta puede causar problemas, por ejemplo, eliminar la cuenta.

Después de que la cuenta se haya creado correctamente, puede wolver al cuadro de didlogo principal,
seleccionar el modo 'Editar propiedades de cuenta' y establecer/desestablecer algunos indicadores
extendidos, si es necesario.

3.6 Editar propiedades de cuenta de usuario
|

La nueva version del programa le permite manipular con propiedades extendidas de la cuenta de usuario
de destino, asi como cambiar la cuenta de Microsoft Live ID a la cuenta local o viceversa. Esto es
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extremadamente Util cuando necesita desbloquear/habilitar una cuenta blogueada/deshabilitada,
desconfigurar la marca ‘contrasefia caducada’, deshabilitar el "Inicio de sesion de la tarjeta inteligente"
Si su tarjeta inteligente se ha perdido ocasionalmente, etc. Modificar las propiedades de la cuenta
problemética es bastante facil. Primero debe seleccionar los archivos del sistema operativo de destino.

Seleccion del origen de datos

@ Edit user account properties lMl
Modify account flags and properties (step 2 of 4)
You should specify SAM and SYSTEM registry files here. Usually, the registry files reside in your
LRWINDIR %e\system32\config directory (e.g. Cr\Windows\system32Yconfigh) ]
Path to SAM and SYSTEM files
SAM registry file
|F:\WINDOWS\System32\Config\SAM -l .-
SYSTEM registry file
|F:\WINDOWS\System32\Config\SYSTEM | -

# << Back L Nexts> Exit

Se necesitan dos archivos. Estos son SAM y SYSTEM (en caso de que esté modificando una cuenta
local) o NTDS. DIT y SYSTEM (cuando necesita cambiar la propiedad de un usuario de dominio). El
programa busca automaticamente estos archivos y sugiere los primeros que encuentra. También puede
especificar rutas de acceso a estos archivos manualmente. Se encuentran en las carpetas %WINDIR%
\system32\config y %WINDIR%\NTDS. Donde %WINDIR% es su directorio de Windows. Por lo tanto,
la ruta de acceso completa a la base de datos de Active Directory puede tener este aspecto: C:
\Windows\NTDS\ntds.dit

Elegir una cuenta de Windows
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\f} Edit user account properties E=1 | &= |
Meodify account flags and properties (step 3 of 4) '.'
In order to proceed the decryption, select a user account you want to resetjchange the data for. 'rl I-‘
Izer list
User name User RID Administrator  Status Legend
&5 Administratar 000001F4  Yes S Administrator
4@ Guest 000001FS Mo b User
a® SUPPORT _338945a0 O00003ES Mo o Guest
s test 00D003ED  Yes /&, Operator
Q System account
Password
Password not set
4% Accountis lodked out

Account properties

Account locked: Account disabled:
Password expired: Mo password required:
Password history present; LiveID account:

Password hint:
Account description:

<< Back Exit

Una vez seleccionados los archivos de origen, el programa enumera y muestra la lista de todas las
cuentas de usuario encontradas. Seleccione uno que necesite y haga clic en el botén 'Siguiente' para
abrir el cuadro de dialogo final con las propiedades del usuario.

Changing account properties
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Edit user account properties _—

@

Meodify account flags and properties (step 4 of 4)

You can adjust properties of the selected account here, Be careful, modifying some flags may cause the
target account to be inactive/disabledlocked etc.

User account information

Account name Administrator (RID=500)

Account properties

Mormal user account [C]| Store passwords using reversible encryption

[l Temperary duplicate account [ Must log on using a smart card

[l MMS logon account [ Trusted for Kerberos delegation

[l Interdomain trust account [l security context cannot be delegated to a service
[l workstation trust account [ Uge reversible encryption for passwords

[l server trust account [ kerberos pre-authentication for logon iz not required
[l Account iz disabled [C] The account iz enabled for delegation

[Zl|Home directory is required [C| keep PAC data from being added to service tickets

[ Pazzword iz not required

Password will never expire

[l Account is locked out

[ The password has expired Microsoft Live ID account

................................................

<< Back Exit

Puede establecer/desestablecer aqui diferentes banderas que controlan el comportamiento de la cuenta
de usuario.

Tenga cuidado, cambiar algunas banderas puede hacer que la cuenta de destino se bloquee/deshabilite,
etc.

3.7  Opciones de directiva de inicio de sesion
I ——

Puede usar la configuracion para cambiar la forma en que los usuarios inician sesion en Windows. Por
ejemplo, mostrar el nombre de usuario de la Ultima vez que se inici6é sesién, asignar un dominio
predeterminado para el inicio de sesion, activar/desactivar el inicio de sesion sin contrasefia, etc.

Seleccion del origen de datos
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E“ Windows logon options - >
Edit logon options (step 2 of 3)
You should specify SAM and SYSTEM reqistry files here, Usually, the reqistry files reside in vour ==
SeWINDIR %% \system32hconfig directory (e.g. C:\Windowssystem32configh) ™
Path to SAM and SYSTEM files
SAM registry file
D \Windows\System32\Configisam o
SYSTEM registry file
D \Windows\System32\Config\SYSTEM o
05 info
Windows wersion Windows 10 EI'ItEFFIFiSE 5.3 1803
Registered owner and org John
Install date 2016-07-23
Last logon user John (Last logon 2020-09-29 09:21:17)
<< << Home << Badk Mext = Exit

Primero, elija los archivos de registro SAM y SYSTEM que fueron encontrados por el programa o
especifique las rutas de acceso a ellos manualmente si RWP no pudo encontrar los que se encuentran.

Cambiar las opciones de directiva de inicio de sesion
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@ Loagen pelicy options >
Edit logon options (step 3 of 3) m

The logon policy affect all users of the target system. Be careful, modifying these options may cause some s E'—_'
user accounts to be lodked or inaccessible, _&

| LAPTOP 1, Windows 10 Enterprise 20H2 v6.3, 19042 |

B 2] | Search item jo.

0
>

Report when logon server was not available during ..
E Local

|se classic (old-stvle) logon

Do not showing account details on sign-in

Display information about previous logons during us...

Cynamic Lock

Tum on security key signdn

Enable usage of FIDO devices to sign on

|lse phone sign4n

Enable passwordless sign4n for Microsoft accounts

Do not display the password reveal button

;EOdoodd

Enable passwordless sign-in for Microsoft accounts
if you enable this setting, Windows will allow passwordless sign-in for Microsoft accounts only ino password and
picture passwaord authentication methaods).

<<<< Home << Back << APPLY CHAMGES == Exit

Una vez seleccionados los archivos, puede modificar las opciones de inicio de sesidn disponibles. Haga
clic en el botén << APLICAR CAMBIOS >> para aplicar y guardar los cambios. Las opciones afectan a
todos los usuarios locales del sistema de destino.

Tenga cuidado, modificar estas opciones puede hacer que algunas cuentas sean inaccesibles o
blogueadas.

La configuracion del grupo Dominio:
Nombre Descripcion

Permitir que los usuarios Si habilita esta configuracion, un usuario en un dispositivo de espera
seleccionen cuando se  conectado puede cambiar la cantidad de tiempo después de que la pantalla
requiere una contrasefia el dispositivo se apague antes de que se requiera una contrasefia al activar el
al reanudar desde el dispositivo. Si deshabilita esta configuracién, un usuario no puede cambiar la
modo de espera cantidad de tiempo después de que la pantalla del dispositivo se apague antes
conectado de que se requiera una contrasefia al activar el dispositivo. En su lugar, se
requiere una contrasefia inmediatamente después de que la pantalla se
apague.
Dominio predeterminado Especifica un dominio de inicio de sesion predeterminado, que puede ser un
para el inicio de sesidon  dominio diferente del dominio al que esta unido el equipo.

No enumerar usuarios  Si habilita esta configuracion, la interfaz de usuario de inicio de sesién no

conectados en equipos  enumerara ningln usuario conectado en equipos unidos a un dominio.
unidos a un dominio
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Enumerar usuarios
locales en equipos
unidos a un dominio

Si habilita esta configuracion, la interfaz de usuario de inicio de sesién
enumerara todos los usuarios locales en equipos unidos a un dominio.

Desactivar el inicio de
sesion con contrasefia
de imagen para los
usuarios del dominio

Esta configuracién le permite controlar si un usuario de dominio puede iniciar
sesion con una contrasefia de imagen.

Activar el inicio de sesién
con PIN de conveniencia
para los usuarios del
dominio

Si habilita esta configuracion, un usuario de dominio puede configurar e iniciar
sesioén con un PIN de conweniencia. Nota: La contrasefia de dominio del
usuario se almacenara en caché en el almacén del sistema cuando se utilice
esta funcion.

Informar cuando el
servidor de inicio de
sesion no estaba
disponible durante el
inicio de sesién del
usuario

Esta configuraciéon controla si se debe notificar al usuario que ha iniciado
sesion si no se pudo establecer contacto con el senidor de inicio de sesion
durante el inicio de sesion y si ha iniciado sesién con la informacion de la
cuenta almacenada anteriormente.

La configuracién del grupo Local:

Nombre

Descripcion

Usar inicio de sesién
clasico (estilo antiguo)

Utilice siempre el esquema de interfaz de inicio de sesion clasico

No mostrar los detalles
de la cuenta al iniciar
sesion

Si se establece, impide que el usuario muestre los detalles de la cuenta
(direccion de correo electronico o nombre de usuario) en la pantalla de inicio
de sesion.

Mostrar informacion
sobre inicios de sesidn
anteriores durante el
inicio de sesién del
usuario

Si habilita esta configuracion, aparece un mensaje después de que el usuario
inicia sesion que muestra la fecha y la hora del dltimo inicio de sesién
correcto de ese usuario, la fecha y hora del ultimo inicio de sesion fallido
intentado con ese nombre de usuario y el nimero de inicios de sesion fallidos
desde el ultimo inicio de sesion correcto de ese usuario.

Bloqueo dinamico

Si habilita esta configuracion, Windows habilitara el bloqueo dinamico para
todos los usuarios en dispositivos administrados y los usuarios no podran
deshabilitar el bloqueo dinamico en sus cuentas.

Activar el inicio de sesion
de clave de seguridad

Si habilita esta configuracion, los usuarios pueden iniciar sesion con claves de
seguridad externas.

Habilitar el uso de
dispositivos FIDO para
iniciar sesion

Esta configuracién permite a los usuarios usar un dispositivo FIDO, como un
teléfono, una tarjeta NFC, para iniciar sesién en un equipo de escritorio que
ejecuta Windows 10.

Usar el inicio de sesién
telefénico

Si habilita esta configuracion, se habilitara el inicio de sesion telefonico, lo que
permitira el uso de un teléfono como dispositivo complementario para la
autenticacion de escritorio.

Habilitar el inicio de
sesion sin contrasefa
para cuentas Microsoft

Si habilita esta configuracion, Windows solo permitira el inicio de sesion sin
contrasefia: los métodos de autenticacion de contrasefia y contrasefia de
imagen estaran desactivados. Esta opcion solo afecta a las cuentas Microsoft.

No mostrar el botén de
revelacion de contrasefa

Si habilita esta configuracion, el boton de revelacién de contrasefia no se
mostrara después de que un usuario escriba una contrasefia en el cuadro de
texto de entrada de contrasefia.

Impedir el uso de
preguntas de seguridad
para cuentas locales

Si activas esta configuracién, los usuarios locales no podran configurar ni usar
preguntas de seguridad para restablecer sus contrasefas.
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Permitir dispositivo Si habilita o no configura esta opcién, los usuarios pueden autenticarse en
complementario parala Windows Hello mediante un dispositivo complementario. Como un teléfono,
autenticacion secundaria yna banda de fitness o un dispositivo loT.

Secuencia de atencion  Esta configuracion controla si el software puede simular o no la secuencia de

segura del software atencion segura (SAS).

El modo de iniciar sesion Esta configuracion controla la configuracion bajo la cual se produce un reinicio
automaticamente y automético y el inicio de sesion y el bloqueo después de un reinicio o
bloguear el ditimo arranque en frio.

usuario interactivo

después de un reinicio o

arranque en frio

Inicie sesion ybloquee el Esta configuracion controla si un dispositivo iniciard sesion y bloqueara
Gltimo usuario interactivo automaticamente al Gltimo usuario interactivo después de que se reinicie el
automaticam ente sistema o después de un apagado y arranque en frio. Esto solo ocurre si el
después de unreinicio  gtimo usuario interactivo no cerré sesién antes del reinicio o apagado.

La configuracion del grupo Miscelaneo:

Nombre Descripcion

Utilice siempre un fondo Si habilita esta configuracion de directiva, la pantalla de inicio de sesion

de inicio de sesion siempre intenta cargar un fondo personalizado en lugar del fondo de inicio de
personalizado sesion con la marca Windows.

Mostrar fondo de inicio de Esta configuracion deshabilita el efecto de desenfoque acrilico en la imagen de
sesion claro fondo de inicio de sesion.

No mostrar la pantalla de Si habilita esta configuracion, la pantalla de bienvenida se oculta para que el

bienvenida Introduccion  ysuario inicie sesion en el sistema.
al iniciar sesion

Desactivar las Esta configuracion le permite evitar que las notificaciones de la aplicacién
notificaciones de la aparezcan en la pantalla de bloqueo.

aplicacion en la pantalla

de bloqueo

Mostrar la primera Esta configuracion le permite controlar si los usuarios ven la primera
animacion de inicio de  animacién de inicio de sesion al iniciar sesion en el equipo por primera vez.
sesion

Desactivar el sonido de  Desactivar los sonidos de Windows durante la autenticacion

inicio de Windows

No procesar lalistade  Esta configuracion ignora la lista de ejecucion personalizada (programas y
ejecuciones heredada  senicios que inicia el sistema).

No procesar la lista Si habilita esta configuracion, el sistema ignora la lista de programas y

ejecutar una vez documentos adicionales que se inician automaticamente la proxima vez que
se inicie el sistema. Las listas personalizadas de ejecucién Unica se
almacenan en el Registro en
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\runOnc

e.
Ocultar puntos de Esta configuracion le permite ocultar la interfaz de usuario de Switch en la
entrada para el cambio interfaz de usuario de inicio de sesién, el mend Inicio y el Administrador de
rapido de usuario tareas.
Bloguear toda la Si esta configuracién esta habilitada, se impide que todas las aplicaciones y

autenticacion de usuario senvicios del dispositivo usen cuentas Microsoft para la autenticacion.
de la cuenta Microsoft del
consumidor
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Proveedor de Asigne un proveedor de credenciales especificado como proveedor de
credenciales credenciales predeterminado.

predeterminado

Excluir proveedores de  Esta configuracion permite al administrador excluir el uso de los proveedores
credenciales de credenciales especificados durante la autenticacion.

La configuracion del grupo Red:

Nombre Descripcion

Espere siempre a que la Determina si los equipos esperan a que la red se inicialice completamente

red inicie el equipo e durante el inicio y el inicio de sesion del usuario. De forma predeterminada, los

inicie sesion equipos no esperan a que la red se inicialice completamente al iniciar e iniciar
sesion.

No mostrar lainterfazde Si habilita esta configuracion, el estado de conectividad de red del equipo no

usuario de seleccion de se puede cambiar sin iniciar sesion en Wind
red

La configuracion del grupo Biometria:

Nombre Descripcion

Permitir que los usuarios Si habilita o no configura esta opcion, Windows permite a los usuarios de

del dominio inicien dominio iniciar sesion en un equipo unido a un dominio mediante la biometria.
sesion mediante

biometria

Permitir que los usuarios Si habilita o no configura esta opcion, todos los usuarios pueden iniciar sesion
inicien sesién mediante  en un equipo local basado en Windows y pueden elevar los permisos con UAC

biometria mediante la biometria.

Permitir el uso de la Si habilita o no configura esta opcion, el senicio biométrico de Windows esta

biometria disponible y los usuarios pueden ejecutar aplicaciones que usan biometria en
Windows.

Configurar la Si habilita esta configuracion, Windows requiere que todos los usuarios de

suplantacion de datos  dispositivos administrados usen la suplantacion de posicion antisono para la

mejorada autenticacion facial de Windows Hello. Esto deshabilita la autenticacion facial
de Windows Hello en dispositivos que no admiten la suplantacién de perfiles
mejorada.

Especifique el tiempo de Esta configuracion especifica el nimero de segundos que un evento de

espera para eventos de  cambio rapido de usuario pendiente permanecera activo antes de que se inicie

cambio rapido de usuario e| conmutador. De forma predeterminada, un evento de cambio de usuario
rapido esta activo durante 10 segundos antes de quedar inactivo.

La configuracion del grupo PIN:

Nombre Descripcion

Caducidad del PIN Esta configuracion especifica el periodo de tiempo en dias (entre 1y 730) que
se puede usar un PIN antes de que el sistema requiera que el usuario lo
cambie.

Historial de PIN Esta configuracion especifica el nimero de PIN anteriores que se pueden

asociar a una cuenta de usuario que no se pueden reutilizar. El valor debe
estar entre 0 y 50 PIN.

Longitud maxima del PIN La longitud maxima del PIN configura el nUmero méximo de caracteres
permitidos para el PIN. El nimero mas grande que puede configurar para esta
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configuracién de directiva es 127.

Longitud minima del PIN

La longitud minima del PIN configura el nimero minimo de caracteres
necesarios para el PIN. El nimero méas bajo que puede configurar para esta
configuracién de directiva es 4.

Requerir digitos

Si habilita o no configura esta opcién, Windows requiere que los usuarios
incluyan al menos un digito en su PIN.

Requerir letras
minusculas

Si habilita esta configuracion, Windows requiere que los usuarios incluyan al
menos una letra minascula en su PIN.

Requerir caracteres
especiales

Si habilita esta configuracién de directiva, Windows requiere que los usuarios
incluyan al menos un caracter especial en su PIN.

Requerir letras
mayusculas

Si habilita esta configuracion de directiva, Windows requiere que los usuarios
incluyan al menos una letra mayuscula en su PIN.

La configuracion del grupo de Windows Hello:

Nombre

Descripcion

Permitir la enumeracion
de tarjetas inteligentes
emuladas para todos los
usuarios

Windows impide que los usuarios del mismo equipo enumeren las
credenciales aprovisionadas de Windows Hello para empresas para otros
usuarios. Si habilita esta configuracion, Windows permite que todos los
usuarios del equipo enumeren todas las credenciales de Windows Hello para
empresas, pero aun asi requiere que cada usuario proporcione sus propios
factores para la autenticacion.

Factores de desbloqueo
del dispositivo A

Primeros proveedores de credenciales de factor de desbloqueo

Factores de desbloqueo
del dispositivo B

Proveedores de credenciales de segundo factor de desbloqueo

Reglas de desbloqueo
de dispositivos

Reglas de sefial para el desblogueo del dispositivo

Factores de bloqueo
dindmico

Si habilita esta configuracion, estas reglas de sefial se evaluaran para detectar
la ausencia del usuario y bloquear automaticamente el dispositivo.

Reglas de bloqueo
dinamico

Reglas de sefial para bloqueo dinamico

Desactivar la emulacion
de tarjetas inteligentes

Si habilita esta configuracion, Windows Hello para empresas aprovisiona las
credenciales de Windows Hello para empresas que no son compatibles con
las aplicaciones de tarjetas inteligentes.

Usar un dispositivo de
seguridad de hardware

Si habilita esta configuracion, el aprovisionamiento de Windows Hello para
empresas solo se produce en dispositivos con TPM 1.2 o0 2.0 utilizables.
Opcionalmente, puede excluir los dispositivos de seguridad, lo que impide que
el aprovisionamiento de Windows Hello para empresas use esos dispositivos.

No utilice los dispositivos
de seguridad TPM 1.2

Excluir dispositivos de seguridad de TPM 1.2.

Usar biometria

Si habilita o no configura esta opcién, Windows Hello para empresas permite
el uso de gestos biométricos.

Usar certificado para la
autenticacion local

Si habilita esta configuracion, Windows Hello para empresas inscribe un
certificado de inicio de sesion que se usa para la autenticacién local.

Usar la recuperacion de
PIN

Si habilita esta configuraciéon, Windows Hello para empresas usa el senicio de
recuperacion de PIN.

Usar certificados de
Windows Hello para
empresas como

Si habilita esta configuracion, las aplicaciones usan certificados de Windows
Hello para empresas como certificados de tarjeta inteligente. Los factores
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certificados de tarjeta biométricos no estan disponibles cuando se solicita a un usuario que autorice

inteligente el uso de la clave privada del certificado.

Usar Windows Hello para Si habilita esta configuracion, el dispositivo aprovisiona Windows Hello para
empresas empresas mediante claves o certificados para todos los usuarios.

No iniciar el Si habilita esta configuracion, Windows Hello para empresas no inicia

aprovisionamiento de  automaticamente el aprovisionamiento después de que el usuario haya
Windows Hello después jniciado sesion.
de iniciar sesion

La configuracién del grupo TPM:

Name Description

El nivel de informacién de Esta configuracion de directiva configura la cantidad de informacién de
autorizacion del autorizacion del propietario de TPM almacenada en el Registro del equipo
propietario de TPM local. Dependiendo de la cantidad de informacion de autorizacion del
disponible para el propietario de TPM almacenada localmente, el sistema operativo y las

sistema operativo aplicaciones basadas en TPM pueden realizar ciertas acciones de TPM que

requieren la autorizacién del propietario de TPM sin requerir que el usuario
escriba la contrasefa de propietario de TPM. Puede elegir que el sistema
operativo almacene el valor completo de autorizacién del propietario de TPM,

el blob de delegaciéon administrativa de TPM mas el blob de delegacion de
usuario de TPM o ninguno. Si habilita esta configuracién de directiva, Windows
almacenara la autorizacion del propietario de TPM en el registro del equipo
local de acuerdo con la configuracion de autenticaciéon de TPM administrada
del sistema operativo que elija.

Configure el sistema Esta configuracién de directiva configura el sistema para solicitar al usuario

para borrar el TPMsino que borre el TPM si se detecta que el TPM se encuentra en cualquier estado

esta en un estado listo.  que no sea Listo. Esta directiva solo surte efecto si el TPM del sistema se
encuentra en un estado distinto de Listo, incluso si el TPM es "Listo, con
funcionalidad reducida”. El mensaje para borrar el TPM comenzara a ocurrir
después del proximo reinicio, al iniciar sesion del usuario solo si el usuario
que ha iniciado sesion forma parte del grupo Administradores del sistema. El
mensaje se puede descartar, pero wlvera a aparecer después de cada reinicio
e inicio de sesion hasta que la directiva esté deshabilitada o hasta que el TPM
esté en un estado Listo.

Configurar el sistema Esta configuracién de directiva configura el TPM para usar los parametros de

para que utilice la prevencion de ataques del diccionario (umbral de blogueo y tiempo de
confngu}rauon heredada recuperacion) a los valores que se usaron para Windows 10 versién 1607 y
de parametros de versiones posteriores. La configuracion de esta directiva sélo surte efecto si a)

prevencion de ataques
de diccionario para TPM
2.0

el TPM se prepar6 originalmente con una version de Windows posterior a
Windows 10 version 1607 y b) el sistema tiene un TPM 2.0. Tenga en cuenta
gue habilitar esta directiva solo surte efecto después de que se ejecute la
tarea de mantenimiento de TPM (lo que normalmente ocurre después de
reiniciar el sistema). Una vez que esta directiva se haya habilitado en un
sistema y haya su efecto (después de un reinicio del sistema), deshabilitarla
no tendra ningn impacto y el TPM del sistema permanecera configurado
utilizando los pardmetros heredados de Prevencion de ataques de diccionario,
independientemente del valor de esta directiva de grupo. La Unica forma de que
la configuracion deshabilitada de esta directiva surta efecto en un sistema en
el que una vez estuvo habilitada es a) deshabilitarla de la directiva de grupo y
b) borrar el TPM en el sistema.
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Omitir la lista
predeterminada de
comandos de TPM
bloqueados

Si habilita esta configuracion de directiva, Windows omitira la lista
predeterminada del equipo de comandos de TPM bloqueados y solo bloqueara
los comandos de TPM especificados por la directiva de grupo o la lista local.

Omitir la lista local de
comandos de TPM
bloqueados

Si habilita esta configuracion de directiva, Windows omitira la lista local del
equipo de comandos de TPM bloqueados y solo bloqueara los comandos de
TPM especificados por la directiva de grupo o la lista predeterminada.

Umbral de bloqueo
individual de usuario
estandar

Esta configuracién de directiva le permite administrar el nUmero maximo de
errores de autorizacién para cada usuario estandar para el Médulo de
plataforma segura (TPM). Si el nimero de errores de autorizacion para el
usuario dentro de la duracién de la duracion del bloqueo de usuario estandar
es igual a este valor, se impide que el usuario estandar envie comandos al
Modulo de plataforma segura (TPM) que requieren autorizacién. Esta
configuracién ayuda a los administradores a evitar que el hardware de TPM
entre en modo de bloqueo porque ralentiza la velocidad a la que los usuarios
estandar pueden enviar comandos que requieren autorizacién al TPM. Si este
valor no estéa configurado, se utiliza un valor predeterminado de 4.

Duracion estandar del
bloqueo del usuario

Esta configuracién de directiva le permite administrar la duracién en minutos
para contar los errores de autorizacion de usuario estandar para los comandos
del Médulo de plataforma segura (TPM) que requieren autorizacion. Si el
nimero de comandos de TPM con un error de autorizacion dentro de la
duracion es igual a un umbral, se impide que un usuario estandar envie
comandos que requieran autorizacion al TPM. Si este valor no esta
configurado, se utiliza un valor predeterminado de 480 minutos (8 horas).

Umbral de bloqueo total
del usuario estandar

Esta configuracién de directiva le permite administrar el nUmero maximo de
errores de autorizacion para todos los usuarios estandar para el Mddulo de
plataforma segura (TPM). Si el nimero total de errores de autorizaciéon para
todos los usuarios estandar dentro de la duracién de la duracién del bloqueo
de usuario estandar es igual a este valor, se impide que todos los usuarios
estandar envien comandos al Mddulo de plataforma segura (TPM) que
requieren autorizacion. Esta configuracién ayuda a los administradores a evitar
gue el hardware de TPM entre en modo de bloqueo porque ralentiza la
wvelocidad a la que los usuarios estandar pueden enviar comandos que
requieren autorizacion al TPM. Si este valor no esta configurado, se utiliza un
valor predeterminado de 9.

Activar la copia de
seguridad de TPMen los
Servicios de dominio de
Active Directory (1 de 2)|

Si habilita esta opcion junto con una anterior, se realizara una copia de
seguridad automatica y silenciosa de la informacion del propietario de TPM en
AD DS cuando use Windows para establecer o cambiar una contrasefa de
propietario de TPM.

Activar la copia de
seguridad de TPM en
servicios de dominio de
Active Directory (2 de 2)|

Si habilita esta opcion junto con una anterior, se realizard una copia de
seguridad automética y silenciosa de la informacién del propietario de TPM en
AD DS cuando use Windows para establecer o cambiar una contrasefa de
propietario de TPM.

3.8  Poltica de restriccion de interfaz y sistema
|

Puede utilizar esta funcidn para cambiar o restablecer diferentes restricciones de interfaz y sistema para
el usuario seleccionado. Por ejemplo, permitir/no permitir el acceso a aplicaciones especificas de
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Windows, bloguear/desbloquear el cuadro de didlogo Ejecutar, habilitar/deshabilitar ciertas
configuraciones del panel de control, permitir/impedir el acceso al simbolo del sistema o al registro de
Windows, permitir/prohibir el acceso a CD-ROM o discos extraibles, etc.

Eleqgir archivos de reqgistro de Windows

"..f'nj Interface and system restriction policy — s
Edit interface and system restrictions (step 2 of 4)
You should specify SAM and SYSTEM registry files here, Usually, the registry files reside in your ==
SLWIMDIR 3 \system32Yconfig directory (2.4, C:iWindows'system32\confial) ]
Path to SAM and SYSTEM files
SAM registry file
D:Windows\System32\Config\SAM || e
SYSTEM registry file
D:Windows\System32\Config\SYSTEM w || e
05 info
05 version Windows 10 Enterprise 6.3 1803
05 owner and org John
05 install date 2013-05-03
Last logon user John (Last logon 2013-10-13 12:44:54)
<< << Home << Back Mext = Exit

Elija los archivos de registro SAM y SYSTEM encontrados por el programa, o especifique la ruta a ellos
manualmente.

Seleccion de la cuenta de usuario
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E} Interface and system restriction policy - >
Edit interface and system restrictions (step 3 of 4) '.'
Select the user you want to reset restrictions for. Note that all changes affect the selected user account g )
only, You can not change restrictions for non-active accounts or users without a local profile, “
Izer list
User name User RID  Administrator = Status Legend
& 10hn R BN | & administrator
& Lser
,E'., Guest
,ﬁ‘ Operator
|=:_| System account
Password
Password not set
iy
49 Accountis locked out
Account properties
Account lodked: Mo Account disabled: Mo
Password expired: Mever Mo password required:  Yes
Password history present: Mo LivelID account: Mo
Password hint: 5
Account description:
<< << Home =< Badk Mext = Exit

Seleccione el usuario para el que desea cambiar o restablecer las restricciones. El programa muestra
solo las cuentas activas que tienen un perfil local.

Cambio de las restricciones de la interfaz y del sistema para el usuario seleccionado
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@ Interface and system restriction policy - >
Edit interface and system restrictions (step 4 of 4) mxﬂ

Click the =<Change == button to commit your modifications and save them permanenty. The changes s E'—_'
affect selected user account only. _&

| John, ADMIN-PC, Windows 10 Enterprise v6.3.17134 |

£ El | Search item D

Remove the volume control icon
Do not allow pinning Store app to the Taskbar
Remove Motifications and Action Center

= System
Prevent access to the command prompt
Prevent access to registry editing tools
Don't un specified Windows applications
Run anly specified Windows applications
Remove Logoff
Remove Task Manager

oo

(=T =1

E5 il |

..DZ-CZZ

1aon

Remaove Change Password

Don't un specified Windows applications

Prevents Windows from running the programs you specify in this setting.

nﬁ <<<< Home << Back << APPLY CHAMGES == Exit

Una vez seleccionado el usuario, puede modificar la interfaz y las opciones del sistema disponibles para
la cuenta de usuario. Haga clic en el boton << APLICAR CAMBIOS >> para confirmar los cambios.

Las opciones solo afectan a la cuenta de usuario seleccionada.
Breve descripcién de la interfaz y las opciones del sistema.

Restricciones del panel de control:

Nombre Descripcion

Ocultar elementos Esta opcion le permite mostrar u ocultar elementos especificados del Panel de
especificados del Panel control, como Mouse, Sistema o Personalizacion, desde la ventana Panel de
de control control y la pantalla Inicio. La opcion afecta a la pantalla Inicio y a la ventana

panel de control, asi como a otras formas de acceder a los elementos del
Panel de control, como los accesos directos en Ayuda y soporte técnico o las
lineas de comandos que usan control.exe. Esta directiva no tiene ningin
efecto en los elementos que se muestran en la configuracion de PC. Si
habilita esta configuracion, puede seleccionar elementos especificos que no
se mostraran en la ventana Panel de control y en la pantalla Inicio.

Mostrar solo los Esta opcién controla qué elementos del Panel de control, como Mouse,
elementos especificados Sistema o Personalizacion, se muestran en la ventana Panel de control y en
del Panel de control la pantalla Inicio. Los Unicos elementos que se muestran en el Panel de

control son los que especifique en esta configuracion. Esta opcion afecta a la
pantalla Inicio y al Panel de control, asi como a otras formas de acceder a los
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elementos del Panel de control, como los accesos directos de Ayuda y
soporte técnico o las lineas de comandos que utilizan control.exe. Esta
directiva no tiene ningln efecto en los elementos que se muestran en la
configuracién de PC. Por ejemplo, escriba Microsoft.Mouse, Microsoft.System
o Microsoft.Personalization.

Prohibir el acceso a la
configuracion del Panel
de control ydel PC

Deshabilita todos los programas del Panel de control y la aplicacion de
configuracién de PC. Esta opcion impide que se inicie Control.exe y
SystemSettings.exe, los archivos de programa para la configuracién del Panel
de control y pc. Como resultado, los usuarios no pueden iniciar la
configuracién del Panel de control o del PC, ni ejecutar ninguno de sus
elementos.

Visibilidad de la pagina
de configuracién

Especifica la lista de paginas que se mostraran u ocultaran de la aplicacion
Configuracion del sistema. Esta directiva permite a un administrador bloquear
un conjunto determinado de paginas desde la aplicacién Configuracién del
sistema. Las paginas bloqueadas no seran \isibles en la aplicacion, y si todas
las paginas de una categoria estan bloqueadas, la categoria también se
ocultara. Ejemplo: showonly:about,bluetooth hide:bluetooth

Deshabilitar el Panel de
control de pantalla

Si habilita esta configuracion, el Panel de control de pantalla no se ejecuta.
Cuando los usuarios intentan iniciar Display, aparece un mensaje que explica
gue una configuracién impide la accién.

Pestafia Ocultar
configuracion

Quita la ficha Configuracion de la pantalla del Panel de control

Prevent changing theme

Esta opcion deshabilita la galeria de temas en el Panel de control de
personalizacion.

Prevent changing visual
style for windows and
buttons

Evita que los usuarios o aplicaciones cambien el estilo visual de las ventanas
y botones que se muestran en sus pantallas.

Enable screen saver

If you disable this setting, screen savers do not run. Also, this option disables
the Screen Saver section of the Screen Saver dialog in the Personalization or
Display Control Panel. As a result, users cannot change the screen saver
options.

Prevent changing color
and appearance

Disables the Color (or Window Color) page in the Personalization Control
Panel, or the Color Scheme dialog in the Display Control Panel on systems
where the Personalization feature is not available. This option prevents users
from using Control Panel to change the window border and taskbar color (on
Windows 8), glass color (on Windows Vista and Windows 7), system colors,
or color scheme of the desktop and windows.

Prevent changing
desktop background

Prevents users from adding or changing the background design of the desktop.
If you enable this setting, none of the Desktop Background settings can be
changed by the user.

Prevent changing
desktop icons

Prevents users from changing the desktop icons. If you enable this setting,
none of the desktop icons can be changed by the user.

Prevent changing mouse
pointers

If you enable this setting, none of the mouse pointer scheme settings can be
changed by the user.

Prevent changing screen
saver

This option prevents users from using Control Panel to add, configure, or
change the screen saver on the computer. It does not prevent a screen saver
from running.

Prevent changing sounds

If you enable this setting, none of the Sound Scheme settings can be changed
by the user.

Password protect the
screen saver

If you enable this setting, all screen savers are password protected. If you
disable this setting, password protection cannot be set on any screen saver.
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Browse the network to
find printers

Allows users to use the Add Printer Wizard to search the network for shared
printers.

Browse a common web
site to find printers

Adds a link to an Internet or intranet Web page to the Add Printer Wizard.

Turn off Windows default
printer management

This preference allows you to change default printer management. If you
enable this setting, Windows will not manage the default printer.

Prevent addition of
printers

Prevents users from using familiar methods to add local and network printers. If
this option is enabled, it removes the Add Printer option from the Start menu.
(To find the Add Printer option, click Start, click Printers, and then click Add
Printer.) This option also removes Add Printer from the Printers folder in

Control Panel.

Prevent deletion of
printers

If this option is enabled, it prevents users from deleting local and network
printers. If a user tries to delete a printer, such as by using the Delete option in
Printers in Control Panel, a message appears explaining that a setting
prevents the action.

Hide "Set Program
Access and Computer
Defaults" page

This option removes the Set Program Access and Defaults page from the
Programs Control Panel. As a result, users cannot view or change the
associated page.

Hide "Get Programs™
page

Prevents users from viewing or installing published programs from the network.
If this option is enabled, users cannot view the programs that have been
published by the system administrator, and they cannot use the "Get
Programs" page to install published programs. Enabling this feature does not
prevent users from installing programs by using other methods. Users will still
be able to view and installed assigned (partially installed) programs that are
offered on the desktop or on the Start menu.

Hide "Installed Updates"
page

This option prevents users from accessing "Installed Updates” page from the
"View installed updates” task.

Hide "Programs and
Features" page

This option prevents users from accessing "Programs and Features" to view,
uninstall, change, or repair programs that are currently installed on the
computer.

Hide the Programs
Control Panel

This option prevents users from using the Programs Control Panel in Category
View and Programs and Features in Classic View.

Hide "Windows Features"

This option prevents users from accessing the "Turn Windows features on or
off' task from the Programs Control Panel in Category View, Programs and
Features in Classic View, and Get Programs. As a result, users cannot view,
enable, or disable various Windows features and senices.

Hide "Windows
Marketplace"

This option prevents users from access the "Get new programs from Windows
Marketplace" task from the Programs Control Panel in Category View,
Programs and Features in Classic View, and Get Programs.

Hide Regional and
Language Options
administrative options

This option remowves the Administrative options from the Region settings
control panel. Administrative options include interfaces for setting system
locale and copying settings to the default user. This option does not, however,
prevent an administrator or another application from changing these values
programmatically.

Hide the geographic
location option

This option removes the option to change the user's geographical location
(GeolD) from the Region settings control panel.

Hide the selectlanguage
group options

This option remowves the option to change the user's menus and dialogs (Ul)
language from the Language and Regional Options control panel.

Hide user locale
selection and
customization options

This option remowves the regional formats interface from the Region settings
control panel.
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Desktop restrictions:

Name

Description

Hide Network Locations
icon on desktop

Removwes the Network Locations icon from the desktop.

Remove the Desktop
Cleanup Wizard

Prevents users from using the Desktop Cleanup Wizard.

Remove Computer icon
on the desktop

This option hides Computer from the desktop and from the new Start menu. It
also hides links to Computer in the Web view of all Explorer windows, and it
hides Computer in the Explorer folder tree pane. If the user navigates into
Computer via the "Up" button while this option is enabled, they view an empty
Computer folder. This option allows administrators to restrict their users from
seeing Computer in the shell namespace, allowing them to present their users
with a simpler desktop environment.

Remove Properties from
the Documents icon
context menu

This option hides the Properties menu command on the shortcut menu for the
My Documents icon.

Prevent adding, dragging,
dropping and closing the
Taskbar's toolbars

Prevents users from manipulating desktop toolbars. If you enable this setting,
users cannot add or remowe toolbars from the desktop. Also, users cannot
drag toolbars on to or off of docked toolbars.

Remove Recycle Bin icon
from desktop

Remowves most occurrences of the Recycle Bin icon.

Hide Internet Explorer
icon on desktop

Remowes the Internet Explorer icon from the desktop and from the Quick
Launch bar on the taskbar.

Hide and disable all
items on the desktop

Remowes icons, shortcuts, and other default and user-defined items from the
desktop, including Briefcase, Recycle Bin, Computer, and Network Locations.

Remowve Properties from
the Recycle Bin context
menu

Removes the Properties option from the Recycle Bin context menu.

Remowe Properties from
the Computer icon
context menu

This option hides Properties on the context menu for Computer.

Hide Active Directory
folder

Hides the Active Directory folder in Network Locations.

Prohibit adjusting
desktop toolbars

Prevents users from adjusting the length of desktop toolbars. Also, users
cannot reposition items or toolbars on docked toolbars.

Remove My Documents
icon on the desktop

Remowves most occurrences of the My Documents icon.

Enable Active Desktop

Enables Active Desktop and prevents users from disabling it.

Disable Active Desktop

Disables Active Desktop and prevents users from enabling it.

Prohibit changes

Prevents the user from enabling or disabling Active Desktop or changing the
Active Desktop configuration.

Prohibit adding items

Prevents users from adding Web content to their Active Desktop.

Prohibit closing items

Prevents users from removing Web content from their Active Desktop.

Prohibit editing items

Prevents users from changing the properties of Web content items on their
Active Desktop.

Prohibit deleting items

Prevents users from deleting Web content from their Active Desktop.

Disable all items

Remowes Active Desktop content and prevents users from adding Active
Desktop content.
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Add/delete items

Adds and deletes specified Web content items.

Network restrictions:

Name

Description

Prohibit connecting and
disconnecting a remote
access connection

Determines whether users can connect and disconnect remote access
connections.

Prohibit deletion of
remote access
connections

Determines whether users can delete remote access connections.

Prohibit renaming private
remote access
connections

Determines whether users can rename their private remote access
connections.

Ability to rename all user
remote access
connections

Determines whether non-administrators can rename all-user remote access
connections.

Prohibit access to the
Remote Access
Preferences item on the
Advanced menu

Determines whether the Remote Access Preferences item on the Advanced
menu in Network Connections folder is enabled.

Prohibit access to
properties of a LAN
connection

Determines whether users can change the properties of a LAN connection.

Prohibit TCP/IP advanced
configuration

Determines whether users can configure advanced TCP/IP settings.

Prohibit access to the
Advanced Settings item
on the Advanced menu

Determines whether the Advanced Settings item on the Advanced menu in
Network Connections is enabled for administrators.

Ability to rename LAN
connections

Determines whether non-administrators can rename a LAN connection.

Prohibit adding and
removing components for
a LAN or remote access
connection

Determines whether administrators can add and remove network components
for a LAN or remote access connection. This option has no effect on non-
administrators.

Ability to delete all user
remote access
connections

Determines whether users can delete all user remote access connections.

Prohibit changing
properties of a private
remote access
connection

Determines whether users can view and change the properties of their private
remote access connections.

Ability to change
properties of an all user
remote access
connection

Determines whether a user can view and change the properties of remote
access connections that are available to all users of the computer.

Prohibit access to
properties of components
of aremote access
connection

Determines whether users can view and change the properties of components
used by a private or all-user remote access connection.

Enable Windows 2000
Network Connections

Determines whether settings that existed in Windows 2000 Server family will
apply to Administrators.
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settings for
Administrators

Prohibit access to Determines whether Administrators and Network Configuration Operators can

properties of components change the properties of components used by a LAN connection.
of a LAN connection

Ability to Enable/Disable Determines whether users can enable/disable LAN connections.
a LAN connection

Prohibit viewing of status Determines whether users can view the status for an active connection.
for an active connection

Ability to rename LAN Determines whether users can rename LAN or all user remote access
connections or remote connections.

access connections

available to all users

Prohibit Determines whether administrators can enable and disable the components
Enabling/Disabling used by LAN connections.

components ofa LAN

connection

Prohibit access to the Determines whether users can use the New Connection Wizard, which creates
New Connection Wizard new network connections.

Prohibit user Prevents users from enabling, disabling, or changing the configuration of Offline

configuration of Offline Files.

Files

Remove "Work offline”  This option removes the "Work offline” command from Explorer, preventing

command users from manually changing whether Offline Files is in online mode or offline
mode.

Remove "Make Available This option prevents users from making network files and folders available

Offline" command offline.

Prohibit access of the This option prohibits access to Windows Connect Now (WCN) wizards.
Windows Connect Now
wizards

Start menu and taskbar restrictions:

Name Description

Remove the "Undock PC" If you enable this setting, the "Undock PC" button is removed from the simple
button from the Start Start Menu, and your PC cannot be undocked.

Menu

Remove user folder link  If you enable this option the start menu will not show a link to the user's

from Start Menu storage folder.

Remove and prevent This option prevents users from performing the following commands from the
access to the Shut Down, Start menu or Windows Security screen: Shut Down, Restart, Sleep, and
Restart, Sleep, and Hibernate. This option does not prevent users from running Windows-based

Hibernate commands  programs that perform these functions.
Remove user's folders  Hides all folders on the user-specific (top) section of the Start menu. Other

from the Start Menu items appear, but folders are hidden.
Remove programs on This option allows you to remove programs on Settings menu. If you enable
Settings menu this setting, the Control Panel, Printers, and Network and Connection folders

are removed from Settings on the Start menu, and from Computer and File
Explorer. It also prevents the programs represented by these folders (such as
Control.exe) from running.

Remove See More If you enable this policy, a "See more results" / "Search Everywhere" link will
Results / Search not be shown when the user performs a search in the start menu search box.
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Everywhere link

Remove Favorites menu
from Start Menu

Prevents users from adding the Faworites menu to the Start menu or classic
Start menu. If you enable this setting, the Display Fawvorites item does not
appear in the Advanced Start menu options box.

Show QuickLaunch on
Taskbar

This option controls whether the QuickLaunch bar is displayed in the Taskbar.

Add the Run command to
the Start Menu

If you enable this setting, the Run command is added to the Start menu.

Remove Recorded TV
link from Start Menu

This option allows you to remove the Recorded TV link from the Start Menu.

Disable context menus in
the Start Menu

This allows you to prevent users from being able to open context menus in the
Start Menu.

Remove All Programs list
from the Start menu

If you enable this setting, the Start Menu will either collapse or remove the all
apps list from the Start menu.

Lock the Taskbar

This option affects the taskbar, which is used to switch between running
applications.

Hide the notification area

This option affects the notification area (previously called the "system tray") on
the taskbar.

Remove Clock from the
system notification area

Prevents the clock in the system notification area from being displayed.

Show "Run as different
user' command on Start

This option shows or hides the "Run as different user" command on the Start
application bar.

Remove access to the
context menus for the

This option allows you to remowve access to the context menus for the taskbar.

taskbar
Remove Run menu from  Allows you to remove the Run command from the Start menu, Internet
Start Menu Explorer, and Task Manager.

Remove Documents icon
from Start Menu

This option allows you to remove the Documents icon from the Start menu and
its submenus.

Remove the People Bar
from the taskbar

This allows you to remove the People Bar from the taskbar and disables the
My People experience.

Remove Help menu from
Start Menu

This option allows you to remove the Help command from the Start menu.

Prevent changes to
Taskbar and Start Menu
Settings

This option allows you to prevent changes to Taskbar and Start Menu Settings.

Remove Downloads link
from Start Menu

This option allows you to remove the Downloads link from the Start Menu.

Remove Videos link from
Start Menu

This option allows you to remowve the Videos link from the Start Menu.

Remove frequent
programs list from the

If you enable this setting, the frequently used programs list is remowved from the
Start menu.

Start Menu
Remove Games link from If you enable this option the start menu will not show a link to the Games
Start Menu folder.

Remove Search link from
Start Menu

This option allows you to remowe the Search link from the Start menu, and
disables some File Explorer search elements. Note that this does not remove
the search box from the new style Start menu.

Prevent users from
customizing their Start
Screen

This option allows you to prevent users from changing their Start screen
layout.
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Remove common
program groups from
Start Menu

Remowes items in the All Users profile from the Programs menu on the Start
menu.

Prevent users from
uninstalling applications
from Start

If you enable this setting, users cannot uninstall apps from Start.

Remove Network
Connections from Start
Menu

This option allows you to remove Network Connections from the Start Menu.

Remove pinned
programs list from the

If you enable this setting, the "Pinned Programs" list is removed from the Start
menu. Users cannot pin programs to the Start menu.

Start Menu
Add Logoffto the Start ~ This option only applies to the classic version of the start menu and does not
Menu affect the new style start menu.

Remove Default
Programs link from the
Start menu

This option allows you to remowve the Default Programs link from the Start
menu.

Remove Recent ltems
menu from Start Menu

Remowes the Recent ltems menu from the Start menu. Remowes the
Documents menu from the classic Start menu.

Remove Music icon from
Start Menu

This option allows you to remove the Music icon from Start Menu.

Remove "Recently
added" list from Start

This option allows you to prevent the Start Menu from displaying a list of
recently installed applications.

Menu
Remove Logoff on the This option allows you to remowes the "Log Off <username>" item from the
Start Menu Start menu and prevents users from restoring it.

Remove Homegroup link
from Start Menu

If you enable this option the Start menu will not show a link to Homegroup. It
also remowves the homegroup item from the Start Menu options. As a result,
users cannot add the homegroup link to the Start Menu.

Remove Search
Computer link

If you enable this policy, the "See all results" link will not be shown when the
user performs a search in the start menu search box.

Add Search Internet link
to Start Menu

If you enable this policy, a "Search the Internet" link is shown when the user
performs a search in the start menu search box. This button launches the
default browser with the search terms.

Remove Network icon
from Start Menu

This option allows you to remowve the Network icon from Start Menu.

Remove links and
access to Windows
Update

This option allows you to remowe links and access to Windows Update.

Show additional calendar

By default, the calendar is set according to the locale of the operating system,
and users can show an additional calendar. For zh-CN and zh-SG locales, an
additional calendar shows the lunar month and date and holiday names in
Simplified Chinese (Lunar) by default. For zh-TW, zh-HK, and zh-MO locales,
an additional calendar shows the lunar month and date and holiday names in
Traditional Chinese (Lunar) by default.

Prevent users from
rearranging toolbars

This option allows you to prevent users from rearranging toolbars.

Lock all taskbar settings

This option allows you to lock all taskbar settings.

Remove the battery meter

This option allows you to remowve the battery meter from the system control
area.

Remove pinned
programs from the

This option allows you to remowve pinned programs from the taskbar.
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Taskbar

Remove the Security and
Maintenance icon

This option allows you to remove Security and Maintenance from the system
control area.

Do not allow pinning
programs to the Taskbar

This option allows you to control pinning programs to the Taskbar.

Prevent users from
adding or removing
toolbars

This option allows you to prevent users from adding or removing toolbars.

Prevent users from
moving taskbar to
another screen dock
location

This option allows you to prevent users from moving taskbar to another screen
dock location.

Remove the networking
icon

This option allows you to remowve the networking icon from the system control
area.

Prevent users from
resizing the taskbar

This option allows you to prevent users from resizing the taskbar.

Show Windows Store
apps on the taskbar

This option allows users to see Windows Store apps on the taskbar.

Remove the volume
control icon

This option allows you to remove the wolume control icon from the system
control area.

Do not allow pinning
Store app to the Taskbar

This option allows you to control pinning the Store app to the Taskbar.

Remove Notifications and
Action Center

This option removes Notifications and Action Center from the notification area
on the taskbar.

Restricciones del sistema:

Nombre

Descripcion

Impedir el acceso al
simbolo del sistema

Esta opcion impide que los usuarios ejecuten el simbolo del sistema
interactivo, Cmd.exe. Esta opcion también determina si los archivos por lotes
(.cmd y .bat) pueden ejecutarse en el equipo. Si habilita esta opcion y el
usuario intenta abrir una ventana de comandos, el sistema muestra un
mensaje que explica que una configuracion impide la accion.

Impedir el acceso a las
herramientas de edicion
del Registro

Deshabilita el editor del registro de Windows Regedit.exe. Si habilita esta
opcién y el usuario intenta iniciar Regedit.exe, aparece un mensaje que
explica que una configuracion impide la accion.

No ejecutar aplicaciones
de Windows
especificadas

Impide que Windows ejecute los programas que especifique en esta
configuracién.

Ejecutar solo
aplicaciones de Windows
especificadas

Limita los programas de Windows que los usuarios tienen permiso para
ejecutar en el equipo.

Eliminar cierre de sesién

Esta opcién deshabilita o elimina todos los elementos de menl y botones que
cierran la sesion del usuario en el sistema. Si habilita esta configuracion, los
usuarios no veran el elemento de menu Cerrar sesién cuando presionen
Ctrl+Alt+Supr. Esto evitard que cierren la sesion a menos que reinicien o
apaguen el equipo, 0 que hagan clic en Cerrar sesion en el menu Inicio.

Quitar el Administrador
de tareas

Esta opcién impide que los usuarios inicien el Administrador de tareas. Si
habilita esta configuracion, los usuarios no podran acceder al Administrador de
tareas. Si los usuarios intentan iniciar el Administrador de tareas, aparece un
mensaje que explica que una directiva impide la accion.
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3.9

Eliminar Cambiar
contrasefia

Esta opcién impide que los usuarios cambien su contrasefia de Windows a
peticion. Si habilita esta configuracion, el boton ‘Cambiar contrasefia’ en el
cuadro de dialogo Seguridad de Windows no aparecera cuando presione Ctrl +
Alt + Supr.

Quitar bloquear
computadora

Esta opcion impide que los usuarios blogueen el sistema. Si habilita esta
configuracién, los usuarios no podran bloguear el equipo desde el teclado
mediante Ctrl+Alt+Supr.

Todas las clases de
almacenamiento

extraible: denegar todo el

acceso

Configure el acceso a todas las clases de almacenamiento extraibles.

Discos extraibles:
Denegar el acceso de
lectura

Esta opcion deniega el acceso de lectura a los discos extraibles.

Discos extraibles:
Denegar el acceso de
escritura

Esta opcion deniega el acceso de escritura a los discos extraibles.

CD yDVD: Denegar el
acceso de lectura

Esta opcion deniega el acceso de lectura a la clase de almacenamiento
extraible de CD y DVD.

CD yDVD: Denegar el
acceso de escritura

Esta opcién deniega el acceso de escritura a la clase de almacenamiento
extraible de CD y DVD.

Dispositivos WPD:
Denegar el acceso de
lectura

Esta opcion deniega el acceso de lectura a los discos extraibles, que pueden
incluir reproductores multimedia, teléfonos celulares, pantallas auxiliares y
dispositivos CE.

Dispositivos WPD:
Denegar el acceso de
escritura

Esta opcidn deniega el acceso de escritura a discos extraibles, que pueden
incluir reproductores multimedia, teléfonos celulares, pantallas auxiliares y
dispositivos CE.

Unidades de disquete:

Denegar el acceso de
lectura

Esta opcién deniega el acceso de lectura a la clase de almacenamiento
extraible de las unidades de disquete, incluidas las unidades de disquete
USB.

Unidades de disquete:

Denegar el acceso de
escritura

Esta opcién deniega el acceso de escritura a la clase de almacenamiento
extraible unidades de disquete, incluidas las unidades de disquete USB.

Unidades de cinta:
Denegar el acceso de
lectura

Esta opcion deniega el acceso de lectura a la clase de almacenamiento
extraible de unidad de cinta.

Unidades de cinta:
Denegar el acceso de
escritura

Esta opcién deniega el acceso de escritura a la clase de almacenamiento
extraible de unidad de cinta.

Editor de poliicas de contrasefias
|

A veces, para que la configuracién de seguridad funcione correctamente, es vitalmente necesario
configurar la politica de contrasefias de la estacion de trabajo o del dominio. Por ejemplo, si desea
denegar a los usuarios del dominio que inicien sesion en un sistema sin proporcionar contrasefas
seguras, debe restringirlo a través de la directiva de contrasefias de dominio. Sin embargo, eso seria un
gran problema si no puede iniciar sesion en la estacion de trabajo o en el dominio como administrador.
El editor de politicas de contrasefias del nuevo RWP puede evitar el problema y permite cambiar varias
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propiedades de la politica de contrasefias en cualquier sistema Windows sin iniciar sesion en el
sistema.

Seleccion del origen de datos

'f'? Passwaord policy editor

— >
View and edit password policy (step 2 of 3)
Select a path to ntds. dit file and SYSTEM reaistry here, Usually ntds, dit file locates in SWINDIR S%i\ntdsh,
folder, while the SYSTEM reqistry file always resides in your 3eWINDIR %%\system32\config directory. ]

Active Directory source files

Path to Active Directory database (usually ntds.dit) file
F:iWindows\NTDS \ntds. dit

SYSTEM registry file
F:iindows\System32\Config\SYSTEM

# << Back Mext == Exit

En primer lugar, debera alimentar el programa con dos archivos del sistema:
- SAM y SYSTEM, en caso de que desee madificar la politica de contrasefias de una estacion de
trabajo o de un PC independiente;

-0 NTDS. DITy SYSTEM, cuando necesite cambiar las propiedades de la politica de contrasefias de un
dominio.

El programa debe tratar de encontrar los archivos automéaticamente. Sin embargo, puede proporcionar
las rutas manualmente.

Cambio de la politica de contrasefias
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f'“ Password policy editor - x

View and edit password policy (step 3 of 3)

Fassword policy affect all system security, Be careful, modifying some flags may cause target accounts be *
inactivedisabled/locked etc. Setting zero value should disable appropriate attribute. /

PC niame | WIN-K4HADSF2RS1 |

Password paolicy

Minimum password lenagth 7 Maximum password age (days) 42

Passwaord history length 24 Minimurm password age (days) 1

Password must meet complexity requirements

[ ] The password cannot be changed without logging on

[ ]Farce to use a protocol that does not allow DC to get the plaintext password
[ ] &llows the built4n administrator account to be locked out from network logons
[ ] store passwords using reversible encryption

[ ]refuse weekly password change for machine accounts

Prevent Windows from storing LM hashes

Limit local accounts use of blank passwords to console logon only

<< APPLY CHAMGES ==

<< << Home =< Badk MNext = Exit

Aqui esté la breve descripcion de lo que puede modificar en la politica de contrasefias del sistema de

destino:

e Longitud minima de la contrasefia: longitud minima de una contrasefia valida, en caracteres.

e Longitud del historial de contrasefias: nimero de contrasefias anteriores guardadas en la lista de
historial. Un usuario no puede reutilizar una contrasefia de la lista.

¢ Antiglledad maxima de la contrasefia: longitud maxima (en dias) en que una contrasefia puede
permanecer igual. Las contrasefias anteriores a esta deben cambiarse.

¢ Antigliedad minima de la contrasefia: periodo minimo de tiempo antes de que se pueda cambiar una
contrasefa.

e La contrasefia debe cumplir con los requisitos de complejidad: las contrasefias deben cumplir con los
siguientes requisitos minimos: no contener el nombre de la cuenta del usuario o una parte de él, tener
al menos seis caracteres de longitud (si no se establece lo contrario), contener caracteres de al
menos tres conjuntos de caracteres, no ser uno utilizado anteriormente (si se establece el historial de
contrasefias).

e La contrasefia no se puede cambiar sin iniciar sesion: la contrasefia no se puede cambiar sin iniciar
sesion. De lo contrario, si ha caducado, puede cambiarlo y luego iniciar sesion.

e Forzar el uso de un protocolo que no permite al controlador de dominio obtener la contrasefia de texto
sin formato: obliga al cliente a usar un protocolo que no permite que el controlador de dominio
obtenga contrasefias de texto sin formato.

e Permite bloquear la cuenta de administrador integrada de los inicios de sesién de red

¢ Almacene contrasefias utilizando cifrado reversible: fuerce el almacenamiento de contrasefias de
texto sin formato para todos los usuarios en lugar de hashear las contrasefias.
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¢ Rechazar el cambio semanal de contrasefia para las cuentas de maquina: elimina el requisito de que
cualquier cuenta de maquina cambie autométicamente su contrasefia cada semana.

¢ Impedir que Windows almacene hashes de LM. El hash de LAN Manager utiliza un algoritmo de
cifrado extremadamente débil. Esta configuracion controla si un hash LM de la contrasefia se puede
almacenar en Active Directory y en la base de datos SAM local (la préxima vez que se cree un nuevo
usuario o se cambie la contrasefa). Esta configuracion esta de forma predeterminada en Windows
Vista y sistemas operativos posteriores.

¢ Limite las cuentas locales para que usen contrasefias en blanco solo para el inicio de sesion de la
consola. Evite que existan cuentas con contrasefias en blanco en un sistema. Sin embargo, si existia
una cuenta local con una contrasefia en blanco, habilitar esta configuracion impedira el acceso a la
red, limitando la cuenta solo al inicio de sesion de la consola local.

Para deshabilitar un atributo editable, simplemente establezca el valor cero en su cuadro de edicion.

iTenga cuidado, alterar cualquier valor de la politica de contrasefias afectara toda la seguridad del
sistema Windows!

3.10 Buscar contrasefias de inicio de sesion

Configuracion de métodos de bUsqueday recuperacion

"E‘ Plaintext password recovery — >
Searching passwords (step 2 of 4) -
In most cases some password hashes can be decrypted almost instantly, The recovery may take up to
several minutes depending on the options you select here. -ﬁ-
Lookup methods
Lookup passwards in Windows cache Search for simple passwords
Deepdearning attack Check passwords in most recently used files
Primitive dictionary-based attadk Primitive brute-force attack
Artifidal Inteligence attack Search passwords in Recyde Bin

Fingerprint (pattern-based) attack
[ | Extract strings from huge files, induding hiberfil.sys and pagefile.sys (video, archives, etc. will be skipped)
Search big files in root and Windows folders only

[ ]search passwords by scanning physical sectors on a drive

Password mutation level

(®) Favor speed () Favor effidency
|:| Custom recovery Dictionary attack
<< << Home << Badk Mext =3 Exit
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Encontrar las contrasefias de los usuarios requiere 11 pasos:

1. Busqueda de informacion en la memoria caché del sistema de Windows. Este método, a su ez,
consiste en mas de una docena de mini-ataques, durante los cuales el programa analiza todo tipo
de contrasefias del sistema, desde secretos pasando por contrasefias DSL, FTP, IM, etc.

2. Andlisis de contrasefias simples y cortas, atajos de teclado, etc.

3. Busqueda de contrasefias mediante algoritmos de aprendizaje profundo. A pesar de que estos

algoritmos se reducen significativamente para cumplir con los requisitos de la CPU, funcionan

mucho mejor en comparacion con los anteriores.

Escanee, analice y analice los archivos utilizados més recientemente del sistema de destino.

5. Ataque de diccionario primitivo. La aplicacién comprueba todas las contrasefias del diccionario
incorporado para las ediciones Light y Standard o de varios diccionarios (arabe, chino, inglés,
francés, aleman, portugués, ruso, espafol) para la edicion avanzada. Si la opcién de busqueda
profunda esté activada, las mutaciones de palabras simples también se tendran en cuenta durante la
busqueda.

6. Ataque primitivo de fuerza bruta.

7. Ataque de Inteligencia Artificial. Este es nuestro pequefio 'sabes-como'. El ataque analiza la

actividad de red de un usuario en el equipo. Mas de treinta mini-mddulos se encargan de eso. Sobre

los resultados del andlisis, la aplicacion genera preferencias de usuario y genera un diccionario
semantico para el ataque, que luego utiliza para encontrar la contrasefia.

Busque contrasefias en archivos eliminados.

9. Ataque de huellas dactilares primitivas en algunas contrasefias inglesas complicadas.

10. Extraiga cadenas de archivos enormes: imagenes RAM, hiberfil.sys, archivo de pagina.sys etc.
Cuando se establece esta opcion, el programa intentara omitir archivos indtiles en el andlisis de
contrasefias como \ideo, archivos, archivos de audio, etc.

11. Busque contrasefas leyendo y analizando sectores sin procesar de la unidad seleccionada. Esta
caracteristica funciona tanto para hashes LM como NTLM, buscando contrasefias ASCIl y
UNICODE. Si el 'Nivel de mutacion de contrasefia’ se establece a 'Favorecer eficiencia’, el programa
también intenta mutar todas las contrasefias encontradas, por lo que caminar por todos los sectores
de la unidad de destino puede llevar bastante tiempo. Tenga en cuenta que el algoritmo de escaneo
basado en sectores no es efectivo contra las unidades que tienen un cifrado de disco completo
establecido. Como Bitlocker o TrueCrypt, por ejemplo.

o

©

Para aplicar un método de recuperacién personalizado, active la opcion 'Recuperacién personalizada' y
seleccione uno de los ataques disponibles. En el siguiente paso, se le pedirda que configure varias
opciones relacionadas con el ataque seleccionado.

Seleccion del origen de datos
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@ Lookup logon passwords T=F | &3 |
Searching user passwords (step 3 of 4) -
You should provide files and folders required for successful recovery, Typical location for profiles directory:
C:\Documents And Settings. Typical location for program files folder: C:\Program Files.

Files and folders required for successful recovery

Path to Active Directory database

SAM registry file | C:\Windows\System32\Configisam - |
SYSTEM registry file | C\Windows\System32\Config\SYSTEM - |
SECURITY reaqistry file |C:‘l,'l."'.l'indnws‘nﬁystemS.Z\,Cnnﬁg‘nSECL.IRII'Y - |
SOFTWARE registry fle | C:\Windows\System32\Config\SOFTWARE -
Profiles directory |C:‘|.I_Jsers - |
Program files directory |C:‘||F‘rngram Files - |

<< Back Mext == Exit

Al buscar contrasefias, se debe prestar especial atencién a la introduccién de archivos y carpetas
necesarios para el proceso de analisis. Sin ellos, la busqueda de contrasefias serd ineficiente. La
aplicacion encuentra los archivos automaticamente, pero a veces, por ejemplo, cuando la computadora
tiene varios sistemas operativos instalados, es posible que deba usar el ‘control manual'. Tenga en
cuenta también que si la computadora tiene 2 0 mas unidades de disco duro, la secuencia de las letras
para estos discos se puede configurar de manera totalmente diferente a la del sistema original.

BuUsqueda y descifrado de contraserias
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iy Lookup logon passwords =N

Searching user passwords (step 4 of 4)

Everything is ready now. Click "< < Find Passwords ==' button to start scanning your system for lost
passwords. This may take guite some time to complete. Mote that not all passwords can be found but only H]
simple and vulnerable ones,

User name User RID LM password MT password

Administrator 000001F4

Guest 000001Fs <Empty = <Empty =

SUPPORT_338945a0 000003ES <Empty =

test 0000a3ED

4 F
Status Password items found: 0
Current module Lookup passwords in Windows cache

Current progress 5% |

Cwverall progress

| << STOP SEARCHING >> |

Encontrar/analizar contrasefias puede llevar algun tiempo, lo que depende de la configuracion de ataque
y las peculiaridades de su sistema. Completar la blisqueda normalmente toma aproximadamente 10-15
minutos sin ataques de blsqueda de tablas y discos de Passcape. El ataque a la tabla Passcape lleva
mucho mas tiempo y depende de su CPU y del numero de hashes que desea recuperar. Por ejemplo,
en una CPU de 2 nulcleos, generalmente toma hasta 3 minutos para un solo hash.

3.10.1 Recuperacién personalizada

Una vez que se establece la opcidn de recuperacion personalizada, el programa también puede ejecutar
3 ataques diferentes para adivinar las contrasefias:

0 Ataque de diccionario

0 Ataque hibrido

0 Ataque de mascara

Ataque de diccionario
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@ Plaintext password recovery — W

Searching passwords (step 4 of 5) - Dictionary attack

In contrast with a brute-force, a dictionary attack only tries passwords, which are most likely to succeed, E
typically derived from a wordlist, The mutation option determines how many combinations (based on a social
engineering rules) will be generated for every word of the wardlist(s).

List of dictionaries

File name File size Full path ™ Add
English.pcd 7 530 838 D:Windows'\System32\English. pcd Eemmie
de,utf 3876 539 D:YWindows'\System32ide. utf

es,utf 5627934 D YWindows\System32\es, utf

fr.utf 3121885 D:YWindows\System 324 utf

pt.utf 3 394905 D:Windows\System32\pt.utf Up
ru.utf 7819 535 D:Windows\Svstem32ru. utf 1

< » Down

Mutation level

i) Mo mutation, fastest () Default, average
(®) very weak, super-fast () Strong, slow
() weak, fast () Very strong, extremely slow
<< << Home << Badk Mext = Exit

Un ataque de diccionario intenta contrasefias, que tienen mas probabilidades de tener éxito,
generalmente derivadas de una lista de palabras. RWP soporta diferentes tipos de diccionarios: ASCII,
UNICODE, UTF8, asi como diccionarios cifrados/comprimidos en formato PCD nativo. Puede utilizar
diccionarios predefinidos y personalizados. Para agregar su propia lista de palabras, copie una en una
unidad USB y conecte la unidad a la PC de destino. El nivel de mutacion determina cuantas
combinaciones (basadas en reglas de ingenieria social) se generaran para cada palabra de la(s) lista(s)
de palabras.

Ataque hibrido
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"E“ Plaintext password recovery - >
Searching passwords (step 4 of 5) - Hybrid attack
A hybrid attack is similar to dictionary attack, except that you should set your own word mutation rules, II.'
Setup at least one wordlist and one file with password mutation rules here, P~
List of dictionaries
File name File size Full path Add
English.pcd 7530 888 D:\Windows\System32\English. pod Remove
Up
Down
Mutation rules
File name Rules Full path Add
endglish_wards.ini 30055 D:Windows\System32Yhybrid_rulesienalish_w. .. Remaove
Edit
Up
Down
<< << Home << Badk Mext = Exit

Un ataque hibrido es similar a uno de diccionario, excepto que puede establecer sus propias reglas de
mutacion de palabras. El programa viene con un gran conjunto de archivos de reglas. Simplemente use
uno que sea mejor para su tarea. Lo bueno de un ataque hibrido es que ademas puedes crear, editar y
modificar reglas de mutacion de contrasefia segun tus necesidades.

Atague de mascara

Reset Windows Password Derechosde autor (c) 2021 Passcape Software. Todos los derechos reservados.



https://www.passcape.com/password_recovery_hybrid_dictionary

Trabajando con el programa

\T} Plaintext password recovery — x

Searching passwords (step 4 of 5) - Mask attack

If you know that the password begins with ‘loveme' and followed by a name, you can set the mask ek,
lovemeYec Yo Yer Y Yec e’ to chedk all possible variants starting with ‘lovemeaaaaaa’ and up to &

lovemezzzzzz' .
Mask syntax tip
o - lower-case Latin characters (a..z) ~
Bl - upper-case Latin characters (A..Z)
B - full set of spedal characters (1.. ~ space)
i@ - small set of spedal characters (1@#5%~&%()-_+= space)
o? - all printable characters with ASCII codes of 32..127
™ - all ASCII characters (codes 1..255)
oud - one digit (0..9)
%udlx-v) - numbers between x and v indusive =
Password mask | Sowe (English. pcd) %ed (0-99) | il =)
Custom character sets
Add
Remowve
Up
Down

nﬁ <<« Home « < Back Mext = Exit

Un Ataque de mascara es una herramienta insustituible cuando conoce una parte de la contrasefia o
tiene algun detalle especifico sobre ella. Por ejemplo, si sabes que la contrasefia consta de 12
caracteres y comienza con 'loveme’, obviamente basta con adivinar los Ultimos 6 caracteres de la
contrasefia. Para eso esta el ataque de la mascara. En nuestro ejemplo, puede configurar la siguiente
mascara: loveme%c%c%c%c%c%c%c%e

Para obtener méas informacién sobre como funciona la méascara, consulte nuestra documentacion en
linea.

3.11 Buscar contrasefias almacenadas en caché de dominio

Configuracion de las opciones de busqgueday recuperacion
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2 Domain cached password recovery - X

Searching domain cached passwords (step 2 of 5)
In most cases some password hashes can be decrypted almost instantly, The recovery may take up to

several minutes depending on the options you select here, -n-
Lookup methods
Lookup passwards in Windows cache Search for simple passwords
Deepearning attack Check passwords in most recently used files
Primitive dictionary-based attack Primitive brute-force attack
Artificial Intelligence attack Search passwords in Recyde Bin

Fingerprint (pattern-based) attack
Extract strings from huge files, induding hiberfil.sys and pagefile.sys (video, archives, etc. will be skipped)
Search big files in root and Windows folders only

Search passwords by scanning physical sectors on a drive

Password mutation level

Favor speed Favor effidency

Dictionary attack e

<< << Home << Badk Mext = Exit

La recuperacioén de contrasefias almacenadas en caché de dominio consta de varios médulos. Cada
uno se puede encender/apagar por separado:

1. Busqueda de informacién en la memoria caché del sistema de Windows. Este mddulo consta de
mas de una docena de mini-ataques, durante los cuales el programa analiza todo tipo de
contrasefias del sistema: secretos LSA, DSL, FTP, LAN, contrasefias WAN, credenciales de
Internet y correo electrénico, etc. Posteriormente las contrasefias encontradas son utilizadas por el
programa para comprobar otras contrasefias generando variaciones mas complejas.

2. Analizar contrasefias simples, cortas y numéricas, combinaciones de teclado, etc. Mas de 20 mini-
madulos en total.

3. Escanear, leer y analizar los archivos utilizados mas recientemente del sistema de destino. El
programa analiza los archivos y crea una lista de palabras (generando varias mutaciones) para ser
verificadas como contrasefas.

4. Ataque de diccionario primitivo. La aplicacién comprueba todas las contrasefias del diccionario
incorporado para las ediciones Light y Standard o de varios diccionarios (arabe, chino, inglés,
francés, aleman, portugués, ruso, espafiol) para la edicion avanzada. Si la opcion de blsqueda
profunda esta activada, las mutaciones de palabras simples también se tendran en cuenta durante la
bldsqueda.

5. Médulo primitivo de fuerza bruta que consiste en varios ataques simples para buscar contrasefias
cortas.

6. El médulo de Inteligencia Artificial analiza la actividad de red de los usuarios en la computadora de
destino. Mas de treinta mini-modulos se encargan de eso. Sobre los resultados del andlisis, la
aplicacion genera preferencias del usuario y crea un diccionario semantico para el ataque. Luego, el
diccionario se usa para adivinar contrasefias.
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7. Busqueda de contrasefias en archivos eliminados.

8. Ataque de huellas dactilares primitivas en contrasefias inglesas. Este médulo puede tardar mucho
tiempo en completarse.

9. Extraiga cadenas de archivos enormes: imagenes RAM, hiberfil.sys, archivo de péagina.sys etc. El
programa puede omitir archivos inltiles en el analisis de contrasefias como video, archivos, archivos
de audio, etc.

10. Busqueda de contrasefias mediante la lectura y el analisis de sectores sin procesar de la unidad
seleccionada. Si el nivel de mutacion de la contrasefia se establece en 'Favorecer eficiencia’, el
programa también intenta mutar todas las contrasefias encontradas, por lo que caminar por todos
los sectores de la unidad de destino puede llevar bastante tiempo. Este médulo no es efectivo para
unidades que tienen un cifrado de disco completo establecido. Como Bitlocker o TrueCrypt, por
ejemplo.

Para aplicar un método de recuperacion personalizado, active la opcidn 'Recuperacion personalizada' y

seleccione uno de los ataques disponibles. En el siguiente paso, se le pedird que configure varias
opciones relacionadas con el ataque seleccionado.

Seleccion del origen de datos

iy :
wiy Domain cached password recovery — et

Searching domain cached passwords (step 3 of 4) -

‘fou should provide files and folders required for successful recovery, Typical location for profiles directory:
C:\Jsers, Typical location for program files folder: C:\Program Files.

Files and folders required for successful recovery

Path to Active Directory database

SAM registry file

SYSTEM registry file C:YWindows\System32\Config\SYSTEM v
SECURITY reagistry file Ci\Windows\System32\Config\SECURITY w
SOFTWARE reqgistry file C:YWindows\System32\Config\SOFTWARE e
Profiles directory C:Vsers ~
Program files directory C:'\Program Files e

« < Back Mext = Exit

Al buscar contrasefias almacenadas en caché de dominio, se debe prestar especial atencion a la
configuracion adecuada de los archivos y carpetas necesarios para el proceso. RWP encuentra los
archivos automaticamente, pero a veces, por ejemplo, cuando la computadora tiene varios sistemas
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operativos instalados, es posible que deba ajustarlo manualmente. También tenga en cuenta que si la
PC de destino tiene 2 o mas unidades de disco duro, la secuencia de las letras para estos discos se
puede configurar de manera totalmente diferente a la del sistema original.

BUsqueda de contrasefias almacenadas en caché de dominio

R .
vty Domain cached password recovery — et

Searching domain cached passwords (step 4 of 4)

Everything is ready now. Click '< < Find Passwords =>=' button to start scanning your system for lost
passwords, This may take quite some time to complete. Mote that not all passwords can be found but only H]
simple and vulnerable ones.

Iser name IJser RID Password DCC hash Last logon

userl 1111 241e69cfd9efesdIed46b2793dTece427  07/25/2017 11:3

iorloy 1114 10fbfac2bd 75a4590a8b F24f0ecTa04 07252017 11:5

—————— == —_ == e 07f25/2017 11:5

fmatt 1115 87726adc1e6c630dc0941d3fdbadafec 07/25/2017 12:0

£ >
Status

Current module

Current progress

Owerall progress

<< Back | << FIND PASSWORDS >> | Exit

Las credenciales almacenadas en caché de dominio son de dos tipos. DCC tipo 1 tiene un cifrado muy
débil y se utilizé en los sistemas operativos Windows 2000, Windows XP y Windows 2003. La tasa de
recuperacion puede exceder millones o incluso miles de millones de contrasefias por segundo. DCC
tipo 2 se utiliza en Windows Vista y sistemas operativos posteriores. Su cifrado es mucho mas fuerte y
bastante resistente al agrietamiento. La velocidad de fuerza bruta es de solo cientos / miles de
contrasefias por segundo. jimaginese, adivinar una contrasefia de 8 caracteres que consiste en letras
mayusculas y minasculas usando un ataque de fuerza bruta podria llevar mas de 1000 afios!

Tenga en cuenta las siguientes consideraciones:

¢ El proceso de bisqueda de DCC tipo 2 es extremadamente lento. Completar algunos maédulos (por
ejemplo, el ataque de huellas dactilares) puede llevar horas o incluso dias.

e Para acelerar la basqueda, seleccione solo la cuenta para la que necesita la contrasefia.
Simplemente haga clic con el boton derecho en la entrada en caché y seleccione 'Excluir de la
busqueda todas las entradas excepto la seleccionada’. De lo contrario, la velocidad de recuperacion
de la contrasefia disminuird en un mdaltiplo del nimero de cuentas.
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3.11.1 Recuperacién personalizada

Una vez que se establece la opcién de recuperacion personalizada, el programa también puede ejecutar
3 ataques diferentes para adivinar las contrasefias:

0 Ataque de diccionario

0 Ataque hibrido

0 Atague de mascara

Ataque de diccionario

@ Plaintext password recovery — W

Searching passwords (step 4 of 5) - Dictionary attack
In contrast with a brute-force, a dictionary attack only tries passwords, which are most likely to succeed, IE

typically derived from a wordlist. The mutation option determines how many combinations (based on a sodial
engineering rules) will be generated for every word of the wordlist(s).

List of dictionaries

File name File size Full path &) Add
English.pcd 7530 338 D \Windows\System32\Enaglish. pod H enonres
de,utf 3876 539 D:Windows'\System32ide. utf

es,utf 5627934 D:YWindows\System32\es, utf

fr.utf 3121865 D:Windows\System 32\ utf

pt.utf 3 394908 D:Windows\System32\pt.utf Up
ru.utf 7819 536 D Wiindows\Svstem 32 ru. utf .

< » Down

Mutation level

i) Mo mutation, fastest () Default, average
(®) very weak, super-fast () Strong, slow
() weak, fast (") Very strong, extremely slow

# << << Home << Back Mext = Exit

Un ataque de diccionario intenta contrasefias, que tienen mas probabilidades de tener éxito,
generalmente derivadas de una lista de palabras. RWP soporta diferentes tipos de diccionarios: ASCII,
UNICODE, UTF8, asi como diccionarios cifrados/comprimidos en formato PCD nativo. Puede utilizar
diccionarios predefinidos y personalizados. Para agregar su propia lista de palabras, copie una en una
unidad USB y conecte la unidad a la PC de destino. El nivel de mutacion determina cuantas
combinaciones (basadas en reglas de ingenieria social) se generaran para cada palabra de la(s) lista(s)
de palabras.
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Ataque hibrido

'E] Plaintext password recovery — >
Searching passwords (step 4 of 5) - Hybrid attack
A hybrid attack is similar to dictionary attadk, except that you should set your own word mutation rules. m
Setup at least one wordlist and one file with password mutation rules here. 7~
List of dictionaries
File name File gize Full path Add
English.pcd 7 530 838 D Windows'\System32'English. pcd Remove
Up
Down
Mutation rules
File name Rules Full path Add
english_words.ini 30055 D \Windows\System32%hybrid_rules'english_w. .. Remove
Edit
Up
Down
<< << Home << Back Mext = Exit

Un ataque hibrido es similar a uno de diccionario, excepto que puede establecer sus propias reglas de
mutacion de palabras. El programa viene con un gran conjunto de archivos de reglas. Simplemente use
uno que sea mejor para su tarea. Lo bueno de un ataque hibrido es que ademas puedes crear, editar y
modificar reglas de mutacién de contrasefia segln tus necesidades.

Atague de mascara
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\T} Plaintext password recovery — x

Searching passwords (step 4 of 5) - Mask attack

If you know that the password begins with ‘loveme' and followed by a name, you can set the mask ek,
lovemeYec Yo Yer Y Yec e’ to chedk all possible variants starting with ‘lovemeaaaaaa’ and up to &

lovemezzzzzz' .
Mask syntax tip
o - lower-case Latin characters (a..z) ~
Bl - upper-case Latin characters (A..Z)
B - full set of spedal characters (1.. ~ space)
i@ - small set of spedal characters (1@#5%~&%()-_+= space)
o? - all printable characters with ASCII codes of 32..127
™ - all ASCII characters (codes 1..255)
oud - one digit (0..9)
%udlx-v) - numbers between x and v indusive =
Password mask | Sowe (English. pcd) %ed (0-99) | il =)
Custom character sets
Add
Remowve
Up
Down

nﬁ <<« Home « < Back Mext = Exit

Un Ataque de mascara es una herramienta insustituible cuando conoce una parte de la contrasefia o
tiene algun detalle especifico sobre ella. Por ejemplo, si sabes que la contrasefia consta de 12
caracteres y comienza con 'loveme’, obviamente basta con adivinar los Ultimos 6 caracteres de la
contrasefia. Para eso esta el ataque de la mascara. En nuestro ejemplo, puede configurar la siguiente
mascara: loveme%c%c%c%c%c%c%c%e

Para obtener méas informacién sobre como funciona la méascara, consulte nuestra documentacion en
linea.

3.12 Extraer contrasefias de recuperacion de BitLocker
|

A menudo, se hace una copia de seguridad de las contrasefias de recuperacion de BitLocker en una
base de datos de Active Directory. Esta funcidn del programa esta disefiada para extraer contrasefias
de BitLocker incluso de un dominio que no se puede arrancar o que no funciona.

Seleccion de la base de datos de Active Directory
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@ Extract BitLocker recovery passwords - >
Extracting BitLocker recovery passwords (step 2 of 3)
Select a path to ntds. dit file and SYSTEM registry here, Usually ntds. dit file locates in SWINDIR. %%intds, ==
folder, while the SYSTEM registry file always resides in your 3eWINDIR %%\system32Yconfig directory. ™

Active Directory source files

Path to Active Directory database (usually ntds.dit) file

Friwindows\NTDS \ntds. dit “ ||
SYSTEM registry file

F:Windows\System32\config\SYSTEM ~ | .
05 info
Windows version Windows Server 2012 Standard 6.2 9200, wind_rtm. 120725-1247
Registered owner and org Windows User
Install date 2018-02-15
Last logon user John

<< << Home << Badk Mext = Exit

Al principio, debe configurar rutas para el registro SYSTEM y para NTDS. Base de datos DIT. El
programa debe localizar las rutas automaticamente, pero puede seleccionarlas por su cuenta.

Extraccion de contrasefas de recuperacion de BitLocker

Reset Windows Password
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"E} Extract BitLocker recovery passwords - >

Extracting BitLocker recovery passwords (step 3 of 3)

IUse the context menu to copy found recovery keys to the dipboard or to save them to file, Be careful, the ®
program can also extract some deleted and outdated keys,

ADMIMISTRATORPC, TESTDOM

User name Recovery password

ADMIMISTRATORPC 739131-165112-614240-8371015-737119-094622-431094-5457 18
PC1 420199-561121-290219-608540-344151-593135-029774-771309

330572-703657-5953919-530921-861173-819325-117231-051185

<< << Home << Back MNext = Exit

Tenga cuidado, el programa también puede recuperar claves de BitLocker caducadas y eliminadas, y a
menudo no hay forma de obtener los nombres reales de los propietarios de las claves.

Puede copiar la clave requerida en el portapapeles o guardarla en un archivo.

3.13 Volcar hashes de contrasefia

Seleccion del origen de datos
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@ Cump (export) password hashes to text file | Ml
Dump SAM password hashes to text file
You should specify SAM and SYSTEM reqistry files here, Usually, the registry files reside in your =a
BLWINDIR %o\system32Yconfig directory (e.g. C:\Windows\system32Yconfigh) ]

Path to SAM and SYSTEM files

SAM registry file

| D:\Windows\System32YConfigisam - |
SYSTEM registry file

| D:\Wiindows\System32\Config\SYSTEM - |

# << Back Mext = Exit

En este paso, especifique la ubicacion de los archivos SAM y SYSTEM. O, en el caso de los usuarios
de dominio, — ntds.dity SYSTEM.

Exportar hashes de contrasefia
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Dump (export) password hashes to text file =0 sz

Dump SAM passwords to file (step 3 of 3)

To maximize compatibility, it is recommended to save the file in ASCII PWDLIMP format,
Passwords can be dumped only if Passcape format is selected. \,E

Cutput dump file format
®) ASCII text file format

() UNICODE text format
Save as PWDUMP text file -
What to dump
User name UseR ID
LM hash MT hash
Full name, description Home directory
Passward (if found) Password history hashes (if any)

<< DUMP ==

................................................

<< Back Exit

Seleccione el formato y el tipo del archivo de wolcado. Al generar el wlcado, también puede eliminar, si
eso no tiene ningun valor para usted, los atributos innecesarios individuales de la cuenta. Si se
selecciona el formato Passcape, también puede wlcar contrasefias de texto sin formato (si se
encontraron). La aplicacién escanea su computadora en busca de la disponibilidad de los mismos vy, si
estan disponibles, los asigna a las cuentas mientras los guarda en el archivo de wolcado.

Las contrasefias de texto sin formato se almacenan en el dominio cuando la opcién ‘Almacenar
contrasefias mediante cifrado reversible para todos los usuarios del dominio’ esta configurado; Puede
encontrarlo en la consola de directivas de grupos.

Mas adelante, puede usar el archivo de wlcado con diferentes aplicaciones de auditoria y recuperacion
de contrasefas.

Tenga en cuenta también que Restablecer contrasefia de Windows, gracias a la tecnologia de ataque
de A desarrollada por Passcape Software, puede descifrar contrasefias de ciertas cuentas literalmente
al instante, sin buscar. Para obtener mas informacién, consulte la seccién Buscar contrasefias de
usuario.
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3.14 Volcar contrasefias almacenadas en caché de dominio

Seleccion del origen de datos

@ Dump (export) domain cached credentials to text file E=F | <
Dump domain cached password (hashes) to text file
You should specify SECURITY and SYSTEM registry files here. Typically the registry files reside in your ==
2eWIMDIR 30 \system32\config directory (eg. C:\Windows\system32\configh) ]

Paths to SECURITY and 5YSTEM files

SECURITY registry file

| D:\Windows \System32\Config\SECURITY | ...
SYSTEM registry file
|D:‘n,';f'.u'indnws‘nﬁystem32‘|,Cnnﬁg‘|5'1‘STEM - |

# << Back Mext > Exit

Para descifrar credenciales almacenadas en caché de dominio, el programa necesita ‘conocer’ la
ubicacién de dos archivos de registro del sistema: SECURITY y SYSTEM. Seleccionelos de la lista o,
si la aplicacion no pudo localizarlos, proporcione la ruta de acceso a ellos manualmente.

Volcado de credenciales almacenadas en caché de dominio
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@ Dump (export) domain cached credentials to text file [E=1 | &3 |

Dump domain cached passwords to file (step 3 of 3)

To maximize effidency, it is highly recommended to save the file in Passcape format, CACHEDUMPHike files
do not support Windows Vista hashes and cannot dump entries with non-English user names. \,E

COutput dump file format
®) ASCII text file format

() UNICODE text format
Save as CACHEDUMP text file -
What to dump
User name UseR ID
LM hash MT hash
Full name, description Home directary
Passward (if found) Password history hashes (if any)

<< DUMP ==

<< Back Exit

El cuadro de didlogo final proporciona solo dos opciones:

- Formato de archivo de volcado. ASCIl es bueno para todos los casos, pero pueden ocurrir
problemas con nombres de usuario no ingleses y, respectivamente, con un mayor analisis y descifrado
de esos hashes. UNICODE es compatible con todos los idiomas, pero pueden producirse problemas de
compatibilidad al leer este formato en diferentes aplicaciones.

- El tipo de archivo de volcado puede ser CACHEDUMP, un formato simple pero generalizado. No se
produciran problemas de compatibilidad. Sin embargo, este formato impone una serie de restricciones.
En primer lugar, no admite nombres de usuario que no se den en inglés. Respectivamente, mas
adelante, no podra descifrar la contrasefia de la cuenta, ya que esta vinculada al nombre. En segundo
lugar, la version actual del formato CACHEDUMP no es compatible con los sistemas operativos
Windows Vista y superiores.

Formato Passcape - libre de estas deswventajas y se puede utilizar con éxito en aplicaciones de
auditoria y recuperacion de contrasefias como, por ejemplo, Network Password Recowery.
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3.15 Restaurar la contrasefia modificada anteriormente

Eleqgir un archivo de reversion

E} Restore previously modified password or data — >

Roll back previously modified password (step 2 of 3)

Select data source you want to restore from backup. Rollback sessions are stored in *.puc files and ordered
by date/time.

Rollback session

(®) SAM password () Directory Service Restore Mode password
(") Active Directory password (") Domain Cached Credentials
() Password policy Select new rollbadk file

Rollback session

February 13 2018 - 17:28:13

Rolback session details

SAM path D: Windows\System32\Config\SAM
SYSTEM path D: \Windows\System32\Config\SYSTEM
User name Administrataor

Rollback data type | NT hash, account control flags

<< Back Mext = Exit

Si por alguna raz6n necesita deshacer (es decir, restaurar) la contrasefia que se restablecié o modifico
anteriormente, en el segundo paso del Asistente, proporcione a la aplicacion el archivo *.puc con las
sesiones de reversion (deshacer). Active el tipo de contrasefia que se restaurara: contrasefia de cuenta
SAM normal, Active Directory, contrasefia DSRM o credenciales de caché de dominio, marcas de
directiva de contrasefia. Después de eso, seleccione la fecha en que se realiz6 el cambio.

Restauracion de contrasefia modificada previamente
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@

Raollbadk session detsils
Passcape configuration file
Raollback session

SAM path

SYSTEM path

Lser name

What to restore

Was rolled-badk already

Liveld=-=Local

Roll back previously modified password (step 3 of 3)

This dialog can help you to restore previously modified passwords, Click 'Restore’ button to roll back the
backup session you selected during the previous step. Q_E

Restore previously modified password or data

F:Yrollback. puc

August 18 2016 - 10:58:38
C:\Windows\System32\ConfigiSAM
C:YWindows\System32\Config\SYSTEM
Admin

MT hash, account contral flags

fes

=< RESTORE ==

................................................

<< Back Exit

En el Ultimo paso, la aplicacion le ofrecera revisar los detalles de la sesion de deshacer; por favor,
preste mucha atencion a los ultimos tres elementos:

e Cuenta a gestionar.

¢ Datos a restaurar. Esos son los datos que ha modificado en algin momento.
¢ Si esta sesion de deshacer ya se ha utilizado o no

Repasemos esta situacion para un ejemplo:

Un experto en seguridad informatica debe iniciar sesiéon en Windows con una cuenta determinada. La
contrasefia de esa cuenta es desconocida. Al mismo tiempo, la contrasefia de la cuenta debe

permanecer sin modificar.

Aqui esté la rutina:

¢ Ejecute Reset Windows Password, seleccione la cuenta correspondiente y restablezca su
contrasefia. Al mismo tiempo, guarde la sesion de deshacer en un archivo *.puc (la aplicacién le
pedira que lo haga cuando modifique la contrasefia).

¢ Cierre Reset Windows Password e inicie Windows. Inicie sesion en la cuenta modificada con la
contrasefia en blanco. Haga lo que necesite bajo esa cuenta.

e Ahora necesita restaurar la contrasefia de la cuenta anterior. Para ese propésito, reinicie una vez mas
e inicie Restablecer contrasefia de Windows. En el menu principal, seleccione 'Restaurar contrasefia
o datos previamente modificados’, introduzca la ruta de acceso al archivo de deshacer donde ha

Reset Windows Password
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guardado los cambios que ha realizado. Pase al tercer paso y asegurese de que esta sea la cuenta
gue necesita. Haga clic en el boton <<Restaurar>> y se restaurara la contrasefia anterior.

3.16 HERRAMIENTAS DE RECUPERACION DE CONTRASEN AS
-

Enter topic text here.
3.16.1 Descifrar credenciales de Windows Hello

Windows Hello es un sistema de seguridad biométrica que permite a los usuarios de Windows iniciar
sesion en el sistema operativo, las aplicaciones y sus dispositivos sin contrasefias, pero utilizando una
huella digital, escaneo de iris, reconocimiento facial o de voz. Windows Hello almacena diferentes tipos
de informacién personal de los usuarios: identidades digitales, PIN, contrasefias de inicio de sesién de
texto sin formato, etc.

Seleccion del directorio de Windows

f'n' Decrypt Windows Hello credentials =
Locating and decrypting Windows Hello credentials (step 2 of 3)
Please, select Windows directory (for example, D:\Windows) or point one manually if the program fails to
detectit.
Windows directory
E:Windows ol —
= L] DESKTOP-RC Legend
= C?_-,[c:l:un@passcape.mm 11152020 18:52:01 :ﬁ Reqular PIN
e E:E’ET “li TPM-protected PIN
& T TIStON ‘4%, PIN history
7 Biometrics B monchs
= 7, Me 20210505 09:05:12 | © COMETs
ses K7 Recovery
PIM =
7% Biometrics & Preboot
= S test 2020-11-08 11:52:41 [ companion
‘i PIN-TPM
nﬁ <<<< Home << Back Mext == Exit

Reset Windows Password recupera todo tipo de datos personales guardados en Windows Hello. En
primer lugar, debera especificar el directorio de Windows del sistema Windows 10 de destino.
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3.16.2

Descifrar contrasefias

@ Decrypt Windows Hello credentials >
Locating and decrypting Windows Hello credentials (step 3 of 3) —
The list below contains found credentials stored by Windaws Hella, If an item is highlighted in red, ng_‘r'-\_‘
double-didk it to finalize the decryption. 3

CJ computer ADMIN-PC A

= Type Logon password

E‘,Llser John

[z Password testpass

L computer ADMIN-PC

|:|Ty'pe Picture password

E',Llser Mary

Dlmage path D:\ProgramDataMicrosoft\Windows\SystemData's-1-5-21-11421119. ..

DFigure Line (x1=230, y1=810, x2=500, y2=290)

.| Figure Circle (x=470, y=320, r=100)

. |Figure Paint (x=970, y=530)

L computer ADMIN-PC

= Type Logon password

E',Llser Mary

[=-]Password SuperPassword123 W

<< Back Mext == Exit

Luego, el programa debe escanear el directorio de Windows de destino en busca de datos personales y
enviar la informacién encontrada a la pantalla. Reset Windows Password descifra automaticamente las
contrasefias de inicio de sesion si las cuentas de usuario se configuraron para iniciar sesion mediante
biometria, por ejemplo, huella digital o reconocimiento facial.

Algunos elementos de la tabla pueden estar marcados en rojo. Significa que para finalizar el descifrado,
el programa necesita conocer el cédigo PIN de la cuenta de usuario. Haga doble clic en el elemento y
escriba el PIN que corresponde a la cuenta de usuario.

Busqueda de PIN

Cuando configuras Windows Hello primero, se te pide que crees un PIN. El PIN se utiliza como
alternativa al inicio de sesion biométrico, cuando el sensor biométrico no esté disponible o no funciona
correctamente. A diferencia de Windows 8, Windows 10 garantiza un cifrado muy fuerte (utilizando
incluso caracteristicas y APl no documentadas) para proteger los PIN. Por lo tanto, el problema de la
recuperacion del PIN olvidado es extremadamente \ital y se enfrenta a todos los usuarios.

Seleccion del directorio de Windows
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&) Lookup PIN x
Recovering PIN (step 2 of 4)

-
Flease, select Windows directory (for example, D:\Windows) or point one manually if the program was
failed to detect it. H]
Windows directory
D Windows e
<< Badk Mext = Exit

En primer lugar, debe seleccionar el directorio de Windows o buscarlo manualmente.

Configuracion de las opciones de busqgueday recuperacion
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) Lookup PIN — *
Recovering PIN (step 3 of 4) -
PIM recovery is extremely slow process due to strong encryption used. Make sure you set off all options
except presumably necessary ones, However it is highly recommended the 'Artificial Inteligence attadk’ to -n-

be turned on always.

Lookup methods

Loaokup passwards in Windows cache Search for simple passwords

Deepearning attack Check passwords in most recently used files
Primitive dictionary-based attack [ Primitive brute-force attack
Artificial Inteligence attack [ ]search passwords in Recyde Bin

[ ]Fingerprint (pattern-based) attack
[ | Extract strings from huge files, induding hiberfil.sys and pagefile.sys (video, archives, etc. will be skipped)
Search big files in root and Windows folders only

] search passwords by scanning physical sectors on a drive

Password mutation level

(®) Favor speed () Favor effidency
|:| Custom recovery Dictionary attack
<< << Home << Badk Mext = Exit

En el siguiente paso, el programa ofrece métodos de recuperacion disponibles utilizados para buscar
PIN. El cddigo del programa esta altamente optimizado para la velocidad. Pero a pesar de esto, el
proceso de blsqueda de un PIN es extremadamente lento. Por esta razén, es muy recomendable
desactivar la mayoria de los ataques costosos en tiempo, por ejemplo, como en la imagen de arriba.

Para aplicar un método de recuperacién personalizado, active la opcién 'Recuperacién personalizada' y

seleccione uno de los ataques disponibles. En el siguiente paso, se le pedird que configure varias
opciones relacionadas con el ataque seleccionado.

Busgueda de PIN
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&) Lookup PIN _ %

Recovering PIN (step 4 of 4) a*ee

Click '« < Find PINs =" button to start scanning your system for lost PIMs, This may take quite some time to epe
complete. To speed up the process, select only the PIN you need. Running recovery for multiple PINs
increases recovery time propartionally,

|Iser name |lser RID PIM Modified

5-1-5-21-11421119... 1009 1933 04/02/2016 13:26: 12

5-1-5-21-11421115... 1009 0&/26/2017 18:15:59

John 1001 05/22/2018 17:4965:27
Status

Current module

Current progress

COwverall progress

o Eﬁd{ << FIND PINS = Exit

La wvelocidad de busqueda es inversamente proporcional al nUmero de pines buscados. Es decir,
cuantos mas cédigos PIN se busquen simultaneamente, menor sera la velocidad de bldsqueda. Por lo
tanto, se recomienda excluir todos los PIN innecesarios de la blsqueda y dejar solo uno necesario.
Puede hacerlo simplemente haciendo clic derecho en el PIN que necesita recuperar y seleccionando
'Excluir todos excepto los seleccionados'. Para iniciar el proceso, presione el boton << BUSCAR PINS
>>,

Sepa que se puede garantizar que algunos PIN se descifraran en un periodo de tiempo razonable. Si el
programa puede detectar un PIN tan winerable, ofrece iniciar la recuperacion garantizada, al igual que
en la captura de pantalla a continuacién.

Reset Windows Password

easily be recovered in a reasonable amount of time. Do you

0 The program detected that at least one PIM is weak and can
want to run the guaranteed recovery?

Yes Mo
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3.16.2.1 Recuperacion personalizada

Una vez que se establece la opcion de recuperacion personalizada, el programa también puede ejecutar
3 ataques diferentes para adivinar las contrasefias:

0 Ataque de diccionario

0 Ataque hibrido

0 Atague de mascara

Atague de diccionario

@ Plaintext password recovery — 5

Searching passwords (step 4 of 5) - Dictionary attack
In contrast with a brute-force, a dictionary attack only tries passwords, which are most likely to succeed, IE

typically derived from a wardlist. The mutation option determines how many combinations (based on a sodial
engineering rules) will be generated for every word of the wordlist(s).

List of dictionaries

File name File size Full path 2 Add
English.pcd 7530 888 D:\Windows\System 32\English. pcd H e
de.utf 38765 589 D:\Windows\System32de. utf

es,utf 5627934 D \Windows\System32'es. utf

fr.utf 3121885 D:Windows\System 324 utf

pt.utf 3 394906 D:Windows\System32'pt.utf Up
ru.utf FE819 536 D:\Wiindows\Svstem32ru. utf e

r » Down

Mutation level

(") Mo mutation, fastest (") Default, average
(®) Very weak, super-fast () strong, slow
() weak, fast () Very strong, extremely slow

# <<+« Home « = Back Mext = Exit

Un ataque de diccionario intenta contrasefias, que tienen mas probabilidades de tener éxito,
generalmente derivadas de una lista de palabras. RWP soporta diferentes tipos de diccionarios: ASCII,
UNICODE, UTF8, asi como diccionarios cifrados/comprimidos en formato PCD nativo. Puede utilizar
diccionarios predefinidos y personalizados. Para agregar su propia lista de palabras, copie una en una
unidad USB y conecte la unidad a la PC de destino. El nivel de mutacion determina cuéntas
combinaciones (basadas en reglas de ingenieria social) se generaran para cada palabra de la(s) lista(s)
de palabras.
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Ataque hibrido

'E] Plaintext password recovery — >
Searching passwords (step 4 of 5) - Hybrid attack
A hybrid attack is similar to dictionary attadk, except that you should set your own word mutation rules. m
Setup at least one wordlist and one file with password mutation rules here. 7~
List of dictionaries
File name File gize Full path Add
English.pcd 7 530 838 D Windows'\System32'English. pcd Remove
Up
Down
Mutation rules
File name Rules Full path Add
english_words.ini 30055 D \Windows\System32%hybrid_rules'english_w. .. Remove
Edit
Up
Down
<< << Home << Back Mext = Exit

Un ataque hibrido es similar a uno de diccionario, excepto que puede establecer sus propias reglas de
mutacion de palabras. El programa viene con un gran conjunto de archivos de reglas. Simplemente use
uno que sea mejor para su tarea. Lo bueno de un ataque hibrido es que ademas puedes crear, editar y
modificar reglas de mutacién de contrasefia segln tus necesidades.

Atague de mascara
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3.16.3

'f_-c\l Plaintext password recovery . ¢

Searching passwords (step 4 of 5) - Mask attack

If you know that the password begins with ‘loveme' and followed by a name, you can set the mask ek,
lovemeYec Yo Yer Y Yec e’ to chedk all possible variants starting with ‘lovemeaaaaaa’ and up to &

lovemezzzzzz' .
Mask syntax tip
o - lower-case Latin characters (a..z) ~
Bl - upper-case Latin characters (A..Z)
B - full set of spedal characters (1.. ~ space)
i@ - small set of spedal characters (1@#5%~&%()-_+= space)
o? - all printable characters with ASCII codes of 32..127
™ - all ASCII characters (codes 1..255)
oud - one digit (0..9)
%udlx-v) - numbers between x and v indusive =
Password mask | Sowe (English. pcd) %ed (0-99) | il =)
Custom character sets
Add
Remowve
Up
Down

nﬁ << << Home << Back Mext = Exit

Un Ataque de mascara es una herramienta insustituible cuando conoce una parte de la contrasefia o
tiene algun detalle especifico sobre ella. Por ejemplo, si sabes que la contrasefia consta de 12
caracteres y comienza con 'loveme’, obviamente basta con adivinar los Ultimos 6 caracteres de la
contrasefia. Para eso esta el ataque de la mascara. En nuestro ejemplo, puede configurar la siguiente
mascara: loveme%c%c%c%c%c%c%c%e

Para obtener méas informacién sobre como funciona la méascara, consulte nuestra documentacion en
linea.

Buscar contrasefia de inicio de SYSKEY

Syskey es la capa adicional de seguridad, se introdujo por primera vez en Windows 2000. Se utiliza por

defecto y ofrece 3 tipos de proteccion:

1. Predeterminado: cuando la clave de cifrado syskey se almacena en el registro de Windows.

2. Disco de inicio: la clave de cifrado syskey se almacena en un disquete.

3. Contrasefia de inicio: la clave de cifrado syskey se genera a partir de una frase de contrasefia de
usuario..

Los estafadores aprovechan el poder de SYSKEY y, a menudo, establecen una contrasefia de inicio de
syskey en la PC de una victima. Por lo general, se ponen en contacto con usted con un fuerte acento
indio identificandose como miembros del soporte de Microsoft y le dicen que su PC debe repararse de
inmediato porque tiene un problema critico. Intentaran convencerlo de que les permita conectar su
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sistema de forma remota y solucionar los problemas. Si comete el error, estableceran una contrasefia
de inicio syskey. Como no conoce la contrasefia, después de wlver a cargar el sistema, obtendra la
pantalla asi (ver mas abajo) y no podra iniciar sesién a menos que pague por la correccion.

Startup Password

This computer is configured to require a password
in onder to start up. Please enter the Startup
Pazsword below.

S Password: ||
Ok | Restart

Afortunadamente, en la mayoria de los casos, las contrasefias que utilizan son bastante triviales y se
pueden descifrar utilizando nuestra funcién de blsqueda de contrasefias SYSKEY. Tendras que pasar
por los 3 sencillos pasos para comenzar a buscar la contrasefia.

Configuracion de los métodos de recuperacion de SYSKEY

Epj Lockup SYSKEY startup password - X

Searching passwords (step 2 of 5)
In most cases some password hashes can be decrypted almost instantly. The recovery may take up to

several minutes depending on the options you select here, -ﬁ-
Lookup methods
Lookup passwaords in Windows cache Search for simple passwords
Deep-earning attack Chedk passwords in most recently used files
Primitive dicionary-based attack Primitive brute-force attack
Artifidal Inteligence attack Search passwords in Recyde Bin

Fingerprint (pattern-based) attack
Extract strings from huge files, induding hiberfil.sys and pagefile.sys (video, archives, etc. wil be skipped)
Search big files in root and Windows folders only

Search passwords by scanning physical sectors on a drive

Password mutation level

Favor speed Favar effidency
Custom recovery Mask attack i
<< << Home << Back Mext = Exit
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La busqueda de contrasefias SYSKEY puede llevar bastante tiempo y consta de los siguientes pasos:

1. Busqueda de informacion en la memoria caché del sistema de Windows. Este método consiste en
mas de una docena de mini subataques, durante los cuales el programa analiza todo tipo de
contrasefias de usuario: secretos LSA, DSL, VPN, WiFI, FTP, IM, contrasefias del navegador, etc.

2. Andlisis de contrasefias simples y cortas, combinaciones de teclado, etc.

Escanee, analice y analice los archivos utilizados més recientemente del sistema de destino.

4. Ataque de diccionario primitivo. La aplicacion comprueba todas las contrasefias del diccionario
incorporado para las ediciones Light y Standard o de varios diccionarios (arabe, chino, inglés,
francés, aleman, portugués, ruso, espafol) para la edicion avanzada. Si la opcién de busqueda
profunda esté activada, las mutaciones de palabras simples también se tendran en cuenta durante la
busqueda.

5. La recuperacion primitiva de fuerza bruta intentard revelar contrasefias cortas. Las opciones de
fuerza bruta también dependen del nivel de mutacion.

6. El ataque de Inteligencia Artificial analiza la actividad de red de un usuario en la computadora. Sobre
los resultados del andlisis, la aplicacion genera preferencias de usuario y genera un diccionario
semantico para el ataque, que luego utiliza para encontrar y adivinar la contrasefia.

7. Busque contrasefias en archivos eliminados.

Blsqueda de contrasefias complicadas en inglés (ataque de huellas dactilares).

9. Extraiga cadenas y palabras de archivos enormes: imagenes RAM, hiberfil.sys, archivo de
pagina.sys asi sucesivamente. Cuando se establece esta opcién, el programa intentara omitir
archivos indtiles en el andlisis de contrasefias como video, archivos, archivos de audio, etc.

10. Busque contrasefias leyendo y analizando sectores sin procesar de la unidad seleccionada. Si el
'Nivel de mutacion de contrasefia” se establece en '‘Blsqueda profunda’, el programa también intenta
generar diferentes combinaciones y 'mutar' las contrasefias encontradas, por lo que caminar por
todos los sectores de la unidad de destino puede llevar bastante tiempo. Tenga en cuenta que el
algoritmo de escaneo basado en sectores no es efectivo contra las unidades que tienen un cifrado
de disco completo establecido.

w

©

Para aplicar un método de recuperacién personalizado, active la opcion 'Recuperacién personalizada' y
seleccione uno de los ataques disponibles. En el siguiente paso, se le pedirda que configure varias
opciones relacionadas con el ataque seleccionado.

Seleccion del origen de datos
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) Lookup SYSKEY startup password [E=N |83 |

Searching user passwords (step 3 of 4) -

You should provide files and folders required for successful recovery, Typical location for profiles directory:
C:\Documents And Settings. Typical location for program files folder: C:\Program Files.

Files and folders required for successful recovery

Path to Active Directory database

SAM registry file | D \Windows\System32\Configisam - |
SYSTEM registry file | D:Windows\System32\Config\SYSTEM - |
SECURITY reaqistry file |D:‘l,'l."'.l'indnws‘nﬁystemS.Z\,Cnnﬁg‘nSEl:L.IRII'Y - |
SOFTWARE registry flle |D:\Windows\System32\Config\SOFTWARE -

Profiles directory |D:‘|.I_Jsers

Program files directory |D:‘||F‘rngram Files

<< Back Mext == Exit

Al buscar la contrasefia de inicio de SYSKEY, se debe prestar especial atencion al suministro de los
archivos y carpetas correctos necesarios para el proceso de analisis. De lo contrario, la blusqueda de
contrasefias sera ineficiente o incluso no estara disponible. La aplicacién intenta localizar los archivos
automaticamente, pero a veces, por ejemplo, cuando la computadora tiene varios sistemas operativos
instalados, es posible que deba usar el "control manual" sobre ella. Tenga en cuenta también que si el
PC problematico tiene 2 o mas unidades logicas, la secuencia de las letras para estos discos puede
ser totalmente diferente a la del sistema original.

Busgueda de contrasena SYSKEY
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@ Lookup SYSKEY startup password

Searching user passwords (step 4 of 4)

Everything is ready now. Click '< < Find Passwords ==' button to start scanning your system for lost
passwords. This may take guite some time to complete. Mote that not all passwords can be found but only H]
simple and vulnerable ones.

SAM D:\Windows\ System32\Config\ SAM
SYSTEM D:\Windows\System32\Config\SYSTEM
Status Mo passwords were found

Current module Lookup passwords in Windows cache

Current progress ] 29 %

Cwverall progress

| << STOP SEARCHING »>> |

Encontrar / adivinar la contrasefia puede llevar algin tiempo, lo que depende de la configuracion de
ataque y las peculiaridades de su sistema. jTenga en cuenta que solo se pueden recuperar contrasefias
simples y wilnerables!

Una vez que recupere la contrasefia de texto sin formato de SYSKEY, todo lo que necesita es
desactivar el mensaje de inicio de SYSKEY y wlver a configurar su sistema a su estado original.
Encienda su PC con problemas y use la contrasefia encontrada para omitir el cuadro de dialogo de
inicio de SYSKEY. Luego inicie sesion en su cuenta de Windows, presione las teclas 'Win + R
escriba 'SYSKEY'y haga clic en el botén 'Aceptar.
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[ = Run ﬁ1

=  Typethe name of a program, folder, document, or Internet
resource, and Windows will open it for you,

Open: sg.rskeﬂ -

| ok || Cancel || Browse.

Esto deberia abrir el cuadro de didlogo de opciones syskey. Todo lo que necesita aqui es hacer clic en
el botén 'Actualizar’' y cambiar la opcién 'Inicio de contrasefia’' a '‘Contrasefia generada por el
sistema’ proporcionando el texto sin formato encontrado.
>

Startup Key ﬁ"

{* Password Startup

Requires a password to be entered during system
start.

|

Password:

Confirm: |"'""'""'"|

(" System Generated Password
~

| QK | Cancel

Entonces, después de todos los cambios, debe hacer que se vea asi:
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Startup Key N

(" Passwaord Startup

{* System Generated Password

" Store Startup Key on Floppy Disk

Riequires a floppy disk to be inserted during
swstem start.

{#" {Store Startup Key Locally:

Stores a key as part of the operating system,
and no interaction is required during system
start.

| QK | Cancel

3.16.3.1 Recuperacion personalizada

Una vez que se establece la opcién de recuperacion personalizada, el programa también puede ejecutar
3 ataques diferentes para adivinar las contrasefas:

0 Ataque de diccionario

0 Ataque hibrido

0 Atague de mascara

Ataque de diccionario
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@ Plaintext password recovery — W

Searching passwords (step 4 of 5) - Dictionary attack

In contrast with a brute-force, a dictionary attack only tries passwords, which are most likely to succeed, E
typically derived from a wordlist, The mutation option determines how many combinations (based on a social
engineering rules) will be generated for every word of the wardlist(s).

List of dictionaries

File name File size Full path ™ Add
English.pcd 7 530 838 D:Windows'\System32\English. pcd Eemmie
de,utf 3876 539 D:YWindows'\System32ide. utf

es,utf 5627934 D YWindows\System32\es, utf

fr.utf 3121885 D:YWindows\System 324 utf

pt.utf 3 394905 D:Windows\System32\pt.utf Up
ru.utf 7819 535 D:Windows\Svstem32ru. utf 1

< » Down

Mutation level

i) Mo mutation, fastest () Default, average
(®) very weak, super-fast () Strong, slow
() weak, fast () Very strong, extremely slow
<< << Home << Badk Mext = Exit

Un ataque de diccionario intenta contrasefias, que tienen mas probabilidades de tener éxito,
generalmente derivadas de una lista de palabras. RWP soporta diferentes tipos de diccionarios: ASCII,
UNICODE, UTF8, asi como diccionarios cifrados/comprimidos en formato PCD nativo. Puede utilizar
diccionarios predefinidos y personalizados. Para agregar su propia lista de palabras, copie una en una
unidad USB y conecte la unidad a la PC de destino. El nivel de mutacion determina cuantas
combinaciones (basadas en reglas de ingenieria social) se generaran para cada palabra de la(s) lista(s)
de palabras.

Ataque hibrido
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"E“ Plaintext password recovery - >
Searching passwords (step 4 of 5) - Hybrid attack
A hybrid attack is similar to dictionary attack, except that you should set your own word mutation rules, II.'
Setup at least one wordlist and one file with password mutation rules here, P~
List of dictionaries
File name File size Full path Add
English.pcd 7530 888 D:\Windows\System32\English. pod Remove
Up
Down
Mutation rules
File name Rules Full path Add
endglish_wards.ini 30055 D:Windows\System32Yhybrid_rulesienalish_w. .. Remaove
Edit
Up
Down
<< << Home << Badk Mext = Exit

Un ataque hibrido es similar a uno de diccionario, excepto que puede establecer sus propias reglas de
mutacion de palabras. El programa viene con un gran conjunto de archivos de reglas. Simplemente use
uno que sea mejor para su tarea. Lo bueno de un ataque hibrido es que ademas puedes crear, editar y
modificar reglas de mutacion de contrasefia segun tus necesidades.

Atague de mascara
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3.16.4

\T} Plaintext password recovery — x

Searching passwords (step 4 of 5) - Mask attack

If you know that the password begins with ‘loveme' and followed by a name, you can set the mask ek,
lovemeYec Yo Yer Y Yec e’ to chedk all possible variants starting with ‘lovemeaaaaaa’ and up to &

lovemezzzzzz' .
Mask syntax tip
o - lower-case Latin characters (a..z) ~
Bl - upper-case Latin characters (A..Z)
B - full set of spedal characters (1.. ~ space)
i@ - small set of spedal characters (1@#5%~&%()-_+= space)
o? - all printable characters with ASCII codes of 32..127
™ - all ASCII characters (codes 1..255)
oud - one digit (0..9)
%udlx-v) - numbers between x and v indusive =
Password mask | Sowe (English. pcd) %ed (0-99) | il =)
Custom character sets
Add
Remowve
Up
Down

nﬁ <<« Home « < Back Mext = Exit

Un Ataque de mascara es una herramienta insustituible cuando conoce una parte de la contrasefia o
tiene algun detalle especifico sobre ella. Por ejemplo, si sabes que la contrasefia consta de 12
caracteres y comienza con 'loveme’, obviamente basta con adivinar los Ultimos 6 caracteres de la
contrasefia. Para eso esta el ataque de la mascara. En nuestro ejemplo, puede configurar la siguiente
mascara: loveme%c%c%c%c%c%c%c%e

Para obtener méas informacién sobre como funciona la méascara, consulte nuestra documentacion en
linea.

Buscar contrasefias de maquinas virtuales

Una vez que se olvida una contrasefia para la maquina virtual, puede usar esta caracteristica RWP para
recuperar el acceso a la maquina virtual bloqueada. La versién actual del programa es compatible con
las maquinas virtuales VmWare y Oracle VirtualBox. Ambos programas de virtualizacién tienen una
proteccién muy fuerte, por lo que la recuperacién de contrasefias para estas maquinas virtuales tiene
algunas peculiaridades que se describen a continuacion.
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Configuracion de métodos de recuperacion de contrasefa

Eﬂ} Lockup passwaords for virtual machines — >
Searching virtual machine passwords (step 2 of 4) -
Make sure you set off all options except presumably necessary ones. The recovery process is extremely
slow due to strong encryption used. Be prepared for hours or even days of continuous program's working. -ﬁ-

Lookup methods

[ ] Lookup passwords in Windows cache Search for simple passwords

Deep-earning attack [ ] check passwords in most recently used files
[ ]Primitive dictionary-based attack [ ] Primitive brute-force attack
[ ] artifical Inteligence attack [ ]search passwords in Recyde Bin

[ ] Fingerprint (pattern-based) attadk

[ ] Extract strings from huge files, induding hiberfil.sys and pagefile.sys (video, archives, etc. will be skipped)
Search big files in root and Windows folders only

[ ]search passwords by scanning physical sectors on a drive

Password mutation level

{®) Favor speed () Favor effidency
|:| Custom recovery Dictionary attack
<<<< Home <= Back Mext == Exit

Al principio, determine qué métodos de busqueda se ajustan mejor a su tarea. La recuperacién de
contrasefias para maquinas virtuales es un proceso extremadamente lento, por lo que se recomienda
encarecidamente deshabilitar los elementos mas costosos en tiempo. La casilla de verificacion
'Recuperacién personalizada' cambia entre plantillas de ataque personalizadas y predefinidas. Si se
selecciona el primero, se le pedird que configure algunas opciones para el ataque seleccionado durante
los siguientes pasos del Asistente. Si se conoce cierta informacion sobre la contrasefia, un ataque
personalizado seria su eleccion.

Seleccion del origen de datos
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-'@I Lockup passwords for virtual machines - >

Searching passwords (step 3 of 4)

‘fou should provide files and folders reguired for successful recovery. Typical location for profiles directory:
C:\Jsers, Typical location for program files folder: C:\Program Files.

Files and folders required for successful recovery

Path to Active Directory database

SAM registry file C:\Windows\System32\ConfigiSaM
SYSTEM registry file C:\Windows\system32\Config\SYSTEM
SECURITY registry file

SOFTWARE registry file

Profiles directory D:Wzers "

Program files directory

<< << Home << Badk Mext = Exit

Por favor, preste especial atencién a la configuracion de todas las carpetas necesarias para un analisis
posterior del sistema. De lo contrario, el programa no podra detectar maquinas virtuales que no busquen
contrasefias correctamente. En la mayoria de los casos, RWP rellena automaticamente todos los
campos con los archivos y carpetas necesarios.

iTenga en cuenta que las letras del disco pueden diferir de las del sistema original!

BuUsqueda de contrasefias de maquinas virtuales
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3.16.5

"E} Lockup passwords for virtual machines - >

Searching virtual machine passwords (step 4 of 4)

Everything is ready now, Click "< < Search Passwords =" button to start scanning your system for lost ®
passwords, This may take guite some time to complete. Mote that not all passwords can be found but only
simple and vulnerable ones.

VM name Modified Password Virtual disk path
wp-32 2020-03-... D:Wm'iwbox wp-32'wp-32\Encrypted, vmdk
wp-32 2020-03-... D Wmivbox wep-32wp-32p-32.vdi
Windows 10 20h1 D:WmiWin 20h 1WWindows 10 20h 1. vmdk
Windows ¥P 32-bit SP3 D:WmiWinXP32Windows XP 32-hit SP3.vmdk
Status
Current module Search for simple passwords

Current progress I
Cwverall progress -

<<<< Home << Back << 5TOP SEARCHING =2 Exit

La busqueda de contrasefias de VM suele tardar mucho tiempo. Todas las maquinas \irtuales tienen
una proteccién muy fuerte y, en algunos casos, la welocidad de busqueda de contrasefias es tan baja
como solo unas pocas contrasefias por segundo. Por lo tanto, para optimizar y aumentar el proceso,
simplemente excluya las maquinas \irtuales innecesarias de la lista de busqueda y deje activa la Unica
que necesita. Utilice el menu contextual para eso.

Buscar contrasefias para documentos cifrados

Los documentos modernos tienen una proteccion de contrasefia extremadamente fuerte que hace que
los métodos de recuperacion comunes como una fuerza bruta o un ataque de diccionario sean inutiles
en la mayoria de los casos. Por lo tanto, una vez que la contrasefa de cifrado para dicho documento no
se recuper6 utilizando ningln otro programa que aplique los métodos de recuperaciéon comunes,
entonces restablecer contrasefia de Windows es su Ultima oportunidad de encontrar la contrasefia.

Un secreto bien conocido que descubre la debilidad de las contrasefias es que muchos usuarios a
menudo reutilizan sus contrasefias o usan variaciones ligeramente modificadas al crear cuentas de
Internet, cifrar documentos, crear redes inalambricas, etc. RWP utiliza la debilidad en su potente motor
incorporado para aumentar el porcentaje de recuperacion de algoritmos que no se pueden romper
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utilizando métodos comunes. Si no entra en detalles, entonces todo es bastante trivial a primera vista:
el programa escanea el sistema, enumera cada contrasefia encontrada, asi como algunos candidatos a
contrasefia, para cada elemento encontrado hace todas las mutaciones y modificaciones posibles, y en
la etapa final, intenta adivinar la contrasefia original utilizando la gran variedad de los elementos
generados. A pesar de su aparente simplicidad, los algoritmos internos son bastante complejos. Por
ejemplo, el mdédulo de busqueda general de contrasefias consta de varias docenas de subéndodos.
Esto también se aplica a otros médulos y grupos de mddulos como la mutacion, la inteligencia artificial,
etc.

La version actual del programa admite los siguientes formatos de archivo:
¢ Microsoft Office 97 y documentos mas recientes

¢ Archivos en formato OpenDocument: OpenOffice, LibreOffice, MyOffice.
e Documentos PDF (contrasefias de usuario y propietario).

Configuracion de métodos de recuperacion de contrasefa

Eﬂ} Lockup passwords for encrypted documents — >
Searching passwords for encrypted documents (step 2 of 4) -
Make sure you set off all options except presumably necessary ones. The recovery process is extremely
slow due to strong encryption used. Be prepared for hours or even days of continuous program's working. -ﬁ-

Lookup methods

Lookup passwords in Windows cache Search for simple passwords

Deep-earning attack Ched: passwords in most recently used files
Frimitive dictionary-based attack Primitive brute-force attack
Artificial Inteligence attack Search passwaords in Recyde Bin

Fingerprint (pattern-based) attad:
[ ] Extract strings from huge files, induding hiberfil.sys and pagefile.sys (video, archives, etc. will be skipped)
Search big files in root and Windows folders only

[ | search passwords by scanning physical sectors on a drive

Password mutation level

(®) Favor speed () Favor effidency
|:| Custom recovery Dictionary attack
<<<< Home << Back Mext == Exit

Al principio, determine qué métodos de blusqueda se ajustarian mejor a su tarea. La recuperacion de
contrasefia para documentos cifrados es un proceso extremadamente lento, especialmente si tiene mas
de un archivo para descifrar. Por lo tanto, es muy recomendable desactivar los métodos que consumen
méas tiempo. Si se conoce cierta informacion sobre la contrasefia, entonces no seria irrazonable
cambiar a un ataque personalizado. Simplemente haga clic en la opcion 'Recuperacién personalizada' y

Reset Windows Password Derechosde autor (c) 2021 Passcape Software. Todos los derechos reservados.




Trabajando con el programa

elija uno de los métodos disponibles. Por ejemplo, un ataque de mascara. De lo contrario, los
pardmetros predeterminados son su mejor opcion.

Configuracion de carpetas

@ Lockup passwords for encrypted documents — >

Searching passwords (step 3 of 4)

You should provide files and folders required for successful recovery., Typical location for profiles directory:
C:Wsers, Typical location for program files folder: C:\Program Files.

Files and folders required for successful recovery

Path to Active Directory database

SAM registry file C:\Windows\System32\ConfigiSAM

SYSTEM registry file C:\Windows\System32\Config\SYSTEM

SECURITY registry file C:\Windows\System32\Config\Security ]

SOFTWARE registry file C:Windows\System32\Config\Software “ ||

Profiles directory C:WUsers i

Program files directory C:'Program Files a—
<<<< Home << Back Mext == Exit

Todo lo que necesita aqui es configurar todas las carpetas requeridas correctamente. Algunos de ellos
son \itales a la hora de analizar archivos y candidatos a contrasefias. En la mayoria de los casos, el
programa los configura automaticamente.

Tenga en cuenta que las letras de la unidad pueden diferir del sistema original.

BuUsqueda de contrasefia para documentos cifrados
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f'? Lockup passwords for encrypted documents - >

Searching passwords for encrypted documents (step 4 of 4)

Everything is ready now, Click '< < Search Passwords =" button to start scanning your system for lost @®
passwords, This may take guite some time to complete. Mote that not all passwords can be found but only
simple and vulnerable ones.

Document name Modified Password Full path ™
16-2110745354. docx 08/058/2014 08:07:50 E:'_defrondefcon20 1M ChallengesiCh:
16-2112500947, docx 08/058/2014 08:07:50 E:'_defrondefcon20 1M Challengesi\Ch:
16-2123639597. docx 08,/058/2014 08:07:50 E:'_defrondefcon20 14\ ChallengesiCh:
16-2126097362. docx 08/05/2014 08:07:50 E:'_defrondefcon20 1 ChallengesiCh:
16-2133560092. docx 08/08/2014 08:07:50 E:'_defrondefoon20 14 ChallengesiCh:
16-21378356733.docx 03/08/2014 08:07:50 E:\_defcon'defcon2014\ChallengesiCh:
16-2138743865.docx 03/03/2014 058:07:50 E:\_defcon'defcon2014\ChallengesiCh:
16-2141231943. docx 03/03/2014 058:07:50 E:'\_defcon'defcon2014\ChallengesiChe
16-2141810714. docx 08,/058/2014 08:07:50 E:'_defrondefcon20 1M Challengesi\Ch:
£ >

Status

Current module Search for simple passwords

Current progress

Cwverall progress

<<<< Home << 5TOP SEARCHING =2 Exit

El programa adivina las contrasefias de todos los documentos encontrados simultaneamente (a menos
que marque algunos de ellos para omitirlos). El proceso de blusqueda de contrasefias suele tardar
bastante tiempo. Por ejemplo, adivinar contrasefias para Microsoft Office 2013 y documentos mas
recientes se ejecuta a menos de 10 contrasefias por segundo para un solo documento. Por lo tanto,
para optimizar y aumentar la velocidad de bldsqueda, excluya los documentos innecesarios de la lista
de blsqueda, idealmente dejando solo el necesario. Puede usar el menu contextual para eso.

Para agregar un nuewvo archivo, haga clic con el botén derecho del mouse y seleccione 'Agregar nuevo
documento'.

3.16.6  Buscar contrasefias de Internet/correo/red

Una de las caracteristicas mas notables de la aplicacion es buscar y descifrar las contrasefias de red
de los usuarios de PC. Reset Windows Password es compatible con todos los principales navegadores
y clientes de correo electronico populares. La interfaz se divide en tres pasos para que el proceso sea lo
mas facil posible, y los detalles especificos se dejan al programa.

Reset Windows Password
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@ Search for Internet/mail/network passwords E=1 | &3 |
Searching and decrypting network passwords (Step 1 of 3)
Please, spedfy what passwords do you want to decrypt and a source drive to search for them. ||EI.

What do you want to do

@) search for Web passwords stored by Internet Explorer, Edge, Firefox, Chrome and other browsers

i) Search for mail passwords saved by Outlook, Internet (Live) Mail, Thunderbird, Seamonkey, Foxmail, etc,
() Search LAN/WAN/RAS /DSL VPN WiFi and other network passwords

Source drive (where Windows directory resides)

=y -

................................................

<< Back Mext »> Exit

En el primer paso del Asistente, el programa le pide que seleccione el tipo de contrasefias que se
buscaran y la unidad de origen con la carpeta de Windows. De forma predeterminada, el programa
selecciona el primer disco duro, donde esta instalado el sistema operativo.
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T Search for Web passwords stored by Internet Explorer, Edge, Firefox, Chrome a... - >

Searching and decrypting network passwords (Step 2 of 3)
Make sure the path to Windows folder was set up correctly and choose valid one, if not. Specfy whether | s !
you want to search passwords for a single user or for all local users, &

System folders
Windows directory C:\Windows i

Where to search
i) search for all local accounts

{®) Search for zelected user account

zer profiles

Profiles directory C:\Users

User profile directory C:\Jsersitest e

Advanced options

[ ]Try to guess password for every found user Master Key. May take quite some time.

<< << Home << Badk Mext = Exit

En el siguiente paso, especifique la ubicacién de la carpeta de Windows y las carpetas donde el
programa intentara encontrar las contrasefias: todos los perfiles de usuario o solo el seleccionado. En
este Ultimo caso, seleccione la carpeta respectiva.

De forma predeterminada, el programa escanea automaticamente el sistema en busca de cualquier
informacién (por ejemplo, TBAL o secretos de dominio) que se pueden utilizar para descifrar datos
DPAPI sin proporcionar contrasefias de inicio de sesion de usuario. Sin embargo, al configurar la opcién
avanzada activada, puede forzar al programa a adivinar las contrasefias de la clave maestra DPAPI
utilizando algunos elementos encontrados. Por ejemplo, utilizando credenciales almacenadas en caché,
secretos LSA, contrasefias de navegadores extraidas, wireless/dialup/dis/ras/lan y otras contrasefias de
red, etc. Una vez que se adivina una contrasefia de clave maestra DPAPI, no es necesario proporcionar
credenciales de inicio de sesién de usuario. El programa utiliza la clave maestra descifrada para
decodificar cualquier dato protegido con esta clawe.

Sin embargo, el proceso puede llevar bastante tiempo dependiendo de la cantidad de claves maestras
encontradas y los elementos de contrasefia para adivinar.

En el cuadro de dialogo final, al hacer clic en el botén << Buscar contrasefias >> se inicia el proceso
de recopilacion, analisis y descifrado de datos. Por favor, sea paciente; dependiendo de las opciones
seleccionadas y el nimero de usuarios en el sistema, el proceso puede llevar bastante tiempo.

3.16.6.1 Buscar contrasefias Web almacenadas por los navegadores de Internet

Al seleccionar la busqueda de contrasefias de Internet, se abre una pantalla como esta:
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@ Search for Web passwords stored by Internet Explorer, Edge, Firefox, Chrome and other browsers &2
Searching and decrypting network passwords (Step 3 of 3)
Everything is ready now, Click '<< Search Passwords =" button to start searching your system for I
passwords. This may take quite some time depending on options you selected. Double-dick any red item to D
proceed the decryption. Right-dicking the list will bring up the context menu,
IRL fname Loagin Password -
@ htips:/j192.168.1.92 _— ——
"'hth:ns:,.",."ll.‘lg. 155,124, 74:55809 = oo
'a'htu:u:,.",.’wu'n.'w.Easyduplicateﬁnder.cnm == — P
'https: /fvewew. amazon. co.uk =T=mmerT o8 T
'a'httpS:H'.I'\".I'\".I'\'.tﬂmsﬁﬁﬂl'l.tﬂm =TT — T
'a'htms:,.’ﬂugin.yahun.cnm === ==
'a'htu:ns:,.’ﬂngin.yahm.mm = ==
850439ECD 3286A355958CE3FF33C16939496C 1334A <MNot decrypted yet>
E'AQ‘E 1AC1AIEETBA550418930 74AEDCEISAIES 168F <Mot decrypted yet>
e::\,win 1system32\config\systemprofile\appData'Lo... <Mot decrypted yet=
Found/decrypted 61 / 58
Current module
Current progress
Owerall progress
<< Back « <« Search Passwords == Exit

La aplicacion descifra las contrasefias de todos los principales navegadores web:

Internet Explorer

Edge

Firefox

Opera

Chrome

Safari

La mayoria de los navegadores basados en Mozilla: Flock, Seamonkey, Pale Moon, Waterfox, etc.
Principales navegadores basados en fuentes de Cromo: 360 Safe Browser, 7Star, Amigo, Brave,
Centbrowser, Chedot, Canary, Coccoc, Comodo Dragon, Elements, Kometa, Orbitum, QQ Browser,
Sputnik, Torch, UC Browser, Uran, Vivaldi.

Los navegadores web utilizan diferentes algoritmos para proteger los datos personales de los usuarios.
Las contrasefias de los siguientes navegadores se pueden descifrar casi al instante:

¢ Internet Explorer 4-6

o Firefox y otros navegadores basados en Mozilla (a menos que se establezca la contrasefia maestra)
¢ Versiones antiguas de Opera (a menos que se establezca la contrasefia maestra)

Descifrar otros datos requiere informacion adicional. Esa suele ser la contrasefia maestra o la
contrasefia de inicio de sesién del usuario:

¢ Internet Explorer 10

e Edge

o Firefox (si se establece la contrasefia maestra)
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e Opera (si se establece la contrasefia maestra)
e Chrome
e Safari

Para activar el siguiente paso del descifrado, simplemente haga doble clic en el registro resaltado en
rojo.

Internet Explorer 7-9 requiere un descifrado en tres pasos. Primero, uno debe ingresar la URL donde se
guardé la contrasefia, luego ingresar la contrasefia de la cuenta. Puede encontrar mas informacién
sobre este complicado tipo de proteccion utilizada en Internet Explorer 7-9 en nuestro articulo.

3.16.6.2 Buscar contrasefias de correo guardadas por clientes de correo electronico

) Search for mail passwords saved by Outlook, Internet (Live) Mail, Thunderbird, Seamonkey, Foxmai... 2%

Searching and decrypting network passwords (Step 3 of 3)
Ewverything is ready now. Click '<< Search Passwords =" button to start searching your system faor | o : |

passwards, This may take quite some time depending on options you selected, Double-dick any red item to
proceed the decryption, Right-dicking the list will bring up the context menu,

Server User name Passwaord

Lfil pop.mail.ru (g@2.com)
Efﬁépcp.mail.ru (test@mail .ru)

3 pop.netzero.net {testi@dom. com)
3 pop.mail.ru (passcape @mail.ru)
&id1

|~J m |

m I

Found/decrypted 5715

Current module

Current progress

Cwverall progress

# << Back << Search Passwords = Exit

Se admiten los siguientes clientes de correo electronico:
e Outlook Express

¢ Microsoft Office Outlook

¢ Internet Mail

¢ Internet Live Mail

¢ Windows Mail

e TheBat!

¢ Incredimail
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e Eudora

Tenga en cuenta que algunas contrasefias de correo electrénico podrian almacenarse en los
navegadores. Esto depende de si el usuario utilizé el cliente de correo electrénico o ley6 su correo
electrénico mediante un navegador web. Las contrasefias de Outlook Express, TheBat!, Incredimail,
Eudora y algunas versiones de MS Office Outlook se pueden descifrar casi al instante. Descifrar otros
datos requiere la contrasefia de la cuenta. Simplemente haga doble clic en el registro resaltado en rojo.
Eso activa el segundo paso de analizar los datos encontrados. Si la contrasefia de usuario introducida
coincide con los otros registros, se decodificardn autométicamente.

3.16.6.3 Buscar LAN/WAN/RAS/DSL/VPN/WiFi y otras contrasefias de red

o) Search LAN/WAMN/RAS/DSL/VPN/WIF and other network passwords £

Searching and decrypting network passwords (Step 3 of 3)

Ewverything is ready now. Click '<< Search Passwords =" button to start searching your system faor s
passwards, This may take quite some time depending on options you selected, Double-dick any red item to D
proceed the decryption, Right-dicking the list will bring up the context menu,
-

Type Mame or login Password Comment
LSA — RAS /Dialup,/DSL/VPN/ ete.
LSA -1 = RAS Dialup/D5LNPN/etc., dom.com
LSA — RAS Dialup,/DSL VPN ete., ddd
LSA ==xmT = RAS Dialup/DSLANPN /et
LSA i = RASDialup,/DSLAPMfetc., dom.com
LSA =mET = RAS Dialup/DSLAPN et

CRED  Ciwinl\System32\... <MNotdecrypted yet: Credentials file
CRED  C:\WWsers\i\AppDat... <Moot decrypted yets Credentials filz
CRED  C:\Users\1\AppDat... <Motdecrypted yet= Credentials file

[ pl=inl il lmmr AL A Pim b B e Temdambiala Bl

Found/decrypted 26/ 20

Current module

Current progress

Cverall progress

<< Back «« Search Passwords == Exit

Para recopilar contrasefias de red, el programa tiene varios moédulos para leer y descifrar secretos de
LSA, almacenamiento protegido, administrador de contrasefias, Béveda de Windows, etc.

El descifrado de los datos almacenados en los secretos LSA y en el almacenamiento protegido se lleva
a cabo automaticamente y no requiere la introduccién de parametros adicionales. Esto se aplica a los
siguientes datos:

¢ Contrasefias de usuario almacenadas en caché

e Contrasefias de algunas cuentas del sistema, senidor SQL, asistente remoto, etc.

e Contrasefas de senicios lanzados con credenciales especificas

¢ Algunas contrasefias de red almacenadas en sistemas operativos de senidor
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3.17

3.17.1

Contrasefias de conexion por cable: RAS, DSL, VPN, etc.

Contrasefias de versiones antiguas de Internet Explorer/Outlook/Outlook Express/FTP, etc.
Contrasefias para conexiones inalambricas (WPA/WPA2)

Contrasefias de directivas de grupo de dominio

Contrasefias de VNC

Contrasefias para cuentas SVN de tortuga

Open VPN passwords

Otro

Para otras contrasefias protegidas con DPAPI, se requiere la contrasefia de la cuenta de usuario para el

descifrado correcto:

¢ Contrasefias almacenadas en el Administrador de credenciales: contrasefias para equipos remotos
en su LAN, contrasefias para algunas cuentas de correo (almacenadas por Microsoft Outlook),
contrasefias de MSN Messenger, contrasefias de Internet Explorer 7-9 para sitios Web que usan
Autenticacién basica o Autenticacion de acceso implicita, Escritorio remoto, credenciales de fuente
RSS, etc.

¢ Registros del Almacén de Windows: contrasefias para algunas versiones de Internet
Explorer/Outlook/Windows Mail, contrasefias de cuenta cuando se usa la contrasefia PIN/Imagen o
autenticacién biométrica (solo para Windows 8).

Puede encontrar mas informacién sobre el cifrado DPAPI en nuestra revision detallada que cubre este
método de proteccion.

En algunos sistemas operativos de senidor, el programa puede explotar con éxito la wilnerabilidad que
hemos encontrado, que permite descifrar blobs DPAPI sin ingresar la contrasefia de la cuenta del
propietario de los datos. Més informacién al respecto esta disponible en nuestro articulo que cubre
wilnerabilidades en los sistemas operativos de servidor.

FORENSICS

-
Ver el historial de inicio de sesién y las estad Bticas

Esta es una herramienta para ver estadisticas de inicio de sesion miscelaneas de usuarios regulares y
de dominio.

Seleccion del directorio de Windows
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Trabajando con el programa

'ff; Lagen history and statistics >
Extract and view logon statistics (step 2 of 5)
Flease, select Windows directory (for example, D:\Windows) or point one manually if the program failes to
detectit.
Windows directory
C:Windows e
<< Back Mext = Exit

En primer lugar, debe seleccionar un directorio de Windows de destino o buscarlo si el programa no
detecta uno automaticamente.

Tipo de cuentas de inicio de sesidn
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ﬂ Lagen history and statistics - >
Extract and view logon statistics (step 3 of 5) BI
Select the type of the logon account you want to view statistics for, Some types may be unavailable for the Ill _'
target system. | E
Type of the logon accounts
@ Regular user accounts
Active Directory accounts
Domain cached accounts
=< Back Mext = Exit

Una vez seleccionado el directorio de Windows, el programa intentara detectar si el sistema contiene
alguna cuenta de dominio (ademas de las normales). Seleccione el tipo de cuentas de inicio de sesién
para las que desea ver las estadisticas y continle con el siguiente paso.

Informes disponibles
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"E“ Legon history and statistics -

Extract and view logon statistics (step 4 of 5)

>
Select an available report and dick the 'Mext' to start gathering statistics on the selected report, Flease, be II|—|B]
patient, processing some statistics may take time. |_

Available reports

Logon activity
Last logoffs
Bad password logons
Password age
Account age

<< Badk Mext = Exit

Aqui puede elegir uno de los siguientes informes:

Ultimos inicios de sesion: muestra la fecha de inicio de sesion de los usuarios

Actividad de inicio de sesion: genera la mayoria de los usuarios activos

Ultimos cierres de sesién: desafortunadamente, la mayoria de las versiones de Windows dejaron de
guardar la fecha de cierre de sesion. Sin embargo, cierta informacién relacionada esta disponible en

'‘Actividad del usuario'.

Inicio de sesién con contrasefia incorrecta: la Ultima vez que un usuario intentd iniciar sesién en su
cuenta con una contrasefia no Valida.

Antigliedad de la contrasefia: la Ultima vez que un usuario cambié su contrasefia.

Antigliedad de la cuenta: cuando se cre6 la cuenta por primera vez.

Algunos de los informes no estan disponibles para las cuentas almacenadas en caché de dominio.

Estadisticas de inicio de sesion
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Er; Last logons - >
Extract and view logon statistics (step 5 of 5)
To sort the list, dick the column's header, Right-dicking the list will bring up the context menu,
User name Last logon Days ago RID Account description
Administrator 21,11, 2010 6;47: 20 2909 Q00001F4  Built-n account for administering the «
Guest 30.08,2013 10:05:53 1836 Q000001F5  Built-n account for gquest access to th
John 13.09,2015 17:34:29 1151 Qooo03Es
test 04,10,2013 16:17:58 1880 Q0oaasFa
HomeGroupllsers 000003F4  Built-n account for homegroup access
< >
=< Badk Exit

Puede copiar estadisticas en el portapapeles o guardarlo en un archivo.

3.17.2  Ver el historial de hardware

El historial de hardware enumera todo el hardware del sistema operativo de destino y lo ordena por
instalacion o fecha de Ultima llegada/eliminacion.

Seleccion del directorio de Windows
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ﬂ Hardware history >
Extract and view history information (step 2 of 4)
Flease, select Windows directory (for example, D:\Windows) or point one manually if the program failes to
detectit.
Windows directory
D Windows e
<< Badk Mext = Exit

Seleccione primero la carpeta de Windows de destino. El programa suele hacerlo de forma automatica.

Seleccionar filtros de salida
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@ Hardware history - >
Extract and view history information (step 3 of 4) [
Set up additional output filters to skip unnecessary items. | | |

Qutput filter

() show all

(®) Show only hardware which installation date fits into the specified range

() Show only hardware which first arrival or last removal dates fit into the spedfied range

From date: |Dl.11.2[]18 E~ | ||:| 10:33:22 S

To date: |ua.11.2u1s E~ | |D 10:35:22 =

Advanced output options

Do not show standard system devices

=< Badk Mext = Exit

Configure filtros de salida adicionales para omitir elementos innecesarios. Puede configurar el programa
para que muestre solo el hardware que se instal6 o llegé o elimind la Ultima vez en la fecha
especificada.

Informacion del historial de hardware

Derechosde autor (c) 2021 Passcape Software. Todos los derechos reservados.
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Er; Hardware history

Extract and view history information (step 4 of 4)

To sort the list, dick the column's header, Right-dicking the list will bring up the context menu,

Device name

6R1b770dd38081

Bluetooth Device (Personal...
Bluetooth Device (RFCOM...

Generic Monitor
Generic Monitor
Generic Monitor
Generic Monitor
Generic Monitor

DiscSoft Virtual SCSI CdRo. ..
DiscSoft Virtual SCSI CdRo. ..
DiscSoft Virtual SCSI CdRo. ..
Discsoft virtual SCSI CdRo. ..
AYAMOYCTPONRCTED HE LWKH. ..
Audio Device on High Defin...
Audio Device on High Defin...

<

Description

Microsoft Bluetooth Enum,..
Bluetooth Device (Person...
Bluetooth Device (RFCOM...
Generic Non-PnP Monitor
Generic PnP Monitar

Generic PnP Monitor

Generic PnP Monitor

Generic PnP Maonitar
CD-ROM Drive

CD-ROM Drive

CD-ROM Drive

CD-ROM Drive

AMD High Definition Audio...
MVIDLA High Definition Audio

First install

11,05, 2017 10:13:20
11.05.2017 10:13:21
11.05.2017 10:13:21
20.09.2017 12:17:10
03.05.2017 12:01:00
01.06.2017 10:46:27
03.05.2017 12:06:58
23.08.2017 13:05:08
16.06,2017 11:20:54
30.07.2017 15:55:40
30.07.2017 15:53:11
30.07.2017 15:58:40
23.08.2017 153:03:21
20.09. 2017 12:18:57

Realtek High Definiton Audio  03.05.2017 12:07:15

Last arrival

11,05, 2017 10:26:44
11.05.2017 10:26:44
11.05.2017 10:26:44
20.09.2017 12:17:10
01.06.2017 10:36:30
13,10, 2017 12:43:53
22.08.2017 9:03:53

13,10, 2017 11:27:24
30.07. 2017 15:54:55
30.07.2017 15:55:40
30.07.2017 15:53:11
30.07.2017 15:58:40
13,10, 2017 12:43:32
13,10, 2017 12:43:32
13,10, 2017 12:43:32

=< Back

Exit

Para ordenar la lista, haga clic en una de las columnas.

3.17.3  Ver el historial de software

El historial de software muestra todos los programas que se instalaron en el sistema operativo de
destino.

Seleccion de un tipo de instalaciones de software
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@ Software installation history

What to display

Windows directory, User profiles

Windows directory

Profiles directory

User profile directory

() System-wide software installations
(®) User-spedfic software installations

D \Windows
D:Users

John

Extract and view history information (step 2 of 4)

Flease, select Windows directory (for example, D:\Windows) or point one manually if the program failes to
detectit. A typical location for profiles directory is C:'\Users

=< Back

Mext == Exit

Seleccione el tipo de instalaciones de software que desea ver. Se trata de instalaciones especificas del
usuario (programas instalados para una determinada cuenta de usuario) o instalaciones de todo el
sistema (programas que estan disponibles para todos los usuarios).

Filtros de salida

Reset Windows Password
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"El Software installation history — =
Extract and view history information (step 3 of 4) [
Set up additional output filters to skip unnecessary items. | | |

Output filter

(®) show all
() Show items created between given dates only

From date: |EIB.11.2EIIB | | 11:22:44 =

To date: l08.11.2018 | [ 11:22:44 -

Advanced output options

Do not show system components

=< Badk Mext = Exit

Puede apuntar al programa para que muestre todos los elementos o elementos que se crearon entre
fechas dadas solamente. La opcién adicional tiene como objetivo ocultar algunos componentes del
sistema, como actualizaciones del sistema, etc.

Instalaciones de software
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@ Software installation history - >
Extract and view history information (step 4 of 4) Iggyl
To sort the list, dick the column's header, Right-dicking the list will bring up the context menu, I
E 0
Product name Version First install Publisher JRL &
010 Editor 8.0, 1 {64-hit) 29.03,2013 SweetScape Software  https/fweww swe
7-Zip 18,05 (x64) 13.05 Igor Pavlov
ﬂD.ﬁ.EMDN Tools Lite 10.4.0.0190 Disc Soft Ltd http:/fdaemon-h
FlylinkDC ++ r503-x64 build ... 7.7.503,19663  15.04.2014 FlylinkDC ++ Team http: /ffvlinkdc.b
¥ ImDisk Virtual Disk Driver = LTR Data http: (itr-data. s¢
LOphtCradk 7 (Win54) 7.0.5 Wing4 LOpht Holdings, LLC wevewe. I0phtorack.
@Min’nsof‘t Mouse and Keybo... 3.2.116.0 Microsoft Corporation  hitp: /v, micr
ﬁ!h’li-:msoft Visual Studio 2008... 9.0 Microsoft Corporation  hittp:/fgo.micros:
ﬁ!h’licrnsnft Visual Studio 2010,., 10.0,50903 Microsoft Corporation  http:/fgo. micros
ﬁ_."?'.-!ﬂmmsmﬁ nakeT Microsoft ... 10.0,.50303 Microsoft Corporation  http:/fgo. micros
L) Mozila Maintenance Service 60,0 Mozilla
l] Microsoft Office Profession...  15.0.4589. 1506 Microsaft Corporation
PDF Info 2,11 211 16,12, 2017 Bureausoft Corpora...  http:/fuwew. bure
Total Commander 64-bit (R... 9.0a Ghisler Software G...  http:/fwvewe. ghis
Vulkan Run Time Libraries 1.... 1.0.11.1 LunarG, Inc. W
£ >
<< Badk Exit

Para ordenar la lista, haga clic en una de las columnas.

3.17.4  Ver el historial de la red

El historial de conexiones de red muestra todas las redes disponibles junto con su instalacion y las
fechas de ultima conexion.

Seleccion del directorio de Windows
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fﬁ Metwork history %

Extract and view history information (step 2 of 4)

Flease, select Windows directory (for example, D:\Windows) or point one manually if the program failes to
detectit.

Windows directory

C:\Windows e

# << Badk Mext = Exit

Seleccione primero la carpeta de Windows de destino. El programa debe hacerlo por usted.

Configuracion de filtros de salida
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"El Metwork history — e
Extract and view history information (step 3 of 4) [
Set up additional output filters to skip unnecessary items. | | |

Cutput filter

(®) Show all

() Show networks which creation date fits into the specified range

() Show networks which last connection date fits into the spedfied range

From date: |EIB.11.2EIIB | | 11:45:55 =
To date: l08.11.2018 | [ 11:45:55 -
<< Back Mext = Exit

Configure filtros de salida adicionales para mostrar solo las redes de su interés.

Historial de conexiones de red

Derechosde autor (c) 2021 Passcape Software. Todos los derechos reservados.
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"E} Metwork history - >

Extract and view history information (step 4 of 4) Iggyl
To sort the list, dick the column's header, Right-dicking the list will bring up the context menu, | I :l
Metwork name Category Type Created Last connec
ACORP-W422G Private Metwork  IEEE 802, 11 (Wireless) 04,06, 2008 14:01:56 04,06, 2003
ssid_wep Private Metwork  IEEE 802, 11 (Wireless) 04,06,2008 14:01:46 04,06, 2003
Metwork 1 Public Metwork  Ethernet 01.06.2008 10:43:11 01.06, 2003

< >

<< Badk Exit

Las redes extraidas generalmente contienen la fecha en que se crearon y la Ultima fecha de conexion.

Para ordenar la lista por fechas, haga clic en una de las columnas correspondientes.

3.17.5 Ver la actividad reciente del usuario

Esta herramienta recopila toda la informacion disponible sobre la actividad reciente del usuario ocurrida

en este equipo.

Seleccion de un tipo de actividad
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2y Recent user activity — Pl

Extract and view history information (step 2 of 4)

Flease, select Windows directory (for example, D:\Windows) or point one manually if the program failes to
detectit. A typical location for profiles directory is C:'\Jsers

What to display
System-wide data

(®) User-spedfic data

Windows directory, User profiles

Windows directory D \Windows w
Profiles directory D:Wsers e
User profile directory John v

<< Badk Mext = Exit

En primer lugar, seleccione si desea ver datos de todo el sistema o especificos del usuario.

Configuracion de filtros de salida
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"EQ Recent user activity — e
Extract and view history information (step 3 of 4) [
Set up additional output filters to skip unnecessary items. | | |

Cutput filter

(_show all
(®) Show items which last modification date fits into the spedfied range

Err skt |D1.D1.2u18 E~ | |D 16:14:56 =
Toedate |31.1n.2u1s E~- | |D 16:14:56 =
=< Badk Mext = Exit

A continuacion, especifique si se van a mostrar todas las entradas o solo las que se ajustan a marcos
de tiempo especificos.

Visualizacion de la actividad reciente del usuario

Derechosde autor (c) 2021 Passcape Software. Todos los derechos reservados.
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ﬂ Recent user activity - >

Extract and view history information (step 4 of 4) Iggyl
To sort the list, dick the column's header, Right-dicking the list will bring up the context menu, T

E 0

Type Filefitem name Last accessed Extension Full path ™
Wireless profile history  test4 27.08,2018 13:03:23 D \ProgramC
Wireless profile history  testl_enterprise 22.08.2018 13:11:46 D \ProgramC
Portable device history  Fil, 03.05.2018 12:01:44 \SWDEWPDI
Portable device history GEP1IRMCENXVOL_RU_DVD 03.09,2018 17:50:08 \SWDEWPDI
Portable device histary 210 LIVE & 03.05,20158 12:01:44 \SWDEWPDI
Portable device history PASSCAPE 03.05,2015 12:01:44 WSWDEWPDI
Portable device history UEFI_MTFS 03.05,2015 12:01:44 WSWDEWPDI
Portable device history  Archives 03.05,2018 12:07:12 WSWDEWPDI
Portable device history  Archives 03.05.2018 12:01:44 \SWDEWPDI
Portable device history  Fil, 03.05.2018 12:01:44 \SWDEWPDI
Portable device history  Archives 03.05.2018 12:01:44 \SWDEWPDI
Portable device history  Windows 8_1 x64ProfvL ... 11.052018 16:36:14 \SWDEWPDI
Portable device histary UEFI_MNTFS 03.05,20158 12:01:44 \SWDEWPDI
System installation date  Windows 10 Enterprise 01.05.2018 12:29:33 C:\Windows

Last system shutdown Windows 10 Enterprise 23.10.2018 13:13:38 W
£ >

<< Badk Exit

Sea paciente, recopilar las estadisticas puede llevar bastante tiempo.
Para ocultar registros innecesarios, haga clic con el botén derecho del ratén en la lista y seleccione el
elemento de menl adecuado.

La version actual del programa admite la siguiente informacion (algunos elementos no estan disponibles
en sistemas operativos antiguos):

Ultimos elementos de los cuadros de dialogo abrir/guardar archivos
Elementos de ejecucién de tareas

Unidades de red asignadas

Elementos recientes encontrados en red

Elementos de basqueda de archivos/carpetas recientes

Archivos recientes de applets de Windows

Ultima clave Regedit abierta

Documentos abiertos recientemente

Documentos de MS Office recientemente abiertos

Cuentas y conexiones recientes de Outlook

Aplicaciones ejecutadas recientemente

Elementos de aplicacion recientes

Conexiones RDP recientes

Direcciones URL de Internet Explorer

Rutas ingresadas en explorador

Historial de busqueda del explorador

Elementos de Asistencia al usuario del Explorador

Elementos de actividad de fondo recientes

Reset Windows Password
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3.17.6

Elementos de actividad de escritorio recientes
Conexiones inalambricas

Actividad Bluetooth

Dispositivos portatiles recientes

Fecha de instalacion de Windows

Ultima fecha de apagado del sistema

Buscar documentos abiertos recientemente

El sistema operativo Windows realiza un seguimiento de todos los documentos abiertos y guarda los
vinculos a ellos a una carpeta especifica de Microsoft Windows (‘Reciente’) en el perfil de usuario. 'C:
\Users\% USERNAME%\AppData\Roaming\Microsoft\Windows\Recent' es una carpeta especial, donde
Windows almacena los vinculos a documentos usados recientemente. Puede controlar el
comportamiento de Windows en el menu Inicio > Configuracién > Personalizacion > Inicio, marcando el
botén de opcién 'Mostrar elementos abiertos recientemente'.

La funcién de este programa tiene como objetivo navegar a través de la lista de archivos recientes y ver

los nombres de los archivos que se han abierto recientemente y se han guardado en la carpeta
'Reciente’ de Windows.

Seleccion del perfil de usuario
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E‘S Search for recently opened documents - >

Searching for recent documents (step 2 of 3)

Flease, select Windows directory (for example, D:\Windows) or point one manually if the program fails to
detectit. A typical location for profiles directory is C:\Jsers

What to display
System-wide data

(®) User-spedfic data

Windows directory, User profiles

Windows directory D:\Windows el
Profiles directory D:Wsers i
User profile directory John w

<< << Home << Back Mext = Exit

Seleccione el perfil de usuario cuyos documentos desea analizar.

Ver documentos abiertos recientemente
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ﬁ“ Search for recently cpened documents - >
Searching for recent documents (step 3 of 3)
Right-dlick the list to display the context menu. Linked but not found files are highlighted with red color, In
most cases, it means that they were moved or deleted, Windows does not hold any date/time information
for some entries, Therefore these enfries contain empty data in Create Madify fAccessed columns.,
Document name Type File size Created Modified
£ 001.jpg ipg 53 349 10/03/2013 18:14:35 01/23/2017 12:54;
=] 1-99999.dic dic 10/08/2018 14:12:41 10/08/2018 14:12:
[Z] 1.dic dic 18 10082018 14:13:38 10/08/2018 14:13:
8 123.xdsx wlax 09/14/2015 15:52:25 07/04/2013 11:30:
D 14hilion_leaked_passwords.utf  utf 938 7a0 812  01/25/2013 09:20:24 01/23/2018 09:08:
316 & 795 949 10/03/2018 13:00:08 10/03/2018 16: 18:
1 32.ipg ipg 29067 09/30/2018 156:45:03  06/04/2013 08:0%:
73000, wpr wpr 8 740 944 03/05/2018 10:42:15 03/07/2018 10:20:
access_log 472 586 466 10/01/2018 08:11: 29 10/01/2018 14:32:
access_log 4712953 10/01/2018 08:11:29 10/02/2018 03:20:
access_log 14673091 10/01/2018 08:11:29 10/02/2018 14:49: w
£ >
Processedfound 619 f 391
Current folder
Current progress
<<z« Home o EECk << SEARCHFILES =3 Exit

Haga clic en el boton << BUSCAR ARCHIVOS >> y espere pacientemente hasta que el programa
encuentre los Ultimos archivos abiertos y complete la tabla.

Para ocultar los elementos innecesarios, haga clic con el botén derecho en la lista de archivos
encontrados y seleccione el menl apropiado.

Los archivos que ya no existen (por ejemplo, se movieron o eliminaron) pero que aln tienen enlaces a
ellos estan marcados con color rojo.

3.17.7  Ver cronograma de ejecucion del programa

No seria una gran sorpresa saber que hay muchos artefactos que contienen informacién sobre
documentos abiertos recientemente o archivos lanzados en Windows. EI AmCache es uno de ellos que
almacena datos sobre cada programa que se ha iniciado o instalado en el sistema anteriormente. El
AmCache esta disponible a partir de Windows 7. Los sistemas operativos mas antiguos utilizan un
formato BCF para guardar datos sobre los programas ejecutados. Fisicamente, ambos formatos son
archivos simples ubicados en la carpeta %WINDIR%\appcompat\Programs. AmCache.hve es un
subarbol de registro que proporciona una linea de tiempo de qué programa se ejecutd y cuando,
mientras que RecentFileCache.bcf significa un archivo de caché binario simple.
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El programa admite ambos formatos, sin embargo, el antiguo formato BCF no contiene informacion
sobre el tiempo de ejecucion.

Eleqir el directorio de Windows

@ View program execution timeline — >

Program execution timeline (step 2 of 3)

Please, select Windows directary (for example, D:\Windows) or point one manually if the program fails to
detect it. A typical location for profiles directory is C:\Users

What to display
(®) System-wide data

User-spedfic data

Windows directory, User profiles

Windows directory D YWindows e

Profiles directory

ser profile directory

# <<<< Home << Back Mext == Exit

Seleccione el directorio de Windows detectado por el programa.

Ver cronograma de ejecucion del programa
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@ View program execution timeline - >
Program execution timeline (step 3 of 3) OOoCooooY
Right-dick the list to display the context menu. Linked but not found files are highlighted with red color. In I l
most cases, it means that they were moved or deleted, Mote that the program extracts the original path to mﬂ@
the program that may differ from the real one.
File name Version Display name Publisher Created o ™
pingsender.exe 59.0.2 firefox mozila foundation 12/23/2020 18:20:56
helper.exe 59.0.2 firefox mozilla corporation 12/23/2020 13:20:56
wifipr.exe 4,3,1.515 wireless pass... passcape software  01/19/2021 17:56:05
dinfo.exe 01/20/2021 10:33:28
setup.exe 9,0,000.4 amd software advanced micro d...  01/20/2021 10:35:43
radeoninstaller. exe 9,0,0,8 amd software advanced micro d...  01/20/2021 10:35:43
amddeanuputility.exe 1,5, 7,0 amddeanup ... advanced micro d...  01/20/2021 10:35:43
atisetup.exe 9,0.000.4 catalyst™ co...  advanced microd... 01/20/2021 10:35:43
AMDSplashScreen.exe 1.0.0.1 todo: <radeo.., todo: <advanced... 01/20/2021 10:35:43
installmanagerapp.exe  1.0.0.1 amd installer advanced micro d...  01/20/2021 10:35:43
WOr EXe 11.4.1. 1061 windows pass... passcape software 012772021 15:14:33 W
£ >
Processedfound
Current file
Current progress
<<z« Home o Eal:k << SEARCH FILES = Exit

Ahora es el momento de presionar el boton << SEARCH FILES >> y espere a que el programa localice
los archivos para rellenar la tabla.

Para borrar cualquier archivo innecesario de la lista de elementos encontrados, haga clic con el boton
derecho en la lista y seleccione el menu apropiado.

Si el programa no puede localizar los archivos a los que Windows enlaza desde la base de datos
amCache, marca los archivos con color rojo.

3.17.8  Ver eventos del sistema

Todos los sistemas operativos Windows registran varios tipos de eventos que ocurren en el sistema de
vez en cuando: errores en las instalaciones de dispositivos o controladores, fallas de aplicaciones,
notificaciones de seguridad, etc. Los eventos ayudan a los usuarios y administradores a eliminar
errores, realizar diagndsticos y monitorear el sistema, mantener su seguridad. Los eventos se
almacenan en archivos *.euvtx y se registran en orden cronolégico. Cada archivo evtx corresponde a un
origen de eventos especifico 0 a un componente del sistema operativo. Por ejemplo, system.ewvtx realiza
un seguimiento de las notificaciones comunes del sistema. Security.evtx contiene todos los eventos de
seguridad. Y asi sucesivamente.

El visor de eventos del sistema es una herramienta simple que permite mostrar eventos importantes que
ocurren en Windows Vista y sistemas operativos posteriores. Por ejemplo, iniciar o apagar el sistema,
iniciar / desactivar cuentas de usuario, instalacién de controladores, etc..
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Seleccion del directorio de Windows

&) System events x

Extract and view history information (step 2 of 4)

Flease, select Windows directory (for example, D:\Windows) or point one manually if the program failes to
detect it.

Windows directory

C:\Windows w

# <<<< Home << Back Mext == Exit

En primer lugar, debe seleccionar el directorio de Windows que contiene los registros de eventos.
Tipicamente, C:\Windows o D:\Windows.

Configuracion de filtros de salida
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"El Systern events — e
Extract and view history information (step 3 of 4) [
Set up additional output filters to skip unnecessary items., | | |

Cutput filter

(@) Show all
() Show items which last modification date fits into the spedfied range

From date: |23.u31.2n19 | | 11:30:46 =

L3

To date: |23.-:|1.2u:|19 | | 11:30:46

4

Advanced output options

Show major events only (recommended)

<< << Home =< Badk Mext = Exit

En el siguiente paso, también puede configurar filtros de salida para mostrar eventos que ocurrieron en
un tiempo especifico. También hay una opcién para mostrar todos los eventos (incluso desconocidos
para el programa). Si se establece la opcién, el programa solo genera eventos conocidos/principales,
todos los eventos de lo contrario.

Visualizacion de eventos de Windows

Derechosde autor (c) 2021 Passcape Software. Todos los derechos reservados.
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@ Systern events - >

Extract and view history information (step 4 of 4) Iggyl
To sort the list, dick the column's header, Right-dicking the list will bring up the context menu, T

E 0

Event Description Time 25 Soun ™
The system has resumed from sleep SYSTEM 11,10,2018 14:47:21 Admi
An account was logged off John 11, 10,2018 14:47:46 ADM.
An account was successfully logged on John 11, 10,2018 14:47:46 ADM.
An account was successfully logged on John 11, 10,2018 14:47:46 ADM.
An account was logged off John 11, 10,2018 14:47:46 ADM.
IUser initiated logoff John 11.10.2018 18:30:14 ADM;
The operating system is shutting down SYSTEM 11.10.2018 18:31:38 Admi
Windows is starting up SYSTEM 12,10,2018 18:25:03 Admi
LIptime statistics The system uptime is 34 seconds, 12, 10,2018 18:25:04 Admi
An account was successfully logged on John 12,10,2018 13:25:18 ADM.
An account was successfully logged on John 12.10,2018 13:25:18 ADM.
An account was logged off John 12,10,2018 13:26:05 ADM.
An account was successfully logged on John 12,10,2018 18:26:05 ADM.
An account was successfully logged on John 12,10.2018 18:26:05 ADM;

An account was logged off John 12.10.2018 18:26:05 ADM;, v

£ >
<<= Home Mext == Exit

La recopilacién y el procesamiento de la informacién pueden llevar un tiempo considerable, dependiendo
del tamafio de los archivos *.evtx del sistema de destino. Para ocultar algunos registros que no le
interesan, haga clic con el boton derecho en la lista de eventos y seleccione uno de los elementos de
menu correspondientes. Para ordenar la lista, haga clic en uno de sus encabezados.

3.17.9  Ver historial web

El historial web le permite extraer y recopilar estadisticas de paginas web visitadas, cookies guardadas,
datos de autocompletado de formularios almacenados y contrasefias guardadas. El programa es
compatible con todos los navegadores populares: Internet Explorer, Edge, Opera, navegadores basados
en el codigo fuente de Mozilla (Firefox, SeaMonkey, etc.), Chromium (Google Chrome, YandexBrowser,
360 Extreme Explorer, etc.)

Seleccion del origen de datos
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&) Web history — X

Extract and view history information (step 2 of 5)

Flease, select Windows directory (for example, D:\Windows) or point one manually if the program failes to
detectit. A typical location for profiles directory is C:\Jsers

What to display
() web history for all users

(®) User-spedific history

Windows directory, User profiles

Windows directory D \Windows w
Profiles directory D:Wsers e
User profile directory John w

<< << Home << Back Mext = Exit

Inicialmente, RWP ofrece seleccionar el origen de datos donde buscar. Este es el perfil de un usuario
especifico o perfiles para todos los usuarios.

Qué buscar
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&) Web history - %
Extract and view history information (step 3 of 5) Iguun

Flease select browser items you want to search for, T .

E

What to search for

Visited sites

Form submission
Password history
Cookies history
Download history

<«<<< Home =< Back Mext = Exit

De forma predeterminada, el programa intenta buscar los siguientes elementos, puede activar /

desactivar cada uno de ellos por separado:

¢ La lista de URL \sitadas

¢ Datos de autocompletado de formularios

e Nombres de inicio de sesion y contrasefias (si solo se pueden descifrar al instante)

e Galletas. Se puede utilizar para determinar qué sitios se visitaron y cuando, si el usuario inicié
sesion, etc.

¢ Historial de descargas. Tenga en cuenta que no todos los navegadores mantienen esta informacion

Configuracion de filtros de tiempo
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Er_; Web history — =
Extract and view history information (step 4 of 5) Iguun
Set up additional output filters to skip unnecessary items., | | |

Qutput filter

(@) Show all
() Show items which last modification date fits into the spedfied range

From date: |11.EI3.2EII'.:J | | 16:14:25 =
To date: |11.03.2019 | [ 16:14:25 -
<< << Home =< Back Mext == Exit

Puede configurar un filtro de tiempo adicional para omitir elementos obsoletos o innecesarios.

Historial web
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'E} Web history -
Extract and view history information (step 5 of 5) Iggyl
To sort the list, dick the column's header, Right-dicking the list will bring up the context menu, I
E 0
Browser Type Izer Last used/changed LIRL
Mozilla (Firefox)  Visited sites John 11,09, 2006 3:30:41 http: ffwww.google, com.my/
Mozilla (Firefox)  Visited sites John 11.09,2006 331:37 http: ffiohnhaller. comfjh/mozillafpart. ..
Mozilla (Firefox)  Visited sites John 11.09,2006 3:31:59 http: f/portableapps. com/
Mozilla (Firefox)  Visited sites John 11.09,2006 3:31:59 http: f/pagead2. googlesyndication.c...
Mozilla (Firefox)  Visited sites John 11.09,2006 3:31:59 http:ffpagead?. gooaglesyndication. ...
Mozilla (Firefox)  Visited sites John 11.09.2006 3:32:06 http://pagead?. googlesyndication.c. ..
Mozilla (Firefox)  Visited sites John 11.09.2006 3:32:58 http://portableapps. com/apps fmusic. ..
Mozilla (Firefox)  Visited sites John 11.09,2008 3:32:58 http://pagead2. googlesyndication.c...
Mozilla (Firefox)  Visited sites John 11,09, 2006 3:32:53 http:f/pagead?2. googlesyndication.c...
Mozilla (Firefox)  Visited sites John 11.09,2006 3:32:53 http:f/{pagead?. googlesyndication.c...
Mozilla (Firefox)  Visited sites John 11.09, 2006 333:44 http:ffprdownloads. sourceforge. net. ..
Mozilla (Firefox)  Visited sites John 11.09,2006 3:33:51 http:f/prdownloads. sourceforge. net. ..
Mozilla (Firefox)  Visited sites John 11.09, 2006 3:46:58 http:ffprdownloads. sourceforge.net. ..
Mozilla (Firefox)  Visited sites John 11.09.2006 3:33:57 http:/fovh.dl. sourceforge. netfsourc. ..
Mozilla (Firefox)  Visited sites John 11.09.2006 3:34:31 http://portableapps. com/apps /devel. ..
£ >
# << << Home << Badk MNext = Exit

Las estadisticas se pueden copiar en el portapapeles o guardar en un archivo. Usando el menu

contextual, también puede ocultar algunos elementos que no son de su interés.

¢;Donde almacenan los navegadores sus listas de URL visitadas?

Internet Explorer

Los lugares visitados se almacenan en el archivo index.dat. El indice.dat contiene diferentes registros:
URL \isitadas y archivos locales, accesos al correo web, cookies, etc. El archivo de base de datos tiene
su propio formato (Client UrlCache MMF) y se introdujo por primera vez en Internet Explorer 5. El
formato del archivo index.dat no se cambié mucho desde ese momento, la ubicacion fisica, sin
embargo, puede variar:

C:\Users\<sUSERNAME>\AppData\Local\Microsoft\History
C:\Users\<sUSERNAME>\AppData\Local\Microsoft\Windows\History
C:\Users\<USERNAME>\AppData\Roaming\Microsoft\Internet Exploren\UserData

Los sistemas operativos mas antiguos utilizan diferentes rutas para mantener el archivo.

Internet Explorer: direcciones escritas
HKEY_CURRENT_USER\Software\Microsoft\Internet ExplorenTypedURLSs

Microsoft Edge

Reset Windows Password
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Al igual que Internet Explorer, Microsoft Edge mantiene el historial de la navegacion web, caché,
cookies, junto con otra informacién en un solo archivo llamado WebCacheV01.dat que parece ser el
sucesor del indice.dat. El .dat WebCacheVO01 se encuentra en la siguiente ruta de acceso:
C:\Users\<USERNAME>\AppData\Local\Microsoft\Windows\WebCache

Opera (versiones anteriores)
El historial del navegador se mantiene en archivos global_history.dat, global.dat, Mink4.dat en el perfil
actual de Opera. Los archivos tienen un formato diferente (depende de la versién del navegador).

Chrome (junto con navegadores basados en Chromium)

Todas las URL vsitadas se mantienen en la base de datos SQLite llamada historial. La ubicacion del
historial es diferente y depende del navegador. Por ejemplo:
C:\Users\<sUSERNAME>\AppData\Local\Google\Chrome\User Data\Default

Firefox (junto con navegadores basados en Mozilla)

Se trata de un archivo de historial.dat (un formato mork) o un archivo places.sqlite en versiones mas
recientes. Una ubicacion tipica es C:
\Users\<sUSERNAME>\AppData\Roaming\Mozilla\<PROGRAM>\Prcfiles. Por ejemplo:
C:\Users\<USERNAME>\AppData\Roaming\Mozilla\Firefox\Profiles\owec6tnk.default

;Donde almacenan los navegadores los datos de autocompletado de formularios?

Internet Explorer

Internet Explorer v4-6 mantiene los datos de autocompletado en una ubicacion especial del registro de
usuarios denominada almacenamiento protegido. Aunque esté cifrado, es facil de descifrar y ver porque
las claves de descifrado se almacenan junto con los datos cifrados. La ubicacion del registro del
proveedor de almacenamiento:

HKEY_CURRENT_USER\Software\Microsoft\Protected Storage System Provider

Internet Explorer v7-9 utiliza una técnica diferente e interesante. En lugar de cifrar los datos
confidenciales del usuario con una clave secreta estética (IE 4-6) que se puede aweriguar facilmente, IE
7-9 utiliza la direcciéon URL de origen como clave de cifrado para proteger los datos. Por lo tanto, sin
conocer la pagina web a la que pertenecen ciertos datos, no podra descifrar los datos. Méas detalles se
pueden encontrar aqui. RWP no admite la extraccion de datos de autocompletado de formularios de IE
7-9. Utilice nuestro PIEPR para eso. Aqui esta la ubicacion del registro donde se almacenan los datos
cifrados:

HKEY_CURRENT_USER\Software\Microsoft\Internet ExplorenintelliForms\Storagel
HKEY_CURRENT_USER\Software\Microsoft\Internet Exploren\intelliForms\FormData

Internet Explorer v10+ y Microsoft Edge tienen una proteccion aun mejor. Todas las entradas de datos
se guardan en Archivos de Béveda de Windows y protegidos con DPAPI. No hay posibilidad de
descifrarlo a menos que proporcione la contrasefia de inicio de sesién del propietario y el archivo de
clave maestra.

Una parte dificil es que RWP puede descifrar los datos / contrasefias instantaneamente si el navegador
los ha guardado en la cuenta del sistema. La ubicacion del almacén para los datos de usuario:
C:\Users\<sUSERNAME>\AppData\Local\Microsoft\Vault\4BF4C442-9B8A-41A0-B380-DD4A704DDB28

Opera (versiones anteriores)

Los datos de autocompletado del formulario se pueden encontrar en los siguientes archivos:
C:\Users\<sUSERNAME>\AppData\Roaming\Opera\Profile\typed_history.xml
C:\Users\<sUSERNAME>\AppData\Roaming\Opera\Profile\search_field_history.dat
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Chrome (y navegadores basados en Chromium)

Los datos de envio del formulario se guardan en el historial y en los archivos de datos web, ambos
tienen formato SQLite. Una ubicacion tipica para el navegador Chrome es:
C:\Users\<USERNAME>\AppData\Local\Google\Chrome\User Data\Default

Firefox (y navegadores basados en Mozilla)

Se trata de un archivo formhistory.dat (versiones anteriores del explorador) o un archivo
formhistory.sqlite. Una ubicacion tipica es C:
\Users\<sUSERNAME>\AppData\Roaming\Mozilla\<PROGRAM>\Prcfiles. Asi:
C:\Users\<USERNAME>\AppData\Roaming\Mozilla\Firefox\Profiles\owec6tnk.default\formhistory.sqlite

;Donde almacenan los navegadores sus contrasefias?

Internet Explorer
Internet Explorer v4-6 mantiene las contrasefias web en el almacenamiento protegido.
HKEY_CURRENT_USER\Software\Microsoft\Protected Storage System Provider

Las contrasefias de Internet Explorer v7-9 se guardan en la siguiente clave del Registro:
HKEY_CURRENT_USER\Software\Microsoft\Internet ExplorenintelliForms\Storage2

Ubicacion predeterminada de Internet Explorer v10 para las contrasefias guardadas:
C:\Users\<sUSERNAME>\AppData\Local\Microsoft\Vault\4BF4C442-9B8A-41A0-B380-DD4A704DDB28
C:\Windows\System32\config\systemprofile\AppData\Local\Microsoft\Vault\4BF4C442-9B8A-41A0-
B380-DD4A704DDB28

Algunas versiones de IE también pueden guardar contrasefias de autenticacion basica HTTP en el
‘Almacén de credenciales' (Windows Vista y sistemas operativos superiores). El DPAPI se utiliza para
proteger las entradas alli.

C:\Users\<sUSERNAME>\AppData\Roaming\Microsoft\Credentials

El programa es lo suficientemente inteligente como para extraer algunos datos adicionales
almacenados en otras ubicaciones. Por ejemplo, Reset Windows Password puede analizar las bases
de datos de Chrome para buscar elementos de Internet Explorer que se guardan alli después de la
migracion de datos.

Opera (versiones anteriores)

Todas las contrasefias se almacenan en un archivo wand.dat en forma cifrada junto con las claves de
descifrado. Las contrasefias se pueden descifrar facilmente a menos que se establezca una contrasefia
maestra.

C:\Users\<sUSERNAME>\AppData\Roaming\Opera\Profile\wand.dat

Chrome (y navegadores basados en Chromium)

Los navegadores basados en Chromium protegen las contrasefias de usuario con DPAPI en Windows y
las almacenan en el archivo de datos de inicio de sesion, que en realidad es una base de datos SQLite.
Una ubicacion de base de datos tipica para Google Chrome:
C:\Users\<sUSERNAME>\AppData\Local\Google\Chrome\User Data\Default\Login data

Firefox (y navegadores basados en Mozilla)
Mozilla tuvo un largo camino ewolucionando el formato de almacenamiento de contrasefias. Inicialmente,
era un simple archivo textual de signons.txt. Luego, en la versién 2, lleg6 signons2.txt que tenia el
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3.17.10

prefijo "#2c" al principio del archivo. Luego signons3.txt con el prefijo "#2d" en la version 3, etc. A
continuacion, la base de datos signons.sqlite entré en juego. Pero no es el final de la historia. Firefox
V32.X y superior tiene un nuevo almacenamiento para contrasefias: logins.json, que en realidad es un
archivo de formato JSON. A pesar de la aparente diversidad, la proteccién de datos es casi la misma.
Una ubicacion tipica para los archivos es:
C:\Users\<USERNAME>\AppData\Roaming\Mozilla\<PROGRAM>\Profiles\<PROFILE>.

Ver los archivos modificados por ultima vez

A veces se requiere averiguar qué archivos o carpetas se crearon o modificaron en un tiempo
determinado. Para eso fue creada esta herramienta. Intentamos hacerlo lo mas simple posible. Todo lo
que necesita es establecer la ubicacién de busqueda y especificar el intervalo de tiempo para los
archivos/carpetas buscados.

Configuracion de la ubicaciéon de busgueda

E‘; Last medified files X

Extract and view history information (step 2 of 4)
Select a drive or a folder where to search files. The folder tree can be used to setup multiple custom

locations, H]

Where to search

i) All local hard digk drives () selected drive
() 'Documents' folders for every user (®) all files and folders for selected account
() 'Documents' folder for selected account () spedified location(s)

User profile directory
D:iUsersitest L

# « < Back Mext = Exit

Para sefalar al programa el punto de partida de los archivos a buscar, seleccione uno de algunos
valores predefinidos como la carpeta de documentos de un determinado usuario, el perfil de todo el
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usuario, etc. También puede especificar su propia ubicacion estableciendo una ruta personalizada o un
disco duro.

Configuracion del intervalo de tiempo

&) Last modified files — ¥
Extract and view history information (step 3 of 4) Iggyl
Set up additional output filters to skip unnecessary items. | Dﬁl
Output filker

(®) Show files/folders with the creation date that fitinto the specified range
() Show files/folders with the last modification date that fitinto the spedified range

From date: |Dl.1[].2[!18 E~ | |E 0:00:00 =

To date: |I]5.1[J.2018 @~ | |Ez.3:59:59 =

# <= Back Mext == Exit

Especifique aqui si necesita buscar archivos/carpetas con una fecha de creacion determinada o una
fecha de modificacion. Puede configurar el tiempo hasta segundos o desactivar los segundos por
completo.

Visualizacion de los archivos modificados por ultimavez
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&) Last modified files — X
Extract and view history information (step 4 of 4) Iguun |
Right-dick the list to view the context menu. | Elpl
=8
B Users
=57 John
-5 dotnet

-~ AppData

Scanning directory structure,

Itermns processed/found: 718419

Cancel

# << Back Exit

Tenga paciencia, la busqueda puede llevar bastante tiempo.

3.17.11 Ver directorios modificados por Gltima vez

Esta herramienta se comporta exactamente igual que la anterior, excepto que busca las carpetas en
lugar de los archivos. Consulte la herramienta de busqueda de archivos para obtener mas informacion.

3.18 UTILS

|
3.18.1 Buasqueda de claves de producto/CD perdidas

Con esta funcién, puede recuperar facilmente las claves de producto y los nimeros de serie perdidos,
incluso si el sistema de destino ya no se puede arrancar.

Casi todos los programas comerciales para Windows vienen con una clave de serie que une el programa
a su PCy hace que el software sea legal o con todas las funciones. Al perder esta clave, ya no tendra
acceso a su propio software a menos que recupere la clave. Imaginese que un dia necesita reinstalar su
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sistema operativo. Puede haber muchas razones por las que desea hacerlo, desde actualizar hasta
deshacerse de los virus, solucionar un problema, etc. Y después de reinstalar, descubrira que necesita
reinstalar la mayor parte de su software y suministrarlo con codigos de serie a los que ya no tiene
acceso. Sin las claves, no puede reinstalar el software.

Afortunadamente, una gran proporcién de programas informaticos almacenan sus claves de producto en
el registro de Windows vy, por lo tanto, se pueden extraer facilmente. Para eso esté esta caracteristica.
Utilizando un lenguaje de script incorporado, el 'Restablecer contrasefia de Windows' puede recuperar
claves de serie para mas de 1,000 productos de software. Y, sin embargo, es muy simple de usar.

@ Lookup lost CD/product keys = -

Searching product keys (step 2 of 3)

Please setup carefully all files and folders required for further recovery. Mote that some user accounts (i (®)
you select recovery for a certain user) are used internally by Windows 05, thus may contain no data. -ﬁ-

Where to search

i@ Search for all local accounts

(") Search for selected user account

Files and folders required for successful recovery

SOFTWARE registry file | C:\Windows\System32\Config\SOFTWARE v E]
Profiles directory [C:‘I.L.Isers v] E]
User profile directory

<< Back Mext == Exit

Primero, indique al programa si necesita recuperar claves de serie para todos los usuarios locales o
solo para una cuenta seleccionada. La recuperacion de clavwes para todas las cuentas de usuario
necesita al menos dos parametros para configurarse correctamente:

1. Archivo de registro de SOFTWARE que se encuentra en el siguiente directorio: 'C:
\Windows\System32\Config'. Tenga en cuenta que la letra de la unidad, asi como la carpeta de
Windows pueden ser diferentes. Por ejemplo 'D:\Windows', 'E:\Win', etc.

2. Carpeta Perfiles. Ese es el directorio donde se almacenan fisicamente todas las cuentas de usuario
locales. Para Windows Vista y sistemas operativos superiores, generalmente es 'C:\Usuarios' Mientras
que Windows XP utiliza 'C:\Documents and Settings'. Por lo general, la carpeta de perfiles esta en la
misma unidad donde se encuentra el directorio de Windows, aunque no siempre.

El programa intentara detectar estas carpetas autométicamente. Todo lo que necesita hacer es
seleccionar uno de la lista desplegable o especificar una ruta alternativa de lo contrario.
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Si necesita recuperar series para un determinado usuario, simplemente configure la opcién adecuada v,
ademas, seleccione el usuario de la lista 'Directorio de perfil de usuario'.

@ Lookup lost CD/product keys = -

Searching product keys (step 3 of 3)
Everything is ready now. Click '< < Find Keys > >' button to start scanning your system for lost keys. This
may take quite some time depending on options you selected.
Product name Product key Product ID -
Truelmage e —= e
VisualStudio 8.0 —_
VSA B.0 e =
Microsoft Office Outlook Connect... 9 S
MSDM 8.0 IS
":I'iSLIE'StL.Idiﬂ 8.0 T = —— == -
VisualStudio 9.0 e——— |E|
VSA 8.0 e  ————a
VSA 9.0 9= e
Adnka 222 [a ] e -
1 | 1] 3
Status Keys found: 62
Current user
Current progress
Overall progress
# . Hack | | << FIND KEYS >3 | | Exit

e

Una vez establecidas las opciones requeridas, continte con el paso final y haga clic en el botén '<<
ENCONTRAR LLAVES >>' para iniciar el programa buscando claves de serie perdidas.

3.18.2 Buscar documentos protegidos por contrasefia

La funcién de este programa esta destinada a escanear y buscar en una PC documentos cifrados,
archivos y archivos protegidos con contrasefia. Es facil de usar, y rapido y flexible en su configuracion.
Incluso puede especificar sus propios tipos de archivos para buscar. El proceso de busqueda se divide
en tres sencillos pasos:

1 Seleccion del tipo de documento
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f'“ Search for encrypted documents >

Search for encrypted files (step 2 of 4) —

Select documents type(s) vou want to search for. Use [<] and [>] buttons to manage your selection, To =
find documents that are not in the list, dick [+] button and add your own custom file mask. +

What to search for

Documents to find Available items

Adobe PDF

Archives (zip, rar, 7z)
M5 Access

MS Excel

MS OneMote

MS Cutlook

MS PowerPaint

M5 Ward Pt
OpenOffice/LibreQffice Base
OpenOffice/LibreOffice Calc e
OpenOffice LibreQffice Draw
OpenOffice /LibreQffice Impress
OpenOffice/LibreOffice Math
OpenOffice LibreQffice Writer

W

+

Chedk if document protection is set (for predefined file types only)

# << << Home << Back Mext = Exit

De forma predeterminada, el programa busca los siguientes documentos predefinidos:
Archivos de archivos (zip, rar, 7z2)

Documentos PDF

Documentos de MS Word

Tablas de MS Excel

Bases de datos de MS Access

Presentaciones de MS PowerPoint

Notas de MS OneNote

Archivos de datos de MS Outlook

Documentos de OpenOffice/LibreOffice Writer
Tablas openOffice/LibreOffice Calc

Bases de datos base de OpenOffice/LibreOffice
Presentaciones de OpenOffice/LibreOffice Impress
Documentos de OpenOffice/LibreOffice Draw
Documentos matematicos de OpenOffice/LibreOffice

Utilice los botones [>] y [<] para incluir o excluir los documentos disponibles del proceso de busqueda.
Si desea agregar sus propios tipos de archivos para buscar, use el boton [+] y especifique su
descripcion y una mascara de blsqueda. Por ejemplo, la siguiente mascara se puede utilizar para
buscar archivos de datos de KeePass:

* kdbx, *.kdb, *.pwd

Tenga en cuenta que el analisis de proteccion con contrasefia no se utiliza para las mascaras
personalizadas.
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El '‘Comprobar si la proteccidon de documentos esté configurada...' se utiliza para desactivar
completamente el andlisis de proteccion con contrasefia. Eso podria acelerar significativamente el
proceso de blsqueda en algunos casos.

2 Seleccion de dénde buscar

"E Search for encrypted docurnents >

Search for encrypted files (step 3 of 4)
Select a drive or a folder where to search files. The folder tree can be used to setup multiple custom

locations.
Where to search
i) all local hard digk drives () selected drive
() 'Documents' folders for every user () all files and folders for selected account
(®) 'Documents' folder for selected account (") specified location(s)
User profile directory
D:YUsers\John e

# <<<< Home « < Back Mext = Exit

Puede reducir el rango de escaneo configurando, por ejemplo, la carpeta '‘Documentos’ para una cuenta
seleccionada o eligiendo un directorio determinado.

3 BuUsqueda de documentos
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"E“ Search for encrypted documents >
Search for encrypted files (step 4 of 4)
Everything is ready now, Click "< < Search Files == button to start scanning yvour system for selected
documents, This may take quite some time to complete, After the process is over, right-dick the list to
display context menu.
Document name Type Protected  File size Created Mod ™
[ backup_123.accdb ACCDE  Yes 368 640 10/16/2018 11:37:21 07
B3 bock. xdsx ¥LSY  Yes 12 088 10/16/2018 11:37:39 08/
B crypt. xlsx ¥LS¥  Yes 12 135 10/16/2018 11:37:39 08/
(8 test.one OME Yes 18 280 10/16/2018 11:37:57 08
(& nten.odt OOT  Yes 7676 10/16/2018 11:38:13 11/
qweiiy123.0dp ODP Yes 13577 10/16/2018 11:38:13 11/

(S New Database.odb ODE Mo 1721 10/16/2018 11:38:13 09/
() share.ods oDS Mo 8432 10/16/2018 11:38:13 09
€3 ofhjkm. odf ODF  ‘Yes 3933 10/16/2018 11:38:13 09
(@3 testz2007.docx DOCY  Yes 15 360 10/16/2015 11:38:45  07):
S WPR. zip ZIP Mo 53 362 10/16/2018 11:38:45  07/2 w
£ >

Processedfound 12931 / 255

Current folder

Current progress

<<z« Home o EECk << SEARCHFILES = Exit

A pesar de que el programa fue optimizado para la blsqueda rapida, escanear discos duros con
muchos archivos puede llevar mucho tiempo. Una vez conterné la busqueda, haga clic con el boton
secundario en la lista de documentos encontrados para especificar las operaciones disponibles. Por
ejemplo, puede guardar la lista de archivos encontrados en un archivo de texto / html, o crear un solo
archivo zip para los elementos seleccionados.

3.18.3 Buscar archivos abiertos recientemente

A veces es \ital obtener una lista de los Ultimos documentos modificados para una cuenta de usuario.
Por ejemplo, los forenses pueden usar esta herramienta para analizar los archivos a los que accedio el
usuario durante la Ultima sesién de inicio de sesion.

1 Seleccion de donde buscar
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E“ Search for recently opened documents - >

Searching for recent documents (step 2 of 3)

Flease, select Windows directory (for example, D:\Windows) or point one manually if the program fails to
detectit. A typical location for profiles directory is C:'\Jsers

What to display
System-wide data

(®) User-spedfic data

Windows directory, User profiles

Windows directory D \Windows w
Profiles directory D:Wsers w
User profile directory John v

# << << Home << Badk Mext = Exit

Para extraer los datos, especifique el directorio de Windows de destino y el perfil del usuario.

2 Busqueda de archivos recientes
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3.18.4

f'“ Search for recently cpened documents >
Searching for recent documents (step 3 of 3)
Right-dick the list to display the context menu. Linked but not found files are highlighted with red color, In
most cases, it means that they were moved or deleted, Windows does not hold any date/time information
for some entries. Therefore these enfries contain empty data in Create Madify fAccessed columns.,
Document name Type File size Created Modified
|2 001.jpg ipg 53 349 10/03/2018 18:14:35  01/23/2017 12:54
1-99999. dic dic 538 890 10/08/2018 14:12:41 10/08/2018 14:12:
1.dic dic 18 10/08/2018 14:13:35 10/08/2018 14:13:
i 32.4pg ipg 29 067 09/30/2018 16:45:03  086/04/2013 08:09:
73000, wpr wpr B 740 944 03/05/2018 10:42:16  03/07/2018 10:20:
access_log 42 386 466 10/01/2018 08:11:29 10/01/2018 14:32:
compromised. dic dic 1656 288 ...  10/10/2018 09:356:20 10/10/2018 09:35:
handshake-04. wifipr wifipr 12920 10/10/2018 08:29:58 10/10/2018 08:34
human4.dic dic 507671006  02/11/2016 14:56:11  05/22/2013 17:02:
ntds. dit dit 1346 519.,. 09/23/2018 13:17:18 01/20/2017 16:21:
sam 28672 09/14/2015 12:37:43 06/26/2014 07:559: w
£ >
Processedfound 619 / 406
Current folder
Current progress
<<z« Home o EECk << SEARCHFILES = Exit

Haga clic en el boton '‘Buscar archivos' para iniciar el proceso. Una vez conterné la busqueda, haga clic
con el botén secundario en la tabla para mostrar las operaciones disponibles. Puede guardar la lista de
elementos encontrados en un archivo de texto/html, o hacer una copia de seguridad de los archivos
seleccionados en un archivo zip.

Contrasefias de copia de seguridad e informacidn confidencial

A veces es \ital hacer una copia del registro de Windows o una base de datos de Active Directory.
Reset Windows Password es un salvavidas para aquellos que necesitan hacer una copia de seguridad
de los archivos facilmente. Incluso puede hacer una instantanea de todos los datos confidenciales de la
PC de destino en solo un par de clics.

Primero, debemos configurar qué respaldar:

e Archivos de registro de Windows

e Base de datos de Active Directory

e Toda la informacién confidencial, incluido el registro de Windows, contrasefias, certificados, etc.

Tendra que establecer una unidad de origen donde reside el directorio de Windows de destino y una ruta
de destino. La ruta de destino se utilizara para guardar los archivos archivados de salida. De forma

Reset Windows Password Derechosde autor (c) 2021 Passcape Software. Todos los derechos reservados.




Trabajando con el programa

predeterminada, el programa sugiere el primer disco duro como origen y la primera unidad extraible
como destino.

@ Backup passwords and other sensitive information B

Backing up sensitive information (Step 1 of 3)
Please, select what do you need to backup, source drive and target folder,

SE

What do you want to do

() Backup Windows sytem registry

() Badkup Active Directory

i® Backup paszwords and sensitive information

Source drive (where Windows directory resides)

|G:‘|, -

Target directory (to save data to)

F:Y

................................................

<< Back L Nexts» Exit

El siguiente paso es un poco mas simple. En caso de que haya seleccionado la copia de seguridad de
Registro/Active Directory en el paso anterior, todo lo que necesita aqui es confirmar las carpetas de
Windows/AD. De lo contrario, también tendra que seleccionar el directorio de perfiles o el directorio de
perfiles para el usuario seleccionado, segun las opciones que elija.
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@ Backup passwords and sensitive information 2
Backing up sensitive information (Step 2 of 3)
Make sure the path to Windows folder was set up correctly and choose valid one, if not, Spedfy whether
you want to backup sensitive data for a single user or for all local users.

System folders

Windows directory G:\Windows 7 |

Active Directory folder

Where to search
() Search for all local accounts

@ search for selected user account

Iser folders
Profiles directory Gi\Users
User profile directory | G:\Jsers\Administrator -

<< Back Mext = Exit

Y el cuadro de dialogo final es solo un progreso para la operacion de copia de seguridad. Clic en el
botdn << Respaldar archivos >> para iniciar el proceso. Al completar con éxito, debe obtener un *.
Archivo ZIP que contiene todos los archivos solicitados. Mas tarde, puede usar estos archivos para
analizar los datos secretos en cualquier software de terceros. Por ejemplo, en la herramienta Windows
Password Recovery.
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f; Backup passwords and sensitive information — et
Backing up sensitive information (Step 3 of 3) —
Ewverything is ready now. Click '= < Backup Files =>=' button to start archiving files and folders. This may _5
take quite some time depending on options you selected, &
Source drive D:\
Target directory Gy
Protect output archive by setting up a password
Password 123456
Status Files processed: 2
Current file SYSTEM
Current progress ] 10 %
Owverall progress
<<<< Home << Back << STOP SEARCHING == Exit

3.18.,5 Eliminacidn de la informacién privada del usuario

Seleccion de los datos gue se eliminaran
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@ Remove user sensitive information = | £ |
Deleting sensitive information (step 2 of 4)
Select personal information you want to zero out of the system. The most of required files reside in your
WINDOWS\System32\config), directory,
What do you want to remove
Delete password history of regular (SAM) user account -

Files required

Path to Active Directory database

SAM registry file |C:‘|,'|.“.n'indo'.r'.'s‘|5ystem 32\Configlsam - |

SYSTEM registry file |C:‘|,'L".|'indn'.r\'s‘|5ystem 32\Config\SYSTEM - |

SECURITY registry file

SOFTWARE registry file

<< Back Mext = Exit

La aplicacion tiene una serie de caracteristicas avanzadas. Uno de ellos es eliminar informacion que
puede ser utilizada por posibles malhechores para recuperar contrasefias de cuentas en su
computadora. Ten cuidado; la informacién se eliminara de forma permanente sin posibilidades de
recuperacion. Por lo tanto, incluye los siguientes elementos:

1. Eliminacion del historial de contrasefias de cuentas SAM estandar y cuentas de usuario de Active
Directory. El historial de contrasefias de SAM, por ejemplo, se establece en la directiva de grupos
del equipo local. Inicio -> Ejecutar -> gpedit.msc -> haga clic en Aceptar. En Configuracion del
equipo, profundice en Configuracién de Windows -> Configuracién de seguridad -> Directivas locales
-opciones de seguridad >. Aqui busque la politica: Inicio de Sesion Interactivo: Numero de inicios de
sesién anteriores en la memoria cache.

2. Eliminacion de contrasefias almacenadas en caché de dominio. Se puede leer mas informacion
sobre las contrasefias almacenadas en caché de dominio aqui.

3. Eliminacién de la contrasefia de inicio de sesién de Windows almacenada en caché.

4. Eliminacién de la informacion del disquete de restablecimiento de contrasefia. Con esa informacién y

el disco de restablecimiento de contrasefia, se puede recuperar la contrasefia original en texto.

Eliminacioén de sugerencias de contrasefia.

6. Restablecimiento de Syskey

o

Para continuar con la aplicacion, proporcione (o seleccione entre los disponibles) los siguientes
archivos:

- Eliminacion del historial de contrasefias de AD — Archivo de registro SYSTEM y archivo de base de
datos de Active Directory (ntds.dit)
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- Eliminacion del historial de contrasefias de SAM — Archivos de registro SAM y SYSTEM

- Eliminacion de contrasefias de dominio almacenadas en caché — archivos SECURITY y SYSTEM
- Eliminacion de contrasefias de inicio de sesién almacenadas en caché — archivos SECURITY,
SYSTEM y SOFTWARE

- Eliminacion de la informacién de restablecimiento de contrasefia - archivos SAM, SECURITY y
SYSTEM

- Eliminacion de sugerencias de contrasefia - SAM, SOFTWARE y SYSTEM

- Restablecimiento de SYSKEY - SAM, SECURITY y SYSTEM

Todos los archivos del Registro, excepto la base de datos de Active Directory, se almacenan en el
siguiente directorio %WINDIR%\system32\config. Donde %WINDIR% significa la carpeta Windows, de
forma predeterminada - C:\Windows.

La ubicacion de la base de datos de AD se establece durante la instalacion. De forma predeterminada,
es la carpeta %WINDIRY\NTDS.

3.18.5.1 Eliminacién del historial de contrasefias de los usuarios de SAM o Active
Directory

Seleccion del origen de datos
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Remowve user sensitive information [E=N | &3 |

2]

Deleting sensitive information (step 2 of 4)
Select personal information you want to zero out of the system. The most of required files reside in your
WINDOWS\System32\config), directory,

What do you want to remove

Delete password history of regular (SAM) user account -

Files required

Path to Active Directory database

SAM registry file | C:\Windows\System32\Config\sAM - |
SYSTEM registry file | C:\Windows\System32\Config\SYSTEM - |
SECURITY registry file

SOFTWARE registry file

<< Back Mext = Exit

Seleccion de la cuenta de usuario
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@ Remowve user sensitive information T=1 | &3 |
Deleting sensitive information (step 3 of 4)
Select a user you want to remove the password history for,
User list

User name User RID

[C]] Administrator 00000 1F4
(1] 3ahn 000003E3
|:| WORKPC Q0000 3EA
[C]] krbtgt 00000 1F6
[C]] test 00000647
[C] DomainUser 0000064E
[C] testz 00000651
] xpg 00000652

<< Back Exit

En la lista de cuentas, seleccione la que necesitamos para eliminar el historial de contrasefias. La
aplicacion solo muestra los usuarios que tienen historial.

Eliminacion del historial de contrasefias

Reset Windows Password

Derechosde autor (c) 2021 Passcape Software. Todos los derechos reservados.




Trabajando con el programa

\:.F‘“-’ Remowve user sensitive information

Deleting sensitive information (step 4 of 4)
Mow everything is ready to zero out the sensitive information you selected. Unlike password hashes, these

changes cannot be undone, use on your own risk, e
General information
What to remove Active Directory user password history
IUser(s) affected Administrator
<< DELETE ==

# << Back Exit

Haga clic en <<Eliminar>> y deshagase de la informacién innecesaria de forma permanente.

3.18.5.2 Eliminacién de contrasefias almacenadas en caché de dominio

Seleccion del origen de datos
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Remowve user sensitive information [E=N | &3 |

5]

Deleting sensitive information (step 2 of 4)
Select personal information you want to zero out of the system. The most of required files reside in your
WINDOWS\System32\config, directory,

What do you want to remove

Delete Domain Cached Passwords -

Files required

Path to Active Directory database

SAM registry file
SYSTEM registry file | F:\Windows\System32YConfig\SYSTEM - |
SECURITY reaqistry file |F:‘I.Windnws\SystemSZ‘l,Cunﬁg\SECURlT‘r - |

SOFTWARE registry file

................................................

<< Back © o Mext>» Exit

Seleccion de la cuenta de usuario
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@ Remowve user sensitive information T=1 | &3 |
Deleting sensitive information (step 3 of 4)
Select a user you want to remove the domain cached passwaords for,
User list

User name User RID

[C]] MetShowServices 000003E9
|:| AQMUHWMCTPaTOP 00ooo 1F4
[C]] Twwam_ w2k 000003EC
[ w1 0000045E
userl 00000459

<< Back Mext == Exit

Elegir la cuenta para la que desea eliminar las contrasefas.

Deleting domain cached passwords
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\:.F‘“-’ Remowve user sensitive information

Deleting sensitive information (step 4 of 4)
Mow everything is ready to zero out the sensitive information you selected. Unlike password hashes, these

changes cannot be undone, use on your own risk, e
General information
What to remove domain cached passwords
IUser(s) affected userl
<< DELETE ==

# << Back Exit

Simplemente confirme la eliminacién de todas las contrasefias almacenadas en caché de dominio para
la cuenta de usuariol.

3.18.5.3 Eliminacién de la contrasefia de inicio de sesion almacenada en caché

Seleccion del origen de datos
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Remowve user sensitive information =N | &3 |

2]

Deleting sensitive information (step 2 of 3)
Select personal information you want to zero out of the system. The most of required files reside in your
WINDOWS\System32\config), directory.

What do you want to remove

Delete cached Windows logon passwords -

Files required

Path to Active Directory database

SAM registry file

SYSTEM registry file | C:\Windows\System32\Config\SYSTEM - |
SECURITY reaqistry file |C:‘l,'l."'.l'indnws‘nﬁystemS.Z\,Cnnﬁg‘nSECL.IF'.lTY - |
SOFTWARE reqistry file |C:‘I,'L"I.l'indnws‘ﬁystemﬂ\,[:nnﬁg\SDFI"Lﬂ.u'.ﬁ.RE - |

<< Back Mext = Exit

Eliminacion de la contrasefia de inicio de sesidén en caché de Windows
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Li‘“-" Remowve user sensitive information

Deleting sensitive information (step 3 of 3)
Mow everything is ready to zero out the sensitive information you selected. Unlike password hashes, these

changes cannot be undone, use on your own risk, e
General information
What to remove cached Windows logon passwords
IUser(s) affected all users
<< DELETE ==

# << Back Exit

Y confirme la eliminacion permanente de las contrasefias de inicio de sesion almacenadas en caché.

3.18.5.4 Eliminacion de la informacién del disco de restablecimiento de contrasefia

Seleccion del origen de datos
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Remowve user sensitive information [E=N | &3 |

(£5

Deleting sensitive information (step 2 of 4)
Select personal information you want to zero out of the system. The most of required files reside in your
WINDOWS\System32\config), directory.

What do you want to remove

Delete Windows Password Reset information -

Files required

Path to Active Directory database

SAM registry file | C:\Windows\System32\Configisam - |
SYSTEM registry file | C:\Windows\System32\Config\SYSTEM - |
SECURITY reaqistry file |C:‘l.'l.“a’indnws‘lﬁystem321|,Cnnﬁg‘|5ECL.IRII'Y - |
SOFTWARE registry file C:\Windows\System32\Config\SOFTWARE

<< Back Mext == Exit

Seleccion de la cuenta de usuario
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Administrator

@ Remowve user sensitive information T=1 | &3 |
Deleting sensitive information (step 3 of 4)
Select a user you want to remove the Windows passward reset information for,
User list
User name User RID

5-1-5-21-7522141875-1555602231-1827735. ..

<< Back Mext = Exit

Comprobar el usuario cuya informacién queremos eliminar. Al crear un disco de restablecimiento de
contrasefia, la contrasefia cifrada del usuario se almacena en el registro. Mientras que el disquete
almacena la clave de cifrado. Eliminar la contrasefia cifrada del registro hace que la existencia adicional
del disquete de restablecimiento de contrasefia sea indtil.

Eliminacion de lainformacion del disqguete de restablecimiento de contrasena

Reset Windows Password
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Li‘“-" Remowve user sensitive information

Deleting sensitive information (step 4 of 4)
Mow everything is ready to zero out the sensitive information you selected. Unlike password hashes, these

changes cannot be undone, use on your own risk, e
General information
What to remove Windows password reset information
IUser(s) affected Administrator
<< DELETE ==

# << Back Exit

Confirme la eliminacion.

3.18.5.5 Eliminacion de sugerencias de contrasefia

Seleccion del origen de datos
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Remowve user sensitive information [E=N | &3 |

(5

Deleting sensitive information (step 2 of 4)
Select personal information you want to zero out of the system. The most of required files reside in your
WINDOWS\System32\config), directory,

What do you want to remove

Delete password hints -

Files required

Path to Active Directory database

SAM registry file | C:\Windows\System32\Configisam - |

SYSTEM registry file | C:\Windows\System32\Config\SYSTEM - |

SECURITY registry file C:\Windows\System32\Config\SECURITY

SOFTWARE reqistry file |C:‘I.Winduws‘lﬂystemSEECnnﬁg\SDFI'WARE - |
<< Back Mext == Exit

Las sugerencias de contrasefia se almacenan en el registro software (Windows XP, Windows 2003) o
en el archivo SAM (Windows Vista y sistema operativo superior). El descifrado también requerira el
archivo SYSTEM.

Seleccion de la cuenta de usuario
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@ Remowve user sensitive information = | | &3 |
Deleting sensitive information (step 3 of 4)
Select a user you want to remove the password hints for,
User list
User name User RID
John 000003ES
<< Back Mext == Exit

Seleccione el usuario cuya sugerencia se va a borrar del sistema y, a continuacion, siga el cuadro de

didlogo de eliminacién final.

Eliminacion de sugerencias

Reset Windows Password
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\..—_.q“':' Remowve user sensitive information

Deleting sensitive information (step 4 of 4)
Mow everything is ready to zero out the sensitive information you selected. Unlike password hashes, these

changes cannot be undone, use on your own risk, e
General information
What to remove password hints
IUser(s) affected Q00003ES
<< DELETE ==

# << Back Exit

3.18.5.6 Restablecimiento de SYSKEY

Seleccion del origen de datos
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@ Remowve user sensitive information T=1 | &3 |
Deleting sensitive information (step 2 of 3)
Select personal information you want to zero out of the system. The most of required files reside in your
WINDOWS\System32\config), directory,
What do you want to remove
Reset SYSKEY -

Files required

Path to Active Directory database

SAM registry file | C:\Windows\System32\Configisam - |
SYSTEM registry file | C:Windows\System32\Config\SYSTEM - |
SECURITY reaqistry file |C:‘l,'l."'.n'indnws‘nﬁystem32\,Cnnﬁg‘n5ECURII’Y - |
SOFTWARE reqistry file C\Windows\System32\Config\SOFTWARE

# << Back Mext = Exit

Primero debe seleccionar 3 subarboles de registro: SAM, SYSTEM y SECURITY. Usualmente SYSKEY
reside en tu registro SYSTEM debajo de la llave HKLM\CurrentControlSet\Control\Lsa. Pero una vez
que configuras tu SYSKEY por ejemplo, para requerir una contrasefia de inicio de arranque y olvidarla,
no hay posibilidad de iniciar su sistema. No hace falta decir que SYSKEY es una herramienta
extremadamente efectiva en manos de un gurd. Configurar su SYSKEY para requerir una contrasefia de
inicio o un disquete de arranque es muy efectivo contra CUALQUIER(!) crackeador de contrasefias de
Windows. En ese caso, un programa extractor de contrasefias no puede descifrar los hashes de su
contrasefia, incluso si obtiene un acceso completo a su sistema.

Restableciemiento de SYSKEY
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iy Remowve user sensitive information

Deleting sensitive information (step 3 of 3)
Mow everything is ready to zero out the sensitive information you selected. Unlike password hashes, these

changes cannot be undone, use on your own risk, e
General information
What to remove SYSKEY security (resets all SAM passwords to blank)
IUser(s) affected all users

<« RESET/CHAMNGE ==

................................................

<< Back Exit

Nota! El restablecimiento de SYSKEY es una operacion no segura que afecta a la seguridad de todo el
sistema. Por ejemplo, después de restablecer SYSKEY, incluso si puede iniciar sesién en su sistema,
no podra descifrar sus archivos protegidos por EFS, todas las contrasefias protegidas por DPAPI (por
ejemplo. Contrasefias guardadas de Outlook) también se descartaran.

Hay una serie de programas en la red que proclaman que pueden restablecer SYSKEY. Pero ninguno
de ellos funciona correctamente en este momento. La razon es que el restablecimiento de SYSKEY
requiere muchas operaciones adicionales para que su sistema evite que se rompa. Por ejemplo,
también debe poner a cero las claves de sesién de dominio SAM, wolver a cifrar y restablecer los hashes
de usuario locales, los secretos LSA, etc. Reset Windows Password tiene 2 algoritmos para
restablecer SYSKEY. Una vez que el primario falla, otro se ejecuta. Después de restablecer SYSKEY,
todas las contrasefias de usuario locales se estableceran en blanco automéaticamente.

Nota! Después de restablecer SYSKEY en un sistema operativo Windows 8 y posteriores, debe cambiar
la contrasefia de cada cuenta LivelD/Microsoft a una no vacia. De lo contrario, no podra iniciar sesion en
el sistema con la contrasefia vacia.
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3.18.6 Carga de controladores de disco duro adicionales

.

R Load IDE/SATA/SCSI/RAID driver =-| = |ﬁﬁ

Load and install additional mass storage drivers

Install additional mass storage drivers here if your system fails to recognize your hard disk, System restart ®

is not required. o

Load Diriver

Click "Load Driver' button to install & disk driver into your system, Disk drivers usually come with your motherboard
drivers CD. Additional storage drivers can be downloaded from our Web site (http:/fwww. passcape. com)

Load Driver

System storage devices

Ha:\ (Foo)

[=] c:\ (HoD, sas): 19Gb

©Jo:\ (co/ovD)

I\ (Temporary RAM drive): 511 Mb

# «< Back Mext == Exit

Si cuando se inici6 la aplicacion no pudo detectar una o varias unidades de disco duro, lo mas probable
es gue necesite instalar un controlador para ese dispositivo. En la ventana principal, en la lista de
tareas, seleccione ‘Cargar controlador IDE/SATA/SCSI/RAID/NVME’ y vaya al cuadro de dialogo de
instalacion del controlador. El software viene con varios controladores de controlador de disco duro
populares: ATI, Highpoint, Intel, Jmicron, Marvell, Nvidia, Silicion Image, Sis, Uli, Via, Vmware.

Todos ellos se almacenan en la carpeta X:\Apps\Drivers. Por ejemplo, si su controlador de disco duro
se basa en el chipset Nwudia, cargue el *correspondiente. Archivo INF de la carpeta X
\Apps\Drivers\Nvidia.

Normalmente, cuando compra una NUEVA PC, se carga con un CD con la placa base y los
controladores del disco duro. Puede, e incluso se le recomienda encarecidamente que use ese disco
para instalar controladores para los dispositivos que faltan. Ten cuidado; jlos controladores deben ser
compatibles con el sistema operativo Windows 10 x64! Consulte el manual de la placa base para
obtener més informacion sobre la instalacion de los controladores.

En Reset Windows Password, los controladores se instalan "sobre la marcha"; por lo tanto, no es
necesario reiniciar el sistema. Al finalizar, los dispositivos encontrados deben aparecer en la lista de
dispositivos de almacenamiento de datos. Una vez que se instala el controlador requerido y se
encuentra la unidad de disco duro, puede continuar con los siguientes pasos.
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3.18.7 Desbloquear unidades cifradas de Bitlocker

"E; Unlock BitLocker-encrypted drive — >

Unleck drives protected by BitLocker

In order to be able to use the BitLocker encrypted drives, you should provide volume password, recovery (=]
password, recovery key or certificate file.

Select the drive to unlodk
Encrypted drive Ezl e

Drive protectors Volume unlodk password, Recavery password

Select unprotection type

()1 have a volume unlodk password ()1 have a recovery key-file

(®)1 have a recovery password {1 have a certificate

Passward 092575-981932-611795-310511-854391-953186-117307-446237 g
Key file

Certificate file

PIN

Extract Bil ocker passwords from Active Directory

<< UNLOCK ==

<<= Home << Back Eaxit

Bitlocker es un cifrado de unidad completo. Se introdujo por primera vez en Windows Vista y tiene como
objetivo proteger sus datos incluso si alguien tiene acceso fisico a su PC o computadora portatil.

BitLocker cifra todos los archivos de una unidad, incluidos los necesarios para el inicio. Asi que su
contenido es invisible para el sistema. Para desbloquear la unidad y obtener acceso a su contenido,
debe utilizar uno de los siguientes métodos de desproteccion:

¢ Desbloquee la unidad con la contrasefia de desbloqueo de wolumen

¢ Desbloqueo mediante contrasefia de recuperacion (numérica)

¢ Desbloquear usando la clave de recuperacion externa

¢ Desbloqueo mediante el certificado de Bitlocker

Simplemente seleccione su unidad cifrada con Bitlocker junto con el tipo de desbloqueo requerido y
haga clic en el botén << DESBLOQUEAR >> para descifrarlo. La operacion dura varios segundos.

Para obtener una contrasefia de recuperacion de BitLocker almacenada en un dominio, haga clic en el
link 'Extraer contrasefias de BitLocker de Active Directory'y siga las instrucciones del programa.
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3.18.8

3.18.9

Montaje de unidades virtuales

) Mount virtual disk (|
Mount image file as virtual drive
This dialog allows you mounting local disk image files as virtual disk drives. The image files are mounted as ®
read only so that the ariginal files are not altered. The following formats are supported: AF*, BIM, DD, E01, .
FLP, IMG, IS0, NRG, 501, SDI, VHD, YMDK and other.
Mounted images
Image path Drive Mount
D: \MyVm\WinXP32\Windows XP 32-bit SP3.vmdk
Unmaunt
Unmount all
i® Mount entire image () Mount specific partition 1
System storage devices
{2 c:\ (HDD, 5ATA): 995Gb
[2] o:\ (HDD, Scs1): 2356b
€3e:\ (co/pvD)
E Z: (HDD, Unknown): 2 Gb
<« Back Exit

Este cuadro de dialogo le permite montar una imagen de disco en el sistema como unidad virtual. A
continuacion, puede hacer referencia a la nueva unidad por su letra de wlumen. Las imagenes se
montan como de solo lectura para que el archivo original no se altere. Se admiten los siguientes
formatos:

AF*, BIN, DD, EO1, FLP, IMG, ISO, NRG, S01, SDI, VHD, VMDK y algunos otros.

Si necesita adjuntar una imagen cifrada con BitLocker, primero monte el archivo de imagen y, a
continuacion, desbloguearlo con una contrasefia o clave de recuperacién conocida.

Tenga paciencia, el montaje de algunos tipos de imagenes puede tardar hasta varios minutos en
completarse.

Crear imagen de disco

A veces, cuando Windows se corrompe o su disco duro se bloquea, es una buena idea hacer una copia
de seguridad de todo el contenido de su unidad, incluido el cifrado del disco, el estado del sistema
operativo, la configuracién, las contrasefias, las aplicaciones y controladores instalados, toda su
informacién personal, etc. Una de las formas mas faciles de hacerlo es crear una imagen de todo el
disco duro.
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A veces, cuando Windows se corrompe o su disco duro se bloquea, es una buena idea hacer una copia
de seguridad de todo el contenido de su unidad, incluido el cifrado del disco, el estado del sistema
operativo, la configuracion, las contrasefias, las aplicaciones y controladores instalados, toda su
informacion personal, etc. Una de las formas més faciles de hacerlo es crear una imagen de todo el
disco duro.

En forense, una imagen de disco es imprescindible y permite ahorrar algo de tiempo durante la
investigacion inicial y garantizar que no se pierda nada importante durante un andlisis mas profundo.

Crear una imagen de disco en RWP es extremadamente simple.

"E} Create disk image — Y

Creating disk image (step 2 of 3)

Select a partition, a logical, or a physical disk you want to make the image of, Make sure the destination ®
drive {you wil set on the final step) has enough free space to hold the image. %

= E PLEXTOR PX-256MBVC ATA Device (238 GB)
o= partition 0 (O System Reserved NTFS 548.00 MB)
= partition 1(E: NTFS 237 43 GEB)
N partition 2 (Unknown 517 MEB)
= E S5T3500418A5 ATA Device (465 GB)
L] partition 0 {Installable File System 350 MEB)
= partition 1 (C: NTFS 465.42 GB)
= E Generic STORAGE DEVICE USB Device {3 GB)
o partition 0 (1% NEW VOLUME, Removahble): 3.68 GE)

# << << Home << Badk Mext = Exit

En el primer cuadro de dialogo, el programa muestra una lista de particiones encontradas y unidades de
disco a las que pertenecen las particiones. Seleccione una particion o el disco cuya imagen desea
crear.
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ﬁ Create disk image - X

Creating disk image (step 3 of 3)

Setup a path and a name for the destination *.img file. Then dick the << CREATE > button to start
donning the selected drive or partition. Make sure the destination disk has enough free space to hold the
image file,

Source drive
PLEXTOR PX-256M3VC ATA Device (233 GB)

Source partition
partition 0 (0 System Reserved NTFS 548,00 ME)

Path and name for the destination image file
C:'diskOpartitiond.img

(®) Raw image file (*.raw)
() ZIP-compressed image file (*.zip)
() Encase image file (*.E01)

<<<< Home << Back << CREATE >> Exit

En el cuadro de dialogo final, establezca el nombre de la imagen y la ruta de destino en la que se
guardara la imagen. Tenga en cuenta que la ruta de destino debe estar ubicada en otra unidad fisica.
Asegurese de tener suficiente espacio libre para contener todo el archivo de imagen. Haga clic en el
botén '<< Crear >>' para iniciar la creacién de la imagen de disco. Tenga paciencia, puede llevar algin
tiempo y depende de la velocidad de sus unidades de origen y destino.

Opcionalmente, la compresion de imagenes esta disponible. Una vez configurado, el archivo de imagen
de salida se comprimira en un archivo zip.

Reset Windows Password Derechosde autor (c) 2021 Passcape Software. Todos los derechos reservados.




Licenciay registro



Licenciay registro

Licenciay registro
Acuerdo de licencia

IMPORTANTE-LEA DETENIDAMENTE: Este es el Acuerdo de licencia de usuario final (el "Acuerdo") es
un acuerdo legal entre usted, el usuario final, y Passcape Software, el fabricante y el propietario de los
derechos de autor, para el uso del producto de software "Reset Windows Password" software product
("SOFTWARE").

Todos los derechos de autor del SOFTWARE son propiedad exclusiva de Passcape Software.

El SOFTWARE y cualquier documentacion incluida en el paquete de distribucion estan protegidos por
las leyes nacionales de derechos de autor y los tratados internacionales. Cualquier uso no autorizado
del SOFTWARE daré lugar a la terminacién inmediata y automatica de esta licencia y puede dar lugar a
un proceso penal y/o civil.

Se le concede una licencia no exclusiva para utilizar el SOFTWARE como se establece en este
documento.

Puede utilizar la version de prueba del SOFTWARE todo el tiempo que desee, pero para acceder a
todas las funciones debe comprar la versién completamente funcional. Tras el pago, le proporcionamos
el enlace de descarga y el codigo de registro al SOFTWARE.

Una ez registrado, se concede al usuario una licencia no exclusiva para utilizar el SOFTWARE en un
ordenador a la vez por cada licencia de usuario Unico adquirida.

Con la licencia personal, puede utilizar el SOFTWARE como se establece en este Acuerdo para fines
no comerciales en entornos no comerciales y no comerciales. Para utilizar el SOFTWARE en un
entorno corporativo, gubernamental o empresarial, debe comprar una licencia comercial. Con la licencia
comercial puede ejecutar el SOFTWARE en varios equipos dentro de una sola organizacion.

El SOFTWARE registrado no puede ser alquilado o arrendado, pero puede ser transferido
permanentemente junto con la documentacién adjunta, si la persona que lo recibe acepta los términos
de esta licencia. Si el software es una actualizacién, la transferencia debe incluir la actualizacién y
todas las versiones anteriores.

La version no registrada (de prueba) del SOFTWARE puede distribuirse libremente, siempre que el
paquete de distribucion no se modifique. Ninguna persona o empresa puede cobrar una tarifa por la
distribucion del SOFTWARE sin el permiso por escrito del titular de los derechos de autor.

No puede crear ninguna copia del SOFTWARE. Puede hacer una (1) copia del SOFTWARE para fines
de copia de seguridad y archivo, siempre que, sin embargo, el original y cada copia se mantengan en su
posesion o control, y que su uso del SOFTWARE no exceda lo permitido en este Acuerdo.

Usted acepta no modificar, descompilar, desensamblar, realizar ingenieria inversa del SOFTWARE, a
menos que dicha actividad esté expresamente permitida por la ley aplicable.

Passcape Software no garantiza que el software sea apto para ningln proposito en particular. Passcape
Software renuncia a todas las demas garantias con respecto al SOFTWARE, ya sean expresas o
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4.2

4.3

implicitas. Algunas jurisdicciones no permiten la exclusion de garantias implicitas o limitaciones sobre
cuénto tiempo puede durar una garantia implicita, por lo que las limitaciones o exclusiones anteriores
pueden no aplicarse a usted.

El programa que se le otorga la licencia es absolutamente legal y puede usarlo siempre que sea el
propietario legal de todos los archivos o datos que vaya a recuperar mediante el uso de nuestro
SOFTWARE o tenga permiso del propietario legitimo para realizar estos actos. Cualquier uso ilegal de
nuestro SOFTWARE sera de su exclusiva responsabilidad. En consecuencia, usted afirma que tiene el
derecho legal de acceder a todos los datos, informacion y archivos que han sido ocultados.

Ademas, usted atestigua que los datos, contrasefias y/o archivos recuperados no se utilizaran para
ningun propésito ilegal. Tenga en cuenta que la recuperacion de contrasefias y el descifrado de datos
secuente de archivos no autorizados u obtenidos ilegalmente pueden constituir un robo u otra accién
ilicita y pueden resultar en su enjuiciamiento civil y (o) penal.

Todos los derechos no otorgados expresamente aqui estan reservados por Passcape Software.

Registro
|

El software esta disponible en tres ediciones: Light, Standard y Advanced. La lista detallada de
caracteristicas es mostrado aqui. Puede solicitar la version completamente registrada de Reset
Windows Password a un costo de $ 45 para Light Edition (uso personal), $ 145 para Standard Edition
(uso personal) 0 $ 345 para Advanced Edition (licencia comercial).

Las instrucciones detalladas para todo tipo de pedidos estan disponibles en linea en Pagina de pedidos
de Passcape. Los pedidos en linea se adquieren en solo unos minutos las 24 horas del dia, los 7 dias
de la semana. Las paginas de pedidos se encuentran en un senidor seguro, lo que garantiza que su
informacion privada permanezca confidencial.

Tan pronto como se procese su pedido, se le proporcionara el enlace a la versién completa del
programa. Si ha realizado un pago, pero no ha recibido una carta de confirmacién con el enlace dentro
de un periodo de tiempo razonable, jnotifiquenosio!

Importante: al completar el formulario de pedido, verifique que su direccién de correo electrénico sea
correcta. Si no es asi, no podremos enviarle el cddigo de registro.

Para completar el proceso de registro, debe descargar el programa utilizando el enlace que se le envié
en su correo electrénico de registro y seguir las instrucciones para crear un disco de arranque.

Limitacion de la version no registrada
|

Una version no registrada de Reset Windows Password muestra solo los primeros 3 caracteres de las
contrasefias recuperadas y tiene algunas limitaciones funcionales. En particular, solo las funciones de
wolcado de hashes y copia de seguridad de contrasefia funcionan sin ninguna limitacién. La version
registrada elimina todas las restricciones.
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4.4  Ediciones del programa
|

Reset Windows Password viene en tres ediciones: Light, Standard y Advanced. La lista detallada de
caracteristicas se muestra a continuacion.

CARACTERISTICA Light Stan- | Advan-
dard ced
Compatibilidad con estaciones de trabajo Windows + + +
NT/2000/XP/Vista/7/8/10
Soporte para senidores NT/2000/2003/2008/2012/2016/2019 + + +
Compatibilidad con Windows de 64 bits + + +
Compatibilidad con Windows fuera de EE. UU. + + +
Compatibilidad con contrasefias multilinglies + + +
Controladores de almacenamiento masivo adicionales + + +
Detectar multiples sistemas operativos + + +
Detectar multiples sistemas operativos + + +
Garantia de dewlucién de dinero de 14 dias + + +
Licencia personallpersonalfbusiness
Soporte para todo tipo de cuentas de Windows, incluyendo Live ID, + + +
cuenta de Microsoft, etc.
Crear un CD/DVD de restablecimiento de contrasefa de arranque + + +
Crear un USB de arranque de restablecimiento de contrasefia + + +
Crear un disco duro de arranque de restablecimiento de contrasefa. + + +
Compatibilidad con el arranque en equipos basados en UEFI + + +
Restablecer contrasefia de administrador local + + +
Cambiar la contrasefia del administrador local + + +
Desbloquear cuenta de administrador local deshabilitada, bloqueada o + TP F
caducada (1)
Restablecer contrasefia de administrador de dominio. - - +
Cambiar la contrasefia del administrador de dominio - - +
Desbloquear cuenta de administrador de dominio deshabilitada, - - +
bloqueada o caducada (*)
Cambiar las propiedades extendidas de una cuenta de escritorio and + + +
flags
Cambiar las propiedades extendidas y los indicadores de las cuentas - - +
de Active Directory.
Restablecer contrasefia a cuentas normales (SAM) + + +
Cambiar contrasefias a cuentas normales (SAM) + + +
Desbloquear cuenta SAM deshabilitada, bloqueada o caducada (%) + + +
Descifrar preguntas y respuestas secretas para el sistema operativo + + +
Windows 10
Restablecer contrasefia a cuentas de Active Directory - - +
Cambiar contrasefias a cuentas de Active Directory - - +
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CARACTERISTICA Light Stan- | Advan-
dard ced
Desbloquear cuentas de Active Directory deshabilitadas, bloqueadas o - - +
caducadas (1)
Restablecer/Cambiar contrasefia a la cuenta DSRM (?) - - +
Restablecer contrasefia almacenada en caché de dominio - + +
Cambiar la contrasefia almacenada en caché del dominio - +
Carga e instalacién instantaneas de cualquier controlador + +
IDE/SATA/SCSI/RAID
Rewertir cambios (restaurar contrasefias modificadas anteriormente) + + +
Soporte de cifrado SYSKEY + + +
Soporte de descifrado de contrasefia de inicio SYSKEY + + +
Soporte de descifrado de disquete SYSKEY + + +
Mostrar sugerencias de contrasefia + + +
Volcar hashes de contrasefia LM/NTLM para cuentas normales (SAM) + + +
Volcar hashes del historial de contrasefas - + +
Volcar credenciales de dominio en caché (MSCACHE) - + +
Volcar hashes de contrasefia LM/NTLM para cuentas de Active - - +
Directory
Recuperacion de contrasefia para cuentas de usuario de Active - - +
Directory (3)
Recuperacion de contrasefia para cuentas de usuario normales (SAM) - + +
Recuperacion de contrasefia para cuentas de dominio almacenadas en - - +
caché
Buscar contrasefias sencillas - + +
Andlisis de diccionario primitivo - + +
Andlisis avanzado de diccionarios (4) - - +
Ataque primitivo de fuerza bruta contra contrasefias de usuario - + +
Recuperar contrasefias mediante analisis de Inteligencia Artificial - + +
Recuperacion de contrasefias mediante ataques personalizados, - + +
incluidos ataques de diccionario, hibridos y mascaras
Eliminar hashes del historial de contrasefias de las cuentas normales - + +
(SAM)
Quitar hashes del historial de contrasefias de las cuentas de Active - + +
Directory
Eliminar contrasefias almacenadas en caché de dominio - + +
Eliminar contrasefias de inicio de sesion almacenadas en caché - + +
Eliminar informacion de restablecimiento de contrasefia - + +
Eliminar sugerencias de contrasefia - + +
Restablecer la seguridad de SYSKEY (con re-cifrado de contrasefias - + +
de usuario)
Buscar contrasefia de inicio de SYSKEY - + +
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CARACTERISTICA Light Stan- | Advan-
dard ced
Recuperacion instantanea de contrasefia de texto sin formato para - + +
cuentas con contrasefia de Imagen
Recuperacion instantanea de contrasefia de texto sin formato para = + +
cuentas con inicio de sesion biométrico ()
Recuperacion de PIN - + +
Descifrar el historial de PIN ® - + +
Montar unidades virtuales + + +
Deteccion automatica y montaje de SO virtuales + +
Buscar contrasefias de maquinas virtuales - + +
Buscar claves de producto y nimeros de serie perdidos - + +
Convertir Microsoft Live ID en una cuenta de usuario local + + +
Contrasefias de copia de seguridad, registro y Active Directory + + +
Buscar documentos protegidos por contrasefia + + +
Buscar documentos abiertos recientemente (7) + + +
Recuperacion de contrasefia para MS Office, OpenOffice, LibreOffice, - + +
MyOffice y documentos PDF
Buscar y descifrar contrasefias de navegadores de Internet - + +
Buscar y descifrar contrasefias para clientes de correo electronico - +
populares
Buscar y descifrar diferentes contrasefias de red - + +
Crear nuevas cuentas SAM - +
Desbloquear unidades BitLocker + + +
Extraer contrasefias de recuperacion de BitLocker de Active Directory - - +
Opciones de inicio de sesion de Windows - + +
Editor de directivas de contrasefias local - + +
Editor de directivas de contrasefias de dominio - - +
Editor de directivas de inicio de sesion - + +
Editor de politicas de restriccion de interfaz y sistema - + +
Compatibilidad con la opcion de inicio de sesién sin contrasefia + + +
Descifrar credenciales de Windows Hello ® - + +
Historial y estadisticas de inicio de sesi6n (&) + + +
Historial de hardware (7) + + +
Historial de software (7) + + +
Historial de red (7) + + +
Actividad reciente del usuario (¢) + + +
Buscar documentos abiertos recientemente (7) + + +
Ver cronograma de ejecucion del programa (7) + + +
Ewventos del sistema (8) + + +
Historial web (&) + + +
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CARACTERISTICA Light Stan- | Advan-

dard ced
Archivos modificados por Ultima vez - + +
Directorios modificados por Ultima vez - + +
Crear imagenes de disco + + +
Contrasefia de acceso al programa + + +
Precio $45 $145 $345
Notas:

(1) Si la cuenta esta blogueada, deshabilitada o caducada

(2) Modo de restauracion de senvcios de directorio

(3) Si se establece el cifrado reversible. Puede encontrar esta opcién en la directiva de contrasefias de
su dominio.

(4) Uso de diccionarios de arabe, chino, inglés, francés, aleman, portugués, ruso, espafiol.

(5) No para todas las cuentas

(6) La funcion de exportacion de datos solo esta disponible en la edicién Advanced

(7) La funcion de exportacion de datos solo esté disponible en las ediciones Standard y Advanced

(8) Si no esté protegido con TPM

Derechosde autor (c) 2021 Passcape Software. Todos los derechos reservados.
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Soporte técnico

5.2

5.3

Soporte técnico

Reporte de fallos
|

Si tiene algin problema, péngase en contacto con nosotros en support@passcape.com. Por favor,
informenos sobre lo siguiente:
e Version de Windows, incluidos los Senice Pack y otras correcciones instaladas
Version completa del programa (consulte el cuadro de dialogo Acerca de)
Informacion de registro del programa, si la hubiera.
Descripcion detallada de su problema (tanta informacién como sea posible)

Si estas reportando un error, por favor adjunta el(los) archivo(s) RWPCrash.log que se han guardado
durante una excepcién no controlada

Sugerir nuevas funciones
|

Si tiene alguna pregunta, comentario o sugerencia sobre el programa o desea obtener mas informacion,
envienos un correo electrénico a info@passcape.com. Por favor, no olvide mencionar el nombre y la
version del programa. También aseglrese de tener instalada la Ultima versién del programa. Sus
comentarios nos ayudan a mejorar nuestros productos y trabajar de manera mas efectiva.

Contactos
|

Por favor, no dude en enviar sus preguntas sobre nuestros productos al correo electrénico

support@passcape.com.

Recibira respuesta durante uno o dos dias. Tenga en cuenta que los usuarios registrados tienen
prioridad en el soporte técnico.

Si experimenta algun problema durante el proceso de registro, envie un mensaje a
sales@passcape.com
Estaremos encantados de ayudarle con el registro.

iPor favor, escriba en inglés!

Puede encontrar otras utilidades de recuperacion de contrasefia en https://www.passcape.com.

© 2021 Passcape Software. Todos los derechos reservados.
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