
®

Анализ эффективности правил
мутации паролей в гибридной
атаке по словарю

© 2017 Passcape Software
Passcape Software



2

Анализ эффективности правил мутации паролей в гибридной атаке по словарю                                                                                              © 2017 Passcape Software

Содержание

1. Эффективность правил мутации в гибридной атаке                             3

1.1 Введение ............................................................................................................................. 3

1.2 Правила мутации паролей ............................................................................................... 3

1.3 Эффективность правил мутации паролей ..................................................................... 3

Общая эффективность ................................................................................................ 31.3.1

10 лучших файлов с правилами ................................................................................ 61.3.2

10 самых больших файлов с правилами .................................................................. 61.3.3

10 самых эффективных файлов с правилами .......................................................... 71.3.4

10 самых быстрых файлов с правилами .................................................................. 71.3.5



3

Анализ эффективности правил мутации паролей в гибридной атаке по словарю                                                                                              © 2017 Passcape Software

Эффективность правил мутации в гибридной атаке

1 Эффективность правил мутации в гибридной атаке

1.1 Введение

Гибридная атака по словарю представлет собой очень гибкий и незаменимый
инструмент для расшифровки паролей. В отличие от простой словарной атаки, которая
использует хоть и настраиваемый, но тем не менее фиксированный набор правил
мутации исходных слов, гибридную атаку можно полностью подстраивать под свои
нужды.

Многие пользователи программы при расшифровке паролей используют свои
собственные правила мутации слов, запуская атаку несколько раз подряд с разными
настройками. Например, сначала запускается атака с наиболее часто используемыми
правилами для быстрого поиска популярных паролей, потом идет гибридная атака с
правилами для поиска нелатинских паролей, затем медленная атака с полным
набором правил для поиска всех возможных комбинаций и т.д. Кстати, полный набор
из более чем 600000 правил мутаций доступен по следующей ссылке: hybrid_all.ini

1.2 Правила мутации паролей

Очень часто пользователи задаются вопросом: какой файл с правилами наиболее
эффективен в той или иной ситуации? Проблема в том, некоторые наборы правил
были сделаны для поиска паролей на основе популярных мутаций, другие - для
нахождения тех или иных типов паролей. Как, например, вот эти:

overwrite.ini, insert.ini - поиска паролей с замененной или вставленной буквой
numbers.ini - поиск паролей с цифрами в начале или конце слова
simple_dates.ini - поиск паролей с датами
nonenglish_words.ini - мутация нелатинских паролей
l33t.ini - изуродованные пароли, например password - p@$$w0rd
dotcom.ini - добавление доменов в конце слов

1.3 Эффективность правил мутации паролей

1.3.1 Общая эффективность

Мы попробовали абстрагироваться от того факта, что некоторые наборы специфичны
только для определенного типа паролей, и постарались оценить эффективность всех
файлов с мутациями, которые поставляются с программой для расшифровки паролей
Windows. Для этого был создан тестовый список из 30819 NTLM хэшей, взятый с
конкурса Defcon Crack Me if You Can 2010. После этого последовательно запускалась

https://www.passcape.com/windows_password_recovery_hybrid_dictionary_attack_rus
https://www.passcape.com/windows_password_recovery_dictionary_attack_rus
https://www.passcape.com/download/misc/hybrid_all.ini
https://www.passcape.com/windows_password_recovery_rus
https://www.passcape.com/windows_password_recovery_rus
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гибридная атака с каждым (одним) набором, чтобы оценить их эффективность, время
работы и т.д. Атака проводилась на встроенном словаре wpr.pcd, состоящем из
5398185 слов. Использованное оборудование - видеокарта Nvidia GTX 1060. Ниже
представлена таблица со списком наиболее эффективных наборов, отсортированных
по максимальному количеству найденных паролей.

Имя файла с
правилами

Найдено
паролей

% найдено Кол-во
правил

Время
работы (сек)

Паролей/пра
вило

Скорость
(пар/сек)

hybrid_all.ini 11248 36,5% 616716 3487 0,02 3,23
Hashcat_ge
nerated2.ini

7552 24,5% 304062 1775 0,02 4,25

nsa.ini 7270 23,6% 123286 552 0,06 13,17
english_wor
ds.ini

6758 21,9% 30055 208 0,22 32,49

Hashcat_d3
ad0ne.ini

6492 21,1% 35323 189 0,18 34,35

InsidePro-
HashManage
r.ini

5785 18,8% 6469 28 0,89 206,61

yurets.ini 5724 18,6% 74585 394 0,08 14,53
Hashcat_roc
kyou-
30000.ini

5324 17,3% 29999 139 0,18 38,30

Hashcat_T0
XlCv1.ini

5130 16,6% 11936 53 0,43 96,79

InsidePro-
PasswordsP
ro.ini

4819 15,6% 3119 16 1,55 301,19

d3adhob0.ini 4764 15,5% 57536 308 0,08 15,47
Hashcat_ge
nerated.ini

4531 14,7% 14726 71 0,31 63,82

Hashcat_T0
XlC.ini

3687 12,0% 4086 21 0,90 175,57

overwrite.ini 3239 10,5% 3 7 1079,67 462,71
insert.ini 3174 10,3% 3 7 1058,00 453,43
fasthash.ini 2112 6,9% 2943 16 0,72 132,00
Hashcat_T0
XlC-
insert_00-
99_1950-
2050_toprule
s_0_F.ini

2105 6,8% 4015 19 0,52 110,79

megatron-
1.ini

1994 6,5% 450 2 4,43 997,00

megatron-
2.ini

1804 5,9% 10664 50 0,17 36,08

Hashcat_be
st64.ini

1661 5,4% 77 1 21,57 1661,00

numbers.ini 1457 4,7% 650 5 2,24 291,40



5

Анализ эффективности правил мутации паролей в гибридной атаке по словарю                                                                                              © 2017 Passcape Software

Эффективность правил мутации в гибридной атаке

Имя файла с
правилами

Найдено
паролей

% найдено Кол-во
правил

Время
работы (сек)

Паролей/пра
вило

Скорость
(пар/сек)

simple_date
s.ini

1300 4,2% 4828 32 0,27 40,63

Hashcat_co
mbinator.ini

1287 4,2% 39 2 33,00 643,50

Hashcat_tog
gles5.ini

1215 3,9% 4943 26 0,25 46,73

Hashcat_tog
gles4.ini

1178 3,8% 1940 10 0,61 117,80

Hashcat_tog
gles3.ini

1153 3,7% 575 3 2,01 384,33

Hashcat_tog
gles2.ini

1136 3,7% 120 1 9,47 1136,00

Hashcat_tog
gles1.ini

1107 3,6% 15 2 73,80 553,50

Hashcat_T0
XlC-
insert_space
_and_specia
l_0_F.ini

1023 3,3% 480 2 2,13 511,50

Hashcat_sp
ecific.ini

997 3,2% 176 1 5,66 997,00

Hashcat_Inci
size_leetspe
ak.ini

869 2,8% 15487 120 0,06 7,24

Hashcat_T0
XlC-
insert_top_1
00_passwor
ds_1_G.ini

856 2,8% 1600 10 0,54 85,60

nonenglish_
words.ini

824 2,7% 4448 82 0,19 10,05

hashcat_ninj
a_leetspeak.i
ni

733 2,4% 2047 15 0,36 48,87

Hashcat_leet
speak.ini

704 2,3% 17 2 41,41 352,00

l33t.ini 583 1,9% 1046 11 0,56 53,00
Hashcat_os
commerce.i
ni

135 0,4% 256 2 0,53 67,50

dotcom.ini 127 0,4% 40 2 3,18 63,50

В первом столбце показано количество найденных паролей для данного набора
правил. Второй отображает количество найденных паролей в процентном отношении.
В третьем столбце указано общее количество правил в файле. В четвертом - время в
секундах, затраченное на проверку всех правил. Следующие два столбца чуть
интереснее и показывают наборы с самыми эффективными правилами. Если точнее,
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то количество найденных паролей на одно правило и количество найденных паролей в
секунду.

Довольно любопытно наблюдать значительное превосходство некоторых наборов
(например, insert.ini и overwrite.ini) и провал других, таких как
Hashcat_Incisize_leetspeak.ini. Но это вполне объяснимо, учитывая что они главным
образом предназначены для поиска паролей определенного типа. В целом, таблица
может быть полезна тем, кто планирует восстановление паролей в зависимости от
отведенного лимита времени. Например, неплохо сбалансированным набором правил
является файл InsidePro-HashManager.ini, с помощью которого найдено 5785 паролей
всего за 28 секунд. Для сравнения, набор из всех правил мутаций находит 11248
паролей за ~ 1 час на указанном выше оборудовании.

1.3.2 10 лучших файлов с правилами

10 лучших наборов правил (по кол-ву найденных паролей)

Файл с правилами Найдено паролей % найдено

hybrid_all.ini 11248 36,5%
Hashcat_generated2.ini 7552 24,5%
nsa.ini 7270 23,6%
english_words.ini 6758 21,9%
Hashcat_d3ad0ne.ini 6492 21,1%
InsidePro-HashManager.ini 5785 18,8%
yurets.ini 5724 18,6%
Hashcat_rockyou-30000.ini 5324 17,3%
Hashcat_T0XlCv1.ini 5130 16,6%
InsidePro-PasswordsPro.ini 4819 15,6%

1.3.3 10 самых больших файлов с правилами

10 самых больших наборов (по кол-ву правил)

Файл с правилами Кол-во правил

hybrid_all.ini 616716
Hashcat_generated2.ini 304062
nsa.ini 123286
yurets.ini 74585
d3adhob0.ini 57536
Hashcat_d3ad0ne.ini 35323
english_words.ini 30055
Hashcat_rockyou-30000.ini 29999
Hashcat_Incisize_leetspeak.ini 15487
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Файл с правилами Кол-во правил

Hashcat_generated.ini 14726

1.3.4 10 самых эффективных файлов с правилами

10 самых эффективных наборов (по кол-ву найденных паролей на одно правило)

Файл с правилами Найденных паролей/правило

overwrite.ini 1079,67
insert.ini 1058,00
Hashcat_toggles1.ini 73,80
Hashcat_leetspeak.ini 41,41
Hashcat_combinator.ini 33,00
Hashcat_best64.ini 21,57
Hashcat_toggles2.ini 9,47
Hashcat_specific.ini 5,66
megatron-1.ini 4,43
dotcom.ini 3,18

1.3.5 10 самых быстрых файлов с правилами

10 самых скоростных наборов (по кол-ву найденных паролей в секунду)

Файл с правилами Найденных паролей в сек

Hashcat_best64.ini 1661,00
Hashcat_toggles2.ini 1136,00
Hashcat_specific.ini 997,00
megatron-1.ini 997,00
Hashcat_combinator.ini 643,50
Hashcat_toggles1.ini 553,50
Hashcat_T0XlC-
insert_space_and_special_0_F.ini

511,50

overwrite.ini 462,71
insert.ini 453,43
Hashcat_toggles3.ini 384,33
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