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Введение

1 Введение

С тех пор, как появился первый инструмент для подбора паролей, утекло немало воды,
а словарная атака (или словарный перебор) все еще является одним из основных
методов взлома паролей, использующимся в большинстве таких программ. Однако,
если в 1988 году первому широко известному компьютерному червю для
катастрофически быстрого распространения было достаточно лишь 400 наиболее
популярных в обиходе слов, то современной утилите, восстанавливающей пароли,
необходимы более объемные и сложные словари.

2 Создание пользовательских словарей

Знаете, как быстро отличить профессиональную программу для восстановления
паролей от утилиты, написанной энтузиастом на коленке? Очень просто. Если в
дистрибутиве или на сайте утилиты имеются уникальные словари, то с большей долей
вероятностью можно сказать, что это более-менее профессиональная программа.
Любители программисты, как правило, не утруждают себя составлением новых
словарей, используя уже готовые. Благо, в Интернете их предостаточно. Самое
поразительное то, что большинство объемных словарей, которые можно скачать,
содержат много ненужного мусора, а их составители не утруждают себя чисткой, тупо
сливая подряд все имеющиеся словари и файлы в одну большую кучу. В результате
получается 10-20 Гб трэш, c HTML тэгами, длинными отрывками непонятных текстов и
даже копирайтами других словарей, непригодный к использованию в серьезных
проектах.

Создание хороших, тематических списков слов дело непростое и неблагодарное – на
составление новых файлов уходит уйма времени. В нашей статье мы попытаемся
показать, как можно достаточно эффективно автоматизировать некоторые рутинные
операции при создании своих собственных, уникальных словарей. Для этого нам
потребуется немного фантазии и набор утилит для работы со словарями. Начнем с
малого и попытаемся собрать свой набор из нескольких популярных языков. Каждый
словарь будет включать в себя наиболее часто употребляемые слова.  Во второй
части мы быстренько сколотим список из 1 000 000 самых популярных доменов
Интернет. И, наконец, в третьей части нам предстоит создать огромный (более 1,5 Гб)
и уникальный словарь, имеющий на выхлопе более 124 млн. записей с именами
пользователей. Итак, приступим.

2.1 Создание интернациональных словарей

Недавно в открытом доступе были опубликованы словарные базы последней версии
Android KitKat. Эти базы используются для автоматического дополнения слов.
Например, а Английской базе содержатся более 150 тысяч слов. Мы можем

https://www.passcape.com/password_recovery_dictionary_rus
http://ru.wikipedia.org/wiki/%D0%A7%D0%B5%D1%80%D0%B2%D1%8C_%D0%9C%D0%BE%D1%80%D1%80%D0%B8%D1%81%D0%B0
https://www.passcape.com/windows_password_recovery_wordlist_rus
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использовать их для создания своих собственных Английских и интернациональных
словарей. Каждая база представляет собой сжатый файл с подобного рода записями:

word=days,f=152,flags=,originalFreq=152
word=developed,f=152,flags=,originalFreq=152
word=east,f=152,flags=,originalFreq=152
word=election,f=152,flags=,originalFreq=152
word=formed,f=152,flags=,originalFreq=152

Нам не составить большого труда, с помощью специального фильтра, очистить каждую
запись от ненужной нам информации. Открываем инструмент для очистки словарей,
указываем путь к распакованному файлу с базой и устанавливаем опцию фильтрации
на основе специальных правил. В поле с правилами вводим следующий текст:

=0 =1w=2o=3r=4d=5=e,E=

Жмем 'Next' и получаем готовый словарь. Давайте разберем подробно, что
происходит. Начальная часть (=0 =1w=2o=3r=4d=5=) пропускает те строки, которые не
начинаются с нужной нам последовательности символов, т.е. с ' word='. Далее команда
'e' извлекает подстроку символов с первой позиции и до первой запятой. Затем 'E='
извлекает то, что идет после знака равно, т.е. нужное нам слово. Как видим, все
довольно тривиально. Проделав эту операцию для остальных файлов, на выходе
получаем более двух десятков интернациональных словарей, готовых для
дальнейшего употребления.

2.2 Создание списка 1 000 000 популярных доменов

При восстановлении паролей, установленных на архивы, довольно часто встречаются
пароли в виде имени URL адреса или домена. А почему бы не создать словарь с
наиболее популярными доменными именами, ведь в сети таких словарей нет?

Сказано – сделано. Скачиваем 22 Мб базу 1 млн. популярных доменов. Каждая строка
в базе состоит из номера в списке популярности и идущего после запятой URL адреса.
Задаем простейшую команду 'E,' и получаем чистый список доменов без позиций.
Если в конечном списке нам не нужны национальные домены верхнего уровня
(.ru, .com и т.д.), немного модифицируем фильтр на 'E,e.'. В этом случае, полученный
файл после обработки необходимо очистить от дубликатов, потому что исходные
строки, например, google.com, google.com.hk, google.fr и т.д. превратятся просто в
google. Получается около 11 Мб или чуть более 900000 имен (без национальных
доменов). На нашем сайте можно скачать готовый словарь в формате PCD с более
чем 1.1 млн записями, сжатый с 14 до 3.5 мб.

https://www.passcape.com/windows_password_recovery_wordlist_additional_rus
http://www.alexa.com/topsites
http://en.wikipedia.org/wiki/Country_code_top-level_domain
https://www.passcape.com/download/pcd/top_domains.pcd


5

Создание уникальных словарей для перебора паролей                                                                                                                                                                   © 2013 Passcape Software
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2.3 Создание словаря с именами пользователей

Осенью 2013 года сайт Adobe был подвергнут хакерской атаке, в результате которой в
сеть утекли более 150 млн. зашифрованных записей с почтовыми адресами
зарегистрированных пользователей и их зашифрованными паролями. Старый, бедный
Adobe.

Несмотря на устаревший алгоритм шифрования (3DES, по заверениям самой
компании), использован он был достаточно профессионально, и, к счастью самих
пользователей, пароли расшифровать так и не удалось. Попробуем создать словарь
имен пользователей, вытащив начальную часть из почтовых адресов. Как правило,
такие словари неплохо подходят для поиска паролей в программах, применяемых
особые правила мутации паролей.

Утекшая база паролей занимает более 9 Гб и состоит примерно из таких записей:

103239615-|--|-techlaf@yahoo.com-|-getc/eE3AqY=-|-normal|--
103239616-|--|-sepro777@yahoo.co.jp-|-QBk2p9UC6XA=-|-|--
103239617-|--|-jack_galante@yahoo.com-|-wiNNHCMhG64=-|-coche|--

Для начала, отсечем ненужный нам текст и оставим базу почтовых адресов.
Запускаем утилиту для создания словарей и, в качестве фильтра, вводим следующую
команду:

%1|E|E|e|][e@

Разберем подробнее, что она делает:
%1| - пропускаем строки, в которых нет символа '|'
E|E|e| - удаляет все поля, кроме почтового адреса
][ - обрезает первый и последний символ (в начале и конце почтового адреса стоит
символ '-')
e@ - удаляет все, что стоит после '@'

Давайте посмотрим по шагам, что происходит при отработке каждого правила мутации
применительно ко входной строке:

Входная строка: 103239615-|--|-techlaf@yahoo.com-|-getc/eE3AqY=-|-normal|--
Входное правило: %1|E|E|e|][e@

Правило Получим на выходе

%1| 103239615-|--|-techlaf@yahoo.com-|-
getc/eE3AqY=-|-normal|--

E| --|-techlaf@yahoo.com-|-getc/eE3AqY=-|-normal|--

E| -techlaf@yahoo.com-|-getc/eE3AqY=-|-normal|--

e| -techlaf@yahoo.com-

] -techlaf@yahoo.com

[ techlaf@yahoo.com

e@ techlaf
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После запуска команды мы получаем список имен пользователей, который сортируем,
чтобы избавиться от дубликатов. Даже после удаления дубликатов, получается
довольно внушительного размера список из более чем 124 млн. слов. Ниже показаны
несколько любопытных статистических данных финального словаря.
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