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Цитаты из библии в качестве паролей

1 Цитаты из библии в качестве паролей

Епископ из Великобритании Джеймс Лангстафф (James Langstaff) призвал отказаться
от простых паролей в пользу цитат из Библии. Согласно Джеймс Лангстаффу, Библия
предлагает вечный источник устойчивых к взлому паролей, которые включают в себя
заглавные, строчные буквы, а также цифры. Как такое возможно? Епископ предлагает
выбрать любимый отрывок из Библии, взять первые буквы слов, а затем добавить
номер главы и стиха, из которых была взята цитата.

Например, отрывок
"Father, into your hands I commit my spirit." Luke Chapter 23 Verse 46.

создаст следующий пароль
FiyhIcmsL23V46

Идея создания паролей из фраз не нова, а данный метод давно рекомендован многими
исследователями безопасности при создании простых, но надежных паролей.
Например, Microsoft рекомендует использовать запоминающиеся фразы, отрывки из
песен, цитаты.

Тем не менее, такие комбинации, несмотря на их кажущую сложность, нисколько не
безопаснее простых словарных паролей: 1234, password или admingod. Дело в том,
что при угадывании простых паролей одним из самых распространенных способов
является перебор по заданному словарю. Поэтому для угадывания паролей,
предложенных Епископом, никто не мешает создать такой же набор фраз или цитат из
библии и использовать его в качестве исходного словаря.

Более того, такие алгортмы и программы уже есть, не надо ничего придумывать.
Passcape Software в своих продуктах для восстановления паролей предлагает атаку по
фразам. Эта атака работает аналогичным способом, предложенным английским
Епископом. Из заранее заготовленных словарей с фразами поочередно берется
каждая фраза, на основе которой создается множество вариантов, использующихся в
дальнейшем при проверке пароля. Например, из широкоизвестной фразы 'To be or not
to be' получается несколько десятков вариаций: с пробелами и без, с заглавными
буквами и строчными, с первыми буквами слов и т.д. Из программы можно даже
скачать готовые словари фраз. Если и этого покажется недостаточно, то с сайта
компании можно заказать сборник словарей на CD.
 

Вывод. Самый безопасный пароль это набор из случайных символов! Создавайте
именно такие пароли. Но чтобы не забыть их, записывайте на бумажке или храните в
местах, недоступных для чужих глаз.

https://www.passcape.com/windows_password_recovery_phrase_attack_rus
https://www.passcape.com/windows_password_recovery_phrase_attack_rus

