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1 Краткий анализ паролей Rockyou

1.1 Вступление

В Декабре 2009 в результате хакерской атаке в сеть была выложена текстовая база
данных 32,6 млн. украденных паролей сайта www.rockyou.com. Одна из самых крупных
утечек за последнее время дала нам возможность взглянуть на то, как люди создают
свои пароли, провести их простейший анализ безопасности с точки зрения стороннего
наблюдателя. Вся статистика собрана и обработана при помощи программного
комплекса для аудита паролей Windows Password Recovery.

1.2 20 самых популярных паролей

В списке популярных паролей сложно увидеть что-либо отличное от 123, поэтому
двадцатка горячих паролей вполне ожидаемая. Бросается в глаза, что самый
обожаемый пользователями пароль 123456 лидирует с довольно большим отрывом.
Причем даже в количественном отношении популярность его зашкаливает: из 32 млн.
записей на него приходится более 290 тысяч. Один работник нашей компании
выссказал мнение, что если в базе данных пользователей на долю 10 популярных
паролей приходится более 1%, то эта база считается ненадежной. База данных
rockyou превышает этот показатель более чем в 2 раза. Анализ популярных паролей

https://www.passcape.com/windows_password_recovery_rus
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позволяет нам, объединив их по общим признакам, выделить несколько основных
групп:

· Словарные пароли, типа password, monkey и т.д. формируют одну из самых
устойчивых групп

· Не менее устойчивая и уж точно не менее популярная группа - это цифровые
пароли на основе запоминающихся комбинаций, номеров телефона, документов,
дат рождения и т.д.

· Группа паролей на основе имен и их производных. Например, это может быть имя
пользователя, домашнего питомца, название города, места и т.д.

· Пароли на основе клавиатурных комбинаций. Например: abc123, qwerty, йцукен и
т.п.

· Пароли, связанные с чуствами и эмоциями человека: iloveyou, hateu, lovely,
ihatemyboss, ILoveJohn.

1.3 Распределение длин паролей
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Важным элементом устойчивости пароля к взлому является его длина. Можно сказать,
что чем длиннее пароль, тем сложнее его взломать. Не стоит, однако, забывать, что
этот хрупкий баланс будет нарушен в тот момент, когда длинный пароль может быть
успешно забыт или стерт из памяти после веселого корпоратива. Некоторые
пользователи любят наклеивать стикеры с паролями прямо на монитор своего
компьютер, но подавляющее большинство ушли не очень далеко и действуют не
мудрствуя лукаво, предпочитая легко запоминающиеся сочетания из максимум 7-8
символов.

На графике видно, что самые популярные пароли имеют длину в 6, 8 и 7 символов
соответственно. На эту тройку приходится более 65% от общего количества паролей.
Это означает, что 2/3 всех паролей легко могут быть угаданы с помощью обычного
перебора.

Интересен и тот факт, что в ходу имеются совсем, прям таки до неприличности
длинные, длинннее 20 символов, словосочетания и фразы. Интересно, совпадает ли
количество пользователей, имеющих длинные пароли, с процентом людей,
страдающих от мании преследования? Вот малая толика этих замечательных паролей
(вы думаете никто не знает, что вы пишете?):

Hahaithinkilovejessebutthenagainmaybenotcuzheisadiknob
Lets you come back for your Countdown Timer
me plus food equals more sleep each night
tommmmmmmmmmmmmmmmmmmmmmmmmmmm
truongcaodangcongdonghaiphong
icantbelievethisshit.12345
banditbanditbandit1bandit1bandit1banditbandit
11111111111111111111111111111111111111111111
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
FUCKSCHOOLANDALLTHETEACHERSINIT
ilovepalmermyfuturehusband
1delightyourselfinthelord!
Imaprincessbecausemyfatheristheking
iluvanjabisset4evashesmawebaexxx
stuartandchrisrmybestmatesforeva
thisismypasswordyoullnevergetit
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1.4 Разнообразие наборов символов

Другим, не менее значимым фактором, влияющих на стойкость пароля, является
разнообразие применяемых в нем символов. Например 7 символьный пароль aA1@aaa
более чем в 10 раз устойчивее 9 символьного abcdefghi. Более половины всех
пользователей используют один набор символов в своих паролях. Например, одни
цифры или одни строчные буквы. 

Более 96,5% используют один или два, и только менее 3,5% применяют 3 или более
набора символов. Графики длины и разнообразия паролей еще раз показывают, что
предпочтения пользователей при выборе паролей мало или совсем не изменились за
последние пару десятков лет.

Вывод: по крайней мере в нашем случае, миф о том, что пользователя можно
заставить создавать стойкие пароли, успешно развенчан.
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1.5 Предпочтения при выборе набора символов

Общая статистика показывает, что при создании паролей, состоящих из одного набора
символов, наибольшее предпочтение отдается набору из одних строчных букв (более
41% от общей массы), затем следуют пароли, состоящие из одних цифр (почти 16%),
из заглавных букв (1,5%) и небольшое количество паролей из специальных символов.
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1.6 Последовательность набора символов в паролях

Если взять этот график, то с удивлением можно заметить, что подавляющее
большинство паролей, состоящих из двух или более наборов символов, представлены
в виде последовательности строка-цифры или цифры-строка. Потенциальный хакер
легко может использовать этот факт для подбора пароля при помощи методов
социальной инженерии.

Вывод: пароль iloveyou12345 нисколько не надежнее iloveyou.
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1.7 Форматы паролей

Теперь рассмотрим маску пароля побуквенно. Лидирующие позиции занимают 6, 7 и 8-
символьные пароли, состоящие из одного набора символов. Ожидаемо. В более
сложных паролях люди предпочитают добавляют одну или две цифры в конец слова.

Вывод: простейший анализ формата паролей может быть использован
злоумышленниками при создании специальных шаблонов (масок) для дальнейшего
быстрого поиска пароля в соответствующей атаке.
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1.8 Частота символов

Графики частоты символов показывает наиболее часто встречающиеся символы в
списке паролей. В дальнейшем эта статистика может быть использована для
математического анализа. К примеру, при построении цепей Маркова. Вы, наверное
думаете, что это бесполезная статистика? Увы, нет. Если проанализировать все
записи из rockyou.txt на премет наличия паролей, состоящих из 20 частоупотребляемых
символов, то окажется что таковых в базе аж 4 789 597 штук, что в процентном
отношении составляет 14,7%.

Теоретически, на основе этого анализа, можно составить идеальные наборы символов
для более быстрого и качественного перебора паролей.

1.9 Заключение

В последнее время вызывает серьезное опасение растущее быстродействие
современных компьютеров и возможность использования мощности графических
процессоров для подбора паролей. Если простой четырехядерный процессор при
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переборе паролей Windows NT достигает скорости более чем 100 000 000 паролей в
секунду, то отнюдь не топовые графические процессоры развивают на порядок
большую скорость. Так, например, простой 7 символьный пароль на видеокарте можно
подобрать всего за несколько секунд. Надо искать альтернативные методы защиты
данных или своевременно менять алгоритмы шифрования в парольных защитах.

На смену простым методам подбора паролей, например грубым перебором или
перебором по словарю, приходят более продвинутые инструменты на основе глубокой
обработки стастистики, математического анализа, создания шаблонов, применения
методов социальной инженерии, создания новых видов атак и др.

Ничто вышесказанное не вызывает особого удивления. Перефразируя крылатое
выражение, можно сказать, что все течет и меняется в этом мире, кроме халатного
отношени большинства людей к собственной безопасности. В этом плане, записная
книжка или приклеенный на мониторе стикер с хорошим паролем, куда полезнее
банальных 123456 или qwerty.  Обычного пользователя сложно заставить думать о
собственно безопасности, у него и без того забот хватает. Поэтому производители
программного обеспечения в вопросах безопасности вместо того, чтобы
перекладывать бремя ответственности на плечи пользователя, должны
разрабатывать и применять в своих продуктах более продвинутые и современные
алгоритмы парольной защиты, соответствующие современным реалиям.


