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Введение

1 Введение

Нашими специалистами обнаружена серьезная уязвимость системы биометрической
аутентификации Windows. Биометрическая аутентификация используется многими
производителями оборудования для обеспечения альтернативного доступа к системе,
например, по отпечаткам пальцев.

Нет нужды говорить о том, насколько остро встают вопросы обеспечения
информационной безопасности в современном мире, начиная со школьных
компьютеров и заканчивая секретными военными ПК. Операционные системы
Windows предлагают комплексный подход к решению проблем безопасности.
Например, Windows 7 включает в себя подсистему Windows Biometric Framework,
которая призвана стандартизировать работу с биометрическими данными и упростить
внедрение системы биометрической безопасности. В настоящее время эта технология
используется для настройки входа пользователя в ПК или домен при помощи
отпечатков пальцев (ближайшие планы включают в себя также поддержку
распознавания изображений с веб-камеры) . Для конечного пользователя это означает
более быстрый и безопасный вход в систему, улучшенную конфиденциальности при
работе.

Однако, как это часто бывает, практическая реализация новых механизмов
безопасности оставляет желать лучшего. Наши эксперты в очередной раз обнаружили
проблемы в работе системы биометрической аутентификации Windows 7 и Windows 8.
Каждый раз, когда создается учетная запись на основе биометрической
аутентификации, оригинальный текстовый пароль учетной записи сохраняется в
системе и может быть восстановлен любым пользователем, у которого есть
привилегии администратора. В дальнейшем, потенциальный злоумышленник может
переключить профиль пользователя на обычный вход в систему, использовав при
этом расшифрованный текстовый пароль.

2 Описание проблемы

Брешь в реализации биометрического алгорима очень похожа на описанные нами
ранее проблемы аутентификации графического пароля в ОС Windows 8. После
переключения учетной записи пользователя на вход с применением биометрической
информации, его текстовый пароль зашифровывается при помощи обратного
шифрования и сохраняется в следующем каталоге:

<SystemDir>\config\systemprofile\AppData\Local\Microsoft\Vault\4BF4C442-9B8A-41A0-B380-
DD4A704DDB28

Этот каталог содержит записи Windows Vault и доступен для чтения всем локальным
пользователям ПК с правами Администратора. Текстовый пароль пользователя,
вместе с его SID и другой служебной информацией хранится в файле *.vcrd,
являющимся отдельной записью Vault. Все записи Windows Vault шифруются при
помощи AES, ключ шифрования находится в этом же каталоге и защищен при помощи
системного DPAPI.

https://www.passcape.com/index.php?section=docsys&cmd=details&id=34
https://www.passcape.com/index.php?section=docsys&cmd=details&id=36
https://www.passcape.com/index.php?section=docsys&cmd=details&id=25
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Описание проблемы

Поэтому для расшифровки пароля любого пользователя, учетная запись которого была
настроена на использование биометрической информации, достаточно доступа к
этому каталогу, системному Мастер Ключу и двум файлам реестра (SYSTEM и
SECURITY) для извлечения ключа шифрования Vault и расшифровки записи.

В приведенном ниже примере показан пошаговый процесс расшифровки текстового
пароля учетной записи администратора, которая была настроена на вход при помощи
сканера отпечатка пальцев. Расшифровка выполнена на другой системе с
использованием инструмента Windows Vault Explorer, входящего в программный
комплекс для аудита паролей Windows Password Recovery.

3 Расшифровка текстового пароля учетной записи
Администратора

Пошаговая расшифровка текстового пароля учетной записи Администратора при
помощи инструмента Редактора Vault.

https://www.passcape.com/windows_password_recovery_rus
https://www.passcape.com/windows_password_recovery_vault_explorer_rus
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Расшифровка текстового пароля учетной записи Администратора

1 Указываем путь к каталогу vault
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Расшифровка текстового пароля учетной записи Администратора

2 Задаем путь к Мастер Ключу системы
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Расшифровка текстового пароля учетной записи Администратора

3 Указываем путь к файлам реестра Windows
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Расшифровка текстового пароля учетной записи Администратора

4 Выбираем доступную схему хранения Vault
Для поиска паролей, сначала необходимо выбрать схему Vault, которая называется
WinBio Credentials Manager Credential Schema. При этом в правом нижнем углу
показано количество записей Vault, которые принадлежат этой схеме. В нашем случае,
присутствует одна запись.
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Расшифровка текстового пароля учетной записи Администратора

5 Выбираем запись Vault для расшифровки
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Расшифровка текстового пароля учетной записи Администратора

6 Расшифровываем запись (имя Администратора и пароль в текстовом виде)


