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Расшифровка паролей Windows при помощи ИИ

1 Расшифровка паролей Windows при помощи ИИ

Встречайте новую версию программы Windows Password Recovery с прорывными
технологиями поиска паролей при помощи алгоритмов искусственного интеллекта.
 
В новой версии программы появился Мастер восстановления паролей,
предназначенный для упрощения процесса и применения новых технологий поиска
паролей. Мастер восстановления - один из лучших инструментов для расшифровки
паролей Windows, которые были придуманы за последние несколько лет. Это не
просто громкие слова, вот лишь несколько фактов:

· Глубина поиска паролей зависит от используемого оборудования.

· Атаки оптимально подобраны таким образом, чтобы обнаружить пароли по-
возможности самых разных типов.

· Режим тщательного поиска находит больше паролей, чем любые аналогичные
программы вместе взятые.

· Режим тщательного поиска может генерировать шаблоны паролей по найденным
образцам. Можно также это сделать вручную в настройках атаки по маске.

· В режиме тщательного поиска будет задействован алгоритм искусственного
интеллекта. Такого нет ни в одной аналогичной программе.

· Не надо вдаваться в тонкости настройки и работы разных атак, Мастер
восстановления все сделает за вас.

· И самое главное, новая технология полностью настраиваемая. Это значит, что в
новых версиях Windows Password Recovery восстановление паролей может быть
еще лучше!

· Кроме того, в отличие от конкурентного программного обеспечения, которое имеет
опции (часто включенные по умолчанию) для обмена найденными паролями, WPR
не отправляет никаких данных с вашего компьютера.

Однако, данная технология имеет и свои недостатки. Она хорошо работает только на
больших списках с хэшами паролей. Например, при расшифровке паролей
пользователей домена. Тем не менее, парой щелчков мыши можно восстановить такое
количество паролей на которое не способна ни одна другая программа. Чтобы
показать, насколько эффективнее работают новые алгоритмы, мы провели тест
похожих программ с функцией поиска паролей при помощи нескольких атак.
Очищенные от словесной шелухи факты - в цифрах ниже.

Тестовый стенд:

CPU - Intel Core i7-4700K 8 cores, 32 GB RAM
GPU1 - AMD RX 470
GPU2 - NVIDIA GeForce RTX 2060

Список тестовых хэшей, которые были представлены в конкурсе CoreLogic Crack Me If
You Can, можно скачать с нашего сайта. Всего 30823 уникальных NTLM хэша.

 

Passware Kit Forensic
2019: predefined

L0phCrack v 7.1.4:
Common password

WPR v12: Recovery
Wizard - Thorough

https://www.passcape.com/windows_password_recovery_wizard_recovery_rus
https://www.passcape.com/download/misc/korelogic.pwdump
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settings* audit** search
Время работы 7 h 56 m 5 h 59 m 45 m

Паролей найдено 2074 2225 15369

Процент успеха 6.7% 7.2% 49.9%
*Это единственный вариант с предопределенным набором атак
**Альтернативный вариант (тщательное восстановление) показал, что задача будет выполнена за 24
часов. Это слишком много, поэтому нам пришлось отказаться от нее.
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Наступает время Искусственного Интеллекта, чтобы делать за вас всю нудную
работу.


